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1. Uvob

Tato zavérec¢na zprava shrnuje vysledky z kvalitativniho vyzkumu realizovaného v rdmci

projektu Stop kyberndsili na Zendch a muZich organizace Gender studies, o.p.s. Vyzkumna ¢ast

projektu se soustfedila na tfi cilové skupiny, dle nichz byly orientované nasledujici vyzkumné

aktivity:

e Predvyzkum s osobami, které zaZily kyberndsili, o tom, jak situaci reSily, identifikace
bariér, které jim ztéZovaly/znemozriovaly fesit situaci.

e Vyzkum se zastupci a zastupkynémi policejnich slozek, kdo se problematikou zabyvaji,
identifikace problematickych oblasti, identifikace priklad( dobré praxe.

e Vyzkum zaméreny na NNO, které se oblasti kyberSikany zabyvaji, identifikace

problematickych oblasti z jejich perspektivy.!

Projekt Stop kyberndsili na Zenach a muzich vychazi ze souéasné situace v CR, kdy je vétsina
vyzkum( a opatieni v oblasti kybernasili vénovand lidem mladsim 18 let. Projekt (a také vyzkum)
se snazil na tuto situaci kriticky reagovat, a proto cilil na skupinu starsich 18 let, bez specifikace

dalSich charakteristik (vzdélani, pohlavi).

1.1. DEFINICE KYBERSIKANY/KYBERNASILI

Kybersikana se obecné definuje jako Sikana nebo obtéZovani realizované prostfednictvim
elektronickych prostfedk (Burton and Mutongwizo, 2009). Casto je definovana také skrze
nastroje, které vyuzivaji agresofi/ky s cilem poskodit ostatni — e-maily, telefony, SMS zpravy,
instant messaging, pomlouvacné weby apod. (Burton and Mutongwizo, 2009) Definovana byva

také svym charakterem — opakovanym a dlouhodobym trvanim. (Smith et al., 2008)

Kybersikana a kybernasili byvaji casto uzivany jako terminy shodné. Pfitom néktefi
autofi/autorky upozorfiuji na to, Ze kybersSikana je pouze uréitym druhem internetového nasili,

typického spiSe pro skupinu déti mladsich 18 let (E-bezpeci, 2009). Proto jsme se ve vyzkumu

! Definice kli¢ovych aktivit viz stranky projektu http://www.genderstudies.cz/aktivity/projekt.shtml?cmd[2828]=x-
2828-2421622.

Y 4
NADACE i = : . . P g 20 P . N
@ OPEN SOCIETY FUND g%nwtgy Projekt podpofila Nadace Open Society Fund Praha z programu Dejme (Ze)ndm Sanci, ktery je financovdn z Norskych fondd.


http://www.genderstudies.cz/aktivity/projekt.shtml?cmd%5b2828%5d=x-2828-2421622
http://www.genderstudies.cz/aktivity/projekt.shtml?cmd%5b2828%5d=x-2828-2421622
http://www.genderstudies.cz/aktivity/projekt.shtml?cmd%5b2828%5d=x-2828-2421622

rozhodli? pouZit zastresujici termin kybernasili. Vyuzili jsme nejobecnéjsi definici, ktera by

mohla zahrnout nejsirsi spektrum ¢in(, které se odehravaji v prostiedi internetu:

,Kyberndsili je takové chovani online, které ma vést nebo vede kvyvedeni jedince

z rovnovahy (psychické, fyzické, nebo emocni).” (Herring, 2002)

1.2. METODOLOGIE

Na zakladé vyse uvedenych cild jsme v ramci kvalitativniho vyzkumu identifikovali 3 cilové
skupiny, se kterymi byly provadény kvalitativni polostrukturované rozhovory. Jednalo se o osoby
s osobni zkusSenosti s kybernasilim, zastupce/kyné policie a zastupce/kyné neziskovych
organizaci a ostatnich aktér(i, ktefi maji co docinéni s identifikaci a reSenim problému
kybernasili. Sbér dat probihal mezi dubnem a srpnem roku 2015, analyza dat v pribéhu srpna
2015. Presnéjsi udaje o slozeni a velkosti vzorku uvadim v nasledujicich fadcich, specificky

pro kazdou skupinu zvlast. Skupiny byly ¢asto UZeji definované, nez v obecnych cilech projektu.

A) osoby, které zazily kybernasili

Osoby, které maji osobni zkuSenost s kybernasilim, jsme oslovovali na zdkladé inzeratu
distribuovaného nejriznéjsimi kandly — pres Facebook, na strankach neziskovych organizaci,
pfes znamé, na Ceskych univerzitach apod. SnazZili jsme se o co nejvétsi diverzitu kandld.
Vinzerdtu jsme jmenovali konkrétni Ciny, které zahrnujeme pod kybernasili. V jejich
definovani jsme vychazeli z pFiru¢ky Clov&ka v tisni a Pedagogicko-psychologické poradny
Plzen (Kavalir, 2010). Zaroven jsme kladli dliraz na to, Ze se musi jednat o Ciny, které pUsobi
na psychickou, fyzickou, nebo emocni rovnovahu clovéka (viz definici kybernasili v kapitole
1.1.). Vinzeratu bylo na zédkladé vyse uvedenych zdroji uvedené, ze pro vyzkum shanime lidi

s nasledujici zkuSenosti:

Text inzeratu:
Pri uZivani internetu, mobilnich telefoni a dalSich elektronickych zafizeni dochdzi bézné

k mnohym negativnim jeviim. Pokud se Vam nékdy stalo napr. Ze:

e se za Vds na internetu/prostfednictvim mobilu nékdo vyddval?

2 Vyzkumnd zprdva je psana ve tieti osobé, protoZe cely vyzkum probihal ve tfi¢lenném tymu.
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e nékdo Vasim jménem posilal zprdvy, fotografie ostatnim a Vam to bylo neprijemné?

e se nékdo naboural do vaseho uctu a zneuZil vasich osobnich informaci?

e Vds nékdo obtéZoval nebo prondsledoval prostrednictvim internetu, mobilniho telefonu?

e nékdo publikoval na internetu Vase osobni informace/fotografie a Vdm to bylo
nepfijemné?

e sizzVds na internetu nékdo délal nepfijemnou legraci, nebo Vds pomlouval?

e e Vds nékdo prostrednictvim internetu/mobilniho telefonu vydiral?

e Vds na internetu nékdo napadal kvili vaSemu ndboZenskému vyzndni, sexudlni orientaci,
pohlavi, véku, nebo jinak diskriminoval?

e prostrednictvim internetu ¢i mobilu na Vds nékdo vyvijel sexudlni ndtlak ci vyuZil
elektronickych médii k Vasemu sexudInimu zneuZiti?

e Pripadné zaZil/a jste na internetu néco jiného, co Vam zpusobovalo psychické nepohodli?

Doplnéna byla také informace, Ze hleddme respondenty/ky starsi 18 let a Ze vyzkum

bude honorovany.

Na zadkladé inzerdtu jsme registrovali vSechny prichozi nabidky na ucast ve vyzkumu.
Od pfrihlasenych jsme vyZzadovali podrobnéjsi popis negativni udalosti, na jejimz zakladé se
do vyzkumu prihlasili. Z celkovych cca 25 prihlasenych respondentli a respondentek
se nakonec uskutecnilo 13 rozhovor(l. Respondenty a respondentky, ktefi/které se nakonec
Ucastnili vyzkumu, jsme vybirali dle saturace vzorku (snazili jsme se o pestrost vzorku,
opakujici se pribéhy jsme po vylerpani tématu odmitali), dle pestrosti geografické
prislusnosti respondenta/ky, dle pohlavi a véku. Kontrolovali jsme také, zda jejich profil
odpovidd pozadovanym kritériim (¢in se odehral ve véku 18 let a vice). Z vyzkumu byly
vyfazeny ty osoby, které byly verejné a medialné znamé, a to z toho ddvodu, Ze by mohly
predstavovat extrémni pripady ve zkoumané problematice. S nékterymi respondenty/kami
se nepodafrilo dohodnout osobni schiizku (nejéastéji prestali reagovat na zpravy). Rozhovory
s mimoprazskymi respondenty a respondentky se vétSinou odehrdvaly pres internetové

volani.
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Ve skupiné osob, které maji s kybernasilim osobni zkusSenost, bylo ve vyzkumu
zastoupeno 8 Zen a 5 muzl ve véku 22-50 let, priimérny vék respondentll a respondentek
byl priblizné 34 let. 7 respondentl a respondentek bylo z Prahy, ostatni byli mimopraZzsti.
Nejcast&j$i vzdélani respondentek a respondentd byla dokonéend VS (10), ostatni méli SS
s maturitou. Mezi nejvice zastoupené pripady (8), které byly podnétem k pfihlaseni se
do vyzkumu, byly Utoky na zakladé politického, ndboZzenského ¢i sexudlniho presvédceni,
nebo utoky na osoby, které aktivné zastavaly prava téchto skupin (aktivisté/ky). Zde se
vétsinou jednalo o neznamého pachatele/ku, nebo utok celé skupiny. V ostatnich pfipadech
se skrze kybernasili feSily osobni spory, nejcastéji postpartnerské Ci postpratelské spory,

nebo konkurenéni boj.

Mezi mozna omezeni vzorku povaZzujeme samovybér respondentll a respondentek, ktery
mohl ovlivnit zavére¢nou podobu vysledk(. Zaroven se jednalo o samovybér na zakladé
finanéni motivace, v jednom pfipadé bylo vidét, ze finan¢ni motivace byla pro respondenta
zasadnim dlvodem na vyzkumu participovat. V tomto pfipadé bylo nutné pfi rozhovoru
kriticky reagovat na vypovédi, které respondent upravoval tak, aby dosahl odmény. Dale
mohla strukturu vzorku ovlivnit také distribuce inzeratu pfes zndmé a kontakty znamych.
Duasledkem mohlo byt naptiklad prevazujici vysokoskolské vzdélani vétsiny respondenti/ek,
nebo také fakt, ze vétSina ze zmifovanych ¢inl byly Gtoky na nabozenské vyznani, sexudlni
orientaci apod. Fakt, Ze se do vyzkumu jako takového hlasilo vice Zen, nez muzl a ze
ve finalni podobé je také vice Zen zastoupeno, lze interpretovat dvojim zplsobem. Zaprvé by
se mohlo jednat o to, Ze se v kyberprostoru obecné maiji s kybernasilim osobni zkusenost
spiSe Zeny. Druhou interpretaci by mohlo byt to, Ze Zeny ¢astéji identifikuji nepfijemné jevy
v kyberprostoru jako ohroZujici jejich osobni integritu a tedy jako dlvod prihldsit se

do vyzkumu.

B) zdastupci a zastupkyné policie
Zastupci/kyné policie byli oslovovani oficidlni cestou, pod hlavickou Gender studies,
0.p.s. Informacni e-mail, kterym jim byl zaslan, pfedstavoval projekt, v ramci kterého byl
vyzkum provadény. V e-mailu jsme nasledné zadali Policii CR o spolupréci, predestirali, ze
nas zajimaji zejména typy pFipadil kybernasili, které se v CR Fedi, a postupy, které se pfi
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reSeni vyuzivaji. Byli jsme si védomi citlivosti dat, o kterd se jedna, a proto jsme
upozornovali, Zze sinformacemi zvyzkumu bude naklddano jako s dlvérnymi. Kontakty
na zastupce/kyné policejnich sloZek jsme hledali zejména na zdkladé ucasti zastupcd/kyn
danych sloZzek na konferencich vénujicich se prevenci kybernasili. Jednalo se zejména
o zastupce/kyné oddéleni tisku a prevence Policie CR. Oslovovany vzorek byl déle doplnén
o dalsi zastupce/kyné oddéleni tisku a prevence. Tito zastupci a zastupkyné byli kontaktovani
nejprve e-mailem, ndasledné telefonicky. Ochota participovat na vyzkumu byla velmi nizka.
Setkavali jsme se s ndsledujicimi problémy, které vedly bud' k odmitnuti rozhovoru, nebo ke
znemoznéni realizace vyzkumu. V prvni fadé se jednalo o obavu zvyzrazeni tajnych
informaci, které by se mohly tykat postupl, které policie vyuzZivd v pfipadech reseni
a potirani kybernasili. Obava byla také z toho, ze by mohly byt zjisténé informace zneuzity
agresory/kami kybernasili k vymysleni diimysInéjsich a hife odhalitelnych praktik. Nékteré
slozky policie souhlasily pouze s dotaznikovym typem vyzkumu, tj. byli ochotni vyplnit
zaslané otazky, ale nechtéli se ucastnit osobniho rozhovoru. Divodem byly jak casové
dispozice policie, tak vétsi kontrola nad uvddénymi odpovédmi. V tomto pfipadé mohly

odpovédi projit oficidlnim schvalenim a kontrolou od pfislusného utvaru.

Celkové bylo osloveno okolo 25 pfislusnik(/ic nebo oddéleni policie, pouze 4 oddéleni
souhlasila s provedenim rozhovoru. V ramci jednoho oddéleni policie jsme vSak provadéli
rozhovory svice osobami najednou, celkové tedy probéhly rozhovory pfiblizné
s 10 pfisludniky Ci prislusnicemi policie. Jednalo se o zastupce a zastupkyné jak krajskych, tak
obvodnich organizacnich slozek policie, pfevainé z krajskych mést. V jednom pripadé nebylo
mozné rozhovor z dlivodli obavy o unik informaci nahravat. V jednom pfipadé jsme dostali
k vystupim zpétnou vazbu, na zdkladé pfipominek vrdmci této zpétné vazby jsme

vyzkumnou zpravu upravili.

Problémy se sdilenim informaci mohou byt jednim ze zjisténi vyzkumu o pozici a pfistupu
Policie CR v oblastech kybernasili (vice viz kapitolu 2.2), ovlivnéna tak byla i samotna
zavérecna podoba dat. Vysledky vyzkumu tak pravdépodobné pokryvaji jen urcity segment
pristupu tohoto aktéra (policie) ke kybernasili. Obtiznd dostupnost podobnych dat
na druhou stranu znamena pomérné unikatni vhled do problematiky.
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C) zastupci a zastupkyné neziskovych slozek a ostatni aktéri, ktefi hraji roli v oblasti

kybernasili

Skupina, kterou jsme plvodné definovali jako zdstupce a zastupkyné neziskovych
organizaci, byla na zdkladé vyzkumnych rozhovor(i a na zdkladé analyzy prostredi rozsifena
o dalsi experty/ky a zastupce/kyné organizaci, které se problematikou kybernasili zabyvaiji.
Tipy na vhodné respondenty a respondentky z fad expertl a expertek jsme dostavali jak
od osob s osobni zkusenosti s kybernasilim (ty odkazovaly na osoby, které se tématem
zabyvaji), tak i od neziskovych organizaci a dalSich oslovenych subjektl. Neziskové
organizace ve vyzkumu nefigurovaly vzdy jen vroli expertni, ale také jako ti, ktefi se
s kybernasilim osobné setkali. Jednalo se totiZ o organizace, které v nékterych pfipadech
pomahaly tém, ktefi maji s kybernasilim osobni zkuSenost z dlvod( naboZenského
presvédceni, rasy, genderu apod., nebo aktivisté/ky tyto skupiny zastupujici. Proto se samy
stdvaly tercem utokd. Jejich pribéhy tak byly zafazeny do obou ¢asti (osoby, které zazily
kybernasili, i neziskové organizace). Jak neziskové organizace, tak zastupci a zastupkyné
expertQ/ek a ostatnich instituci vénujicich se kybernasili se ne vidy zamérovali primarné
na skupinu osob starSich 18 let. Bylo tomu zejména z toho ddvodu, Ze téma kybernasili je
v CR Fedeno ve vétsiné piipadd u skupiny déti, pfipadné adolescent(. Jejich zkudenosti jsme
se rozhodli vyuzit nejen proto, abychom pochopili, pro¢ se téma kybernasili definuje jako
téma ,détské“. Bylo tomu také diky tomu, e v CR obecné neexistuje pFili¥ organizaci
vénujicich se lidem starSim 18 let. Organizace zamérené na mladsi tim padem disponuji
ojedinélym know how v dané problematice, samoziejmé se musi brat v potaz odlisSny vék
cilové skupiny. Z jejich Cinnosti Ize Cerpat i pfipady dobré praxe a prevence kybernasili, které

ovsem potiebuji revizi pro starsi skupinu.

Vzorek se u této skupiny sestaval ze 4 zastupcl nebo zastupkyn neziskového sektoru —
organizaci feSicich prevenci kybernasili a organizaci, které pracuji s osobami, které zazily
kybernasili (kybernasili nemuselo byt jejich vylucnym zamérenim, jednalo se z velké casti
o organizace, které resily kybernasili pouze jako jednu z forem nasili). Ve skupiné ostatnich
expertQ/ek byli zastoupeni clenové a clenky akademické obce fesici toto téma,

zastupci/kyné statni spravy a v neposledni radé zastupci/kyné technologickych firem
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(poskytovateld webovych sluzeb), ktefi se v néjaké roviné (prevence, reseni pripadd) timto
tématem zabyvaji. V souctu probéhlo 5 rozhovor(l zafazenych do kategorie ostatni. Spolu

s neziskovymi organizacemi se tak jednalo o 9 rozhovord v této skupiné.

Kontaktovani v této skupiné probihalo tak, Zze jsme vytipovali neziskové organizace, které se
zabyvaji problematikou kybernasili. Podminkou nebylo hlavni zaméfeni na kybernasili,
mohlo se jednat i o jednu zjejich Cinnosti. Vytipovani probéhlo na zakladé expertnich
znalosti problematiky a také na zakladé kontaktovani v pribéhu konferenci zamérujicich se
mimo jiné na kybernasili. Neziskovych organizaci bylo osloveno pfiblizné 10. Akademici/cky,
zastupci/kyné technologickych firem a ostatni experti/ky byli osloveni na zdkladé

doporuceni.

2. ANALYTICKA CAST

Rozhovory se vSemi tfemi skupinami byly pfepsany a podrobeny obsahové tematické
analyze. Tato kapitola je vénovana zjisténim z analyzy rozhovor(. V textu jsou uvadény kurzivou
citace z rozhovor(. Vsechny jsou anonymizovany, u vétsiny z nich jsou uvadény pseudonymy
komunikacnich partneri/ek. Citace z rozhovord byly gramaticky upraveny z etickych divodi

(mozné poskozeni respondent(/ek).

2.1. ORGANIZACE TEXTU

Analyticka ¢ast této vyzkumné zpravy je rozélenéna do kapitol dle zjisténi pro jednotlivé
skupiny — osoby, které zaZily kybernasili, zastupci/kyné neziskovych organizaci a policie. Kapitoly
je tfeba Cist jako nazory a zkuSenosti, které ma ta dand skupina. Tj. nazory na roli policie v feSeni
pripadld kybernasili v kapitole vénujici se analyze vypovédi osob sosobni zkuSenosti
s kybernasilim je nutné Cist jako pfipominky a ndzory téch, ktefi zazili kybernasili na praci policie,

nikoliv jako hodnoceni prace policie z pozice vyzkumnika/vyzkumnice.

Kazda kapitola vénuijici se jedné ze skupin respondent(/respondentek je uvedena shrnutim
tematickych okruht, které jsme wvyuZili v polostrukturovanych scénarich rozhovoru. Tyto
tematické okruhy strukturuji také zakladni zjisténi vyzkumu — podle nich jsou pojmenované

jednotlivé podkapitoly. Jednou ze zkoumanych oblasti byl také genderova analyza vypovédi, té
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je vénovan samostatny dokument s nazvem Genderova analyza: Projekt Stop kybernasili
na zendch a muzich. Kapitoly jsou vidy vzdvéru doplnény tabulkou se struénym shrnutim
zakladnich zjisténi. Za tabulkou jsou uvedena v bodech doporuceni, na jejichz zakladé by bylo
mozné zlepsit stdvajici situaci. Doporuceni jsou zaméfend jak na zastupce a zastupkyné
zkoumanych slozek, tak na moiné legislativni a dalSi Upravy. Doporuceni se vtextu mohou
opakovat — pokud vyplyvaji stejnd doporuceni z rozhovor( s riznymi aktéry, ukazuje to na jejich

vyznam.

2.2. OSOBY SE ZKUSENOSTI S KYBERNASILIM

Rozhovor s osobami, které zazily kybernasili, se zaméroval na ndsledujici témata: zplsoby
vyuzivani internetu, mobilnich telefonl a jinych druha elektronické komunikace, zakotvenost
respondenta/ky v socidlnich vztazich. Zafazeny byly také otazky zjistujici to, kde respondenti/ky
hledaji informace o kybernasili. Zadali jsme je o popis negativni udalosti v kyberprostoru,

na jejimz zakladé se pfihlasili/y do vyzkumu, a o sociodemografické udaje.

2.2.1. ZPUSOBY UZIVANI INTERNETU

Tematicky blok nazvany Zpusoby uZivdni internetu se zaméroval na to, jakou roli hraje
internet, mobilni telefony a ostatni elektronické komunikacni ndstroje v bézném Zivoté osob,
které byly vystaveny kybernasili. Cilem bylo identifikovat to, zda mzZe byt kybernasili spojeno
napriklad srizikovym uZivdnim internetu, nedostate¢nym zabezpefenim na internetu
a na mobilnich telefonech, nebo s uréitym typem uzivani internetu (ku ptikladu by mohli byt
kybernasilim vice ohroZeni ti, ktefi internet pouzivaji velmi ¢asto, komunikuji zde s nezndmymi

lidmi apod.).

Jak se ukdzalo, kybernasili nebylo spojeno konkrétné s urcitym zplsobem uzivani internetu,
nebo se zplsobem elektronické komunikace. Mezi respondenty/kami ale nebyl nikdo, kdo by
na internetu travil celé dny, ani nikdo, kdo by s internetem neumél prakticky zachazet. Vétsinou
se jednalo o uZivatele, nebo uZivatelky, ktefi/které pouzivali internet k praci a ke komunikaci
s prateli. Obecné byli ve svém pfristupu k zabezpeceni velmi podobni respondentiim/kam z prvni

viny vyzkumu (projekt Gender studies, o.p.s. Online bezpecné: gender a bezpeclnost na
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internetu). Nevnimali, Ze by byli na internetu néjak zvlast ohrozeni, nepovazovali tedy za nutné
mit specidlni bezpecnostni opatieni. Casti znich se pFistup zménil vokamziku, kdy
v kyberprostoru zazili negativni udalost — zmifovany pfipad kybernasili. Vtom momenté si
napftiklad zabezpecili svoje Ucty dvoukrokovym ovérenim (heslo a Ciselny kod zasilany pres SMS)
apod.: Po tom utoku mam zabezpeceny Facebook. Mdm udélanou dvoji identifikaci tak, Ze kdyz

se nékdo prihlasuje na mdj Facebook, tak mi pfijde na telefon ovéreni. (Aneta)

Skupinou, kterd se ukazala jako v kyberprostoru vice ohrozena kybernasilim, byli
tzv. aktivisté a aktivistky — lidé, ktefi byli na internetu aktivni ve smyslu obrany sexualnich,
rasovych ¢i jinych mensin. Jednalo se o ty, ktefi bud’ v kyberprostoru sami aktivné pUsobili —
publikovali verejné ¢lanky, nebo komentafe na obranu téchto skupin, nebo se jednalo
o zastupce/kyné organizaci, které se témito tématy zabyvaji. V podobné situaci byli i ti, ktefi sice
sami aktivisté Ci aktivistky nebyli, ale byli pfibuzni ¢i pratelé nékoho, kdo se v kyberprostoru
angazoval. Pfikladem mulzZe byt Jana, kterd se podivovala, Ze si agresofi/ky vybrali pro zneufZiti
osobnich informaci pravé ji: ,Pfekvapilo mé, Ze si vybrali zrovna mé, protoZe jsem nebyla zrovna
aktivni, kdyZ to porovndm s rtznymi aktivisty. .... MoZnd chtéli najit néco kompromitujiciho

na mého partnera (ktery byl aktivistou).”

V rozhovorech jsme se také zamérovali na otazku toho, do jaké miry se respondenti/ky citi
na internetu bezpecné. Dle ocekdvdni se objevovaly rGzné nazory, vice ¢i méné zavislé
na negativni zkuSenosti s kybernasilim, kterou dotazovani a dotazované zaZili. Respondenti/ky
by se dali zafadit do dvou skupin. Na ty, u kterych dominovaly obavy, a na ty, ktefi sice také
obavy méli, ale nepfripoustéli si je. O absolutnim pocitu bezpeci nemluvil nikdo. Ti, ktefi si obavy
nepripoustéli, ve velké mife zminovali, Ze internet museji bézné uzivat, napriklad k praci (éasté
to bylo zejména ve skupiné ,aktivisti“ a ,aktivistek”). Pokud by se tedy nechali obavami
ovladnout, nemohli by béZzné vykonavat svoje aktivity a prdci. Pocit nebezpeci v kyberprostoru
vnimali jako nezbytnou soucast tohoto prostredi, charakteristiku, ktera je typickd pro soucasnou

dobu:

T3: Zajimalo by mé, jestli se na internetu citite v bezpeci?

3 Pismeno T v citacich oznaduje tazatele/ku, R pak je respondent, nebo respondentka.
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R —Jana: SnaZim se to moc neproZivat, jinak bych tam nemohla chodit vibec. Ale myslim si, Ze je

to stejné, jako kdyZ jsou na ulicich kamery, o kterych nevim.

Mezi respondenty a respondentkami ale byli také ti, ktefi — zejména diky zazitému pfipadu
kybernasili — vnimali nebezpeci intenzivné. Stejné tak jako ti, ktefi si nebezpeci nepfipoustéli, ale
potiebovali internet k praci, ¢i komunikaci. Pravé proto, Ze si nebezpeci pripoustéli (Casto
na zdkladé proZitého kybernasili), snaZili se mu vyhnout skrze specidlni opatfeni a to nejen
technologicka. Nékteré z respondenti/ek negativni udalost poznamenala natolik, Ze se obecné
snazili skrze internetové prostiedi neposilat Zadné osobni a tedy pfipadné zneuzZitelné
informace. Pfikladem je vypovéd Anety: KdyZ si néco pisi (na internetu) s pfibuznymi, tak to
hned maZeme. (Aneta) nebo Bédy: E-mailovy komunikaci vibec nevérim, takZe hraju
s otevienymi kartami. (mysli tim to, Ze si je védom, Ze jakdkoliv jeho komunikace na internetu
muzZe byt c¢tena treti stranou). Béda dale uvedl: Ddvérny informace, ty e-mailem neposilam,
a kdyZ chci néco resit divérné, tak to resim po telefonu. Jini méli s uzivanim média, skrz které
doslo k negativni udalosti, spojené negativni pocity: Doted' mdm lehce trauma. UZ jsou to 4 roky,
ale jsem radsi, kdyZ si mé nikdo nevsimd. Jsem radsi, kdyZ mi nikdo nevold. Mdm z toho,

neprijemny pocity. (Pavla)

Celkové je tedy na zakladé analyzy mozné Fici, Ze se s kybernasilim setkavaji primarné lidé,
ktefi jsou béZnymi uzivateli internetu. Nebyla zde zadna patrna souvislost s pfiliS ¢astym,
nebo malo castym uZivanim internetu. Specificky ohroZenou skupinou jsou aktivisté
a aktivistky. Lidé sosobni zkuSenosti s kyberndsilim (podobné jako bézni uzZivatelé
a uzivatelky, ktefi kybernasili nezazili) pfed tim, neZ se stali cilem kyberutokd, nevénovali
priliS pozornosti zabezpeceni internetovych a telefonnich ucti. Zména pfisla s osobni
zkusenosti s kybernasilim, ktera vedla ktomu, Ze prestavali vnimat kyberprostor jako
bezpecné misto a prizplisobovali tomu své chovani. S pocitem nebezpedi byly spojeny i stavy

psychické nepohody aZ paranoidniho strachu.
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Doporuceni:

e Vytvofit kampan na zvySeni povédomi o aktudlnosti tématu kyberndsili mezi dospélymi,
kampan by méla byt zacilend na béiné uZivatele a uzivatelky, pfipadné specidlné
na skupinu aktivist/ek;

e kampan by se méla zaméfovat na zasady bezpecnosti uzivani internetu a mobilnich
telefonU. Tyto informace je mozné Sifit i jinymi zpUsoby neZ kampani (naptiklad webové
stranky apod.);

e v ramci osvétovych aktivit by bylo vhodné zdlraznit, kde (napf. odkaz na psychologické

poradny) a jakym zplsobem je moziné fesit negativni pocity a problémy spojené

se zkuSenosti s kybernasilim.

2.2.2. SOCIALNI OKOLI

Druha ¢ast rozhovor( se tykala toho, jakou roli hraje socialni okoli v okamziku, kdy nékdo
zazije kyberndsili. Primdrné nas zajimalo to, zda mlGzZeme hledat souvislosti mezi socidlni izolaci,
introverzi nebo naopak extraverzi a tim, Ze se dané osoby osobné setkaji s kybernasilim.
K zjiSténi téchto cill slouzily otazky zamérené na druhy socidlnich vazeb v kyberprostoru — zda
se zde komunikuje s prateli z kontaktu tvafi v tvaF, nebo zda se kyberprostor vyuziva k vytvareni
a udrZovani novych kontaktl. Mohli jsme tak zjistit, zda se obecné kybernasili, nebo konkrétné
urcité pripady kybernasili, jejich proZivani a feSeni nevaie se specifickym druhem socidlnich
vazeb, které maji uzivatelé a uzivatelky internetu. Zaroven nas také zajimalo, jakym zplsobem
muze socidlni okoli slouzit jako zdroj podpory v okamiziku, kdy se nékdo osobné setkd
s kybernasilim. Zkoumali jsme také to, zda hraje v pripadech reseni kybernasili vétsi roli socialni
okoli, nebo oficidlni instituce. Mezi oficidlni instituce spadaly ostatni subjekty, které jsme
ve vyzkumu zkoumali — zejména policie a neziskové organizace. Mezi omezeni tohoto bloku
otazek mlzeme pocitat to, Ze se jednda o sebehodnoceni situace jednotlivymi respondenty
a respondentkami. Vysledky tak neukazuji, zda respondenti a respondentky jsou &i nejsou
oblibeni v kolektivu, ale to, jak svoje postaveni sami hodnoti a jak ho spojuji s konkrétnimi ¢iny

kybernasili.
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Jak jiz bylo receno v predchozi kapitole, specifickou skupinou mezi osobami, které zazily
kybernasili, byli aktivisté a aktivistky. Byli mezi né pocitani nejen ti, ktefi se aktivismem Zivi, ale
i ti, ktefi vkyberprostoru ,pouze” vyjadfuji svoje nazory. Jejich postaveni se odliSovalo
od ostatnich osob se zkuSenosti s kybernasilim i v oblasti socidlnich vztahl. Byt aktivni
ve vefejném prostoru pro tuto skupinu znamenalo mit velky pocet pratel, zejména téch
internetovych. Jednalo se o kontakty, se kterymi diskutovali pfedevsim na socidlnich sitich,
spojeni byla tedy spiSe povrchnéjSiho charakteru. Prikladem muze byt ptipad Cyrila, ktery
vyuZival ke komunikaci s timto druhem pratel naptiklad Twitter: Na Twitteru je to jiny. Jsou to
spise technologicky lidi a Twitter mam spiSe jako zdroj informaci. Tam zndm mensinu — moznd
pétinu lidi, se kterymi jsem ve spojeni. Aktivismus obsahoval komunikaci jak s neznamymi
priznivci, tak sneznamymi odpUrci. Aktivisté/ky vétSinou povaZzovali za vhodné reagovat
na prispévky z obou stran. Nékteré z internetovych pratelstvi prechazely i do kontaktu tvari
vtvar. Neda se vsSak fici, Ze aktivisté/ky shodné internetovymi prateli byli lidé obecné
extrovertni. Velka ¢ast z téch on-line aktivnich byla v kontaktu tvafi v tvar spiSe introvertni, kladli
dlraz na méné vyznamnéjSich pratel. U nékterych z nich komunikace on-line nahrazovala
komunikaci tvaFi v tvar: Casto vystupuju ve vefejném prostoru. A to md na mé ten vliv, Ze se
snaZim stahovat. A diky tomu se snaZim omezovat i ty osobni kontakty. Predtim jsem byl porad
nékde, mél spoustu kamaradu a tak... Ted se s lidmi nestykdm tak Casto. Jsem unaveny z téch
socidlnich kontakt(. (Petr) Podobné i skupina osob, které zazily kybernasili — neaktivist(i/ek

preferovala kontakt s blizSimi prateli.

Komunikace s neznamymi lidmi na internetu tedy nebyla povazovana za tolik dulezitou,
na druhou stranu ale nebyla vyjimecnou. Respondenti a respondentky se seznamovali napriklad

skrze zdjmové skupiny (vyuka jazyka), nebo skrze podobné spolecenské nazory:

T: Rikala jste, Ze se i seznamujete na tom internetu, Ze tam navazujete kontakty... A to jsou lidi,

které vibec nezndte?

R —Sona: To jsou lidi, se kterymi mdme spolecné témata.

T: A jak vypadd takové seznamovdni?
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R — Sona: No tak je to rizny. Nékdy to bylo prosté tak, Ze se hodné zajimam a angaZuji
v protirasistickych vécech, ve feminismu a tak, tak dost Casto se tam diskutuje o téchto
tématech. A potom, kdyZ jsme se s nékym o tomhle bavili déle, tak jsme se pak setkali osobné. Sli

jsme na néjakou akci spolecné.

Respondenti a respondentky se ale neseznamovali s kymkoliv, kdo je na internetu oslovil.
VétSinou hrala roli dhvéryhodnost stranek, na kterych se seznamovali, shoda nazor(, nebo
spole¢ni kamaradi/ky s tim, kdo je oslovil. Seznamovani se s neznamymi lidmi na internetu ale

nebylo pravidlem, néktefi se mu zcela vyhybali.

Celkové tedy z rozhovor( nevyplyvalo, Ze by méla pfilisSna introverze spojitost s tim, Ze se
jedinec osobné setkal s kybernasilim. Mezi témi, ktefi osobné zazili kybernasili, nebyli takovi,
kteri by se vnimali jako samotarsti, bez socidlnich kontakt(, na které by se mohli obratit. Nebyli
tam ani taci, ktefi by vétSinu svych dalezZitych socidlnich vazeb méli na internetu, tj. ti, kterym by
chybéla sociadlni opora v kontaktu tvafi v tvafr. Néktefi z respondentli/ek se ale oznacovali
za introvertnéjsi v kontaktu tvari v tvar. Internet pro né pak byval mistem, kde neméli tolik
zabran, a proto c¢astéji vyslovovali svoje nazory verejné. Z hlediska extroverze byla spojena vétsi

verejna aktivita (zejména aktivismus) s faktem, Ze se dotazovani/é osobné setkali s kybernasilim.

Soucasti ¢asti tykajici se socidlnich vztahU byly i otazky na to, na koho by osoby, které zazily
kybernasili, obratily v pfipadé nesnazi. Nejcastéji byli jmenovani pratelé z kontaktu tvafi v tvar
(jak jiz bylo feceno, ti pro né byli klicovi) a ¢asto také rodina. Rodinni pfislusnici/e byli ale
naopak v nékterych pfipadech zminfiovani jako ti, kterym je lepSi o negativni zkusenosti spise
nefikat, protoze by méli az pfilis velkou obavu: S rodinou nic moc neresim, protoZe moji rodice,
zejména matka, je uzkostlivd. Tak Ze ji to radsi nerikdm, aby se zbyte¢né nenervovala. (Marek)
Instituce zaznivaly aZ jako sekundarni podpora, na kterou by se respondenti/ky obratili v pfipadé
nesndzi. Ukazovaly se jako podstatné v okamziku, kdy doslo kzavainéjSimu napadeni
v kyberprostoru. Obecné byl vztah k oficidlnim institucim bud' neutralni, nebo spiSe nedlvérivy
(jednalo se napft. o policii, soudy apod.). Lidé s osobni zkuSenosti s kybernasilim nevéfili, ze by
tyto instituce jejich problémy vyresily. Dlvodem ned(véry v Uspésné vyreSeni mohl byt

i samotny charakter kybernasili — to, Ze byvad opakované a casté. Marek tak vysvétlil svoje
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rozhodnuti nefesit oficialni cestou kazdy jednotlivy pfipad: Tam, kde to ma strategicky vyznam,
to poté resim i uredné. Ale kdybych takto resil vSechno, tak nedéldm nic jiného. Nékteré z osob,
které zazily kybernasili, mély obecnou tendenci svoje zkuSenosti s kybernasilim neklasifikovat
jako dostatecné ,vainé”?, tim pddem nemély ani pocit, Ze by feseni skrze instituce bylo vhodné
(podrobnéji bude rozebrano v kapitole 2.2.4., ¢asti Definice kyberndsili z pohledu téch, kteri zaZili

kybernasili).

Pokud bychom shrnuli zjisténi z této kapitoly, tak je patrné, Ze nemliZeme spojovat to, Ze se
nékdo osobné setkal s kybernasilim, se socidlni izolaci. Je mozné, Ze tyto pfipady se objevuiji,
nicméné se ukazalo, Ze si agresofi/ky nevybiraji vyhradné lidi bez dobrého socialniho zazemi.
Kybernasili mizZe zaZit stejné dobie béiny uZivatel/ka internetu, se kterym si agresofi Ci
agresorky vyfizuji osobni ucty, nebo ¢lovék, ktery aktivné vyjadiuje svoje nazory. Na druhou
stranu je socialni zazemi blizkych pratel tvafi v tvar a dobrych rodinnych vztahli zminovano
jako to nejdulezitéjsi pro reseni pripadd kybernasili. Rodina a pratelé poskytuji jak psychickou
podporu, tak rady a pomoc pti feSeni daného pripadu. Je tedy pravdépodobné, Ze pokud
agresor/ka v kyberprostoru napadne osobu s nedostateénym socidlnim zazemim, muzZe to
ustit ve vaznéjsi problémy a to i vzhledem k nizké davére v oficialni instituce, jako je napfiklad

policie.

Doporuceni:
e Posilovat podporu téch, ktefi zazili kybernasili a ktefi nemaji dobré socialni zdzemi;
e cilit osvétové aktivity na bézné uzivatele a uzivatelky internetu — ukazat, ze kybernasili se
netyka pouze tzv. extrému (lidé, kteti maji pratele pouze na internetu; lidé, ktefi nemaji
dobré socialni zazemi apod.);

e upozornit na ohroZzenou skupinu lidi aktivnich na internetu.

4V textu je vuvozovkdch uvddéné hodnoceni miry zavainosti pfipadl. Chceme tim poukdzat na to, e tato
hodnoceni jsou dana kulturné. Klasifikace vétsiny druha kybernasili jako téch ,,méné vainych” vychazi z pomérné
vysoké tolerance obtéZovani a kybernasili v CR, kterou miizeme dat do paralely s vysokou mirou tolerance napfiklad
sexualniho obtézovani (Vohlidalova, 2009).
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2.2.3. VZDELAVANI

Kapitola vénujici se vzdélavani méla zachytit to, jakym zplsobem ti, kteti zazili kybernasili,
zjistuji informace, jak kybernasili predchazet, pfipadné jak postupovat v pripadé, kdy se ¢lovék
setkd s kybernasilim. Jiz predchozi vyzkum v ramci projektu Gender studies, o.p.s. Online

bezpecné: gender a bezpecnost na internetu ukazal, Ze bézni uzivatelé/ky internetu maji dojem,

Zze kdyby doslo k néjaké negativni zkuSenosti v prostfedi internetu, tak védi, jak se branit.
Ve skutecnosti ale v okamziku, kdyZz byli tdzani na to, jak by konkrétné postupovali, mnohdy
nevédéli, kde by hledali pomoc.(Dlouhd, 2014) Ocekavali jsme, Ze zkuSenosti s kybernasilim by
mohly poodhalit, zda tvafi v tvar redlné zkusenosti s kybernasilim doopravdy védi, kde hledat

pomoc.

Vypovédi téch, kteti méli zkusenost s kybernasilim, byly v této ¢asti vyzkumu velmi podobné
(jak mezi sebou, tak s odpovédmi z pfedchoziho vyzkumu). Vétsina z nich hovofila o tom, Ze
védi, jak by se kyberndsili mohli branit. Toto tvrzeni bylo vétSinou uvddéno velmi obecné,
bez odkazli na konkrétni moZnosti, jak pfipady resit. Zmifnovana nebyla ani Zadna institucionalni
podpora (naptiklad neziskové organizace), kde by ptipadné mohli hledat pomoc. Pokud uvadéli
zdroj, kde by patrali po informacich, jak se branit kybernasili, jednalo se vétSinou bud’ o internet
obecné, nebo o pratele. V souvislosti stim je treba fici, Ze skupina osob se zkusSenosti
s kybernasilim obecné neprosla Zadnym specidlnim Skolenim o kybernasili, jak o tom hovofi
naptiklad Klara: Skolenim jsem neprosla. MozZnd na stfedni skole v rdmci vyuky informatiky. Uz
tim, Ze ¢lovék na ten internet jde, se mizZe dozvédét i riizné vystrahy a informace, jak se chranit.
Spise sama jsem narazila na néjaké Cclanky, nebo ze zprdv. Néktefi zrespondentll Ci
respondentek Skolenim prosli az v okamziku, kdy se s kyberndsilim setkali. Pfikladem muze byt
Lenka, kterd o tom tekla: Po utocich jsme méli skoleni na nejcastéjsi bezpecnostni diry. Obecné
tomu ted’ musime vénovat vice ¢asu, vice pozornosti. To, jaké se dostaly k respondentim/kam
informace, zaviselo i na jejich véku. Starsi respondenti/ky z naseho vzorku mluvili o tom, Ze jsou
generaci, kterd s internetem a mobilnimi telefony nevyrlstala, ¢ast véci je tedy pro né nova.
Zaroven se vétSina respondentl/ek vyjadrovala tak, Ze specialni Skoleni ohledné kybernasili

nepotrebuje. To miZeme vysvétlit jak tim, Ze se domnivali, Ze by védéli, jak se kybernasili branit,
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ale také tim, Ze kybernasili povazovali za zaleZitost tykajici se déti a mladistvych®. Proto také
Skoleni ohledné kybernasili povaZovali za zaleZitost, kterda by méla probihat v ramci vyuky
na zakladni, pfipadné na stfedni Skole. Ani v té dobé ale nebyla Skoleni nahlizena pfilis pozitivné.

Prevladal nazor, Ze uditelé jsou mnohdy v uZivani internetu méné zbéhli, nez samotni Z4ci.

Néktefi z dotdzanych ale zminovali také oblasti, ve kterych by ocenili vice informaci. Jednou
z uvedenych byla pravni problematika. Respondent Petr napfiklad sam nedokazal rozlisit
zavaznost a tedy trestnost internetovych komentara: To, co bych uvital, je védét, co je trestné
a co ne. Co bych mél hldsit a co ne. ProtoZe nemuZu hldsit vsechno, nemdm na to uplné cas,
protoZe téch véci je hodné. TakZe bych uvital rozeznat tu zdvazZnost toho, kdy ten clovék uz
prestrelil. Katefina hovofila o tom, Ze problém kybernasili se fesi prakticky vyhradné na drovni
déti, ji by zajimaly i informace pro SirSi vékové skupiny: Myslim, Ze by bylo vhodné, aby to
(Skoleni proti kybernasili) podstoupily vsechny generace. Mladi lidé jsou s tim sezndmeni spis,
nez starsi a stfedni generace. TakZe ti by s tim mohli mit vétsi problém, pokud nejsou dobre
informovani. Michal zminil, 7e oproti zdpadni Evrop& v CR chybi propracovanéjsi programy
prevence. Jana uvedla, Ze by pro ni Skoleni byla ptfinosnd, nicméné by musela byt poskytovana

dbvéryhodnou instituci, napfiklad technologickou ¢i pocitacovou firmu.

Vypovédi osob, které zazily kybernasili, tedy byl obdobné jako ty z pfedchoziho vyzkumu.
Stejné jako v predchozim vyzkumu méli dojem, Ze by védéli, kam se obratit. Pfesnou
predstavu ale neméli. Problematické se to ukdazalo zejména ve skupiné starSich, ktefi
nevyristali sinternetem a mobilnimi komunikaénimi prostfedky. Skoleni tykajici se
kybernasili (a mnohdy i samotné kybernasili) byla vnimana jako zalezitost pro déti. Obecnym

kanalem, kde by respondenti/ky ¢erpali informace, byl mimo pfribuznych a znamych internet.

Doporuceni:
e Vytvofit informacni portal tykajici se kybernasili pro skupinu 18+;
e jako nejvhodnéjsim kandlem se zdaji webové stranky;

e propagovat tento portdl, aby se dostal do bézného povédomi;

5 Tento postoj souvisi s vyzkumnym zjisténim z pfedchoziho vyzkumu Online bezpeéné: gender a bezpeénost
na internetu. Problém kybernasili je v CR obecné definovan jako tykajici se prakticky vyluéné déti a ne dospélych.
Vice o definici kybernasili viz kapitolu 2.2.4. ¢ast Definice kyberndsili z pohledu téch, kteri zaZili kyberndsili.
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e pfizpUsobit portal tomu, co lidi zajima (informace na zédkladé dotazu/poptavky lidi).

2.2.4. ZKUSENOST S KYBERNASILIM

Jednd se asi o nejobsahlejsi ¢ast vyzkumu, kterd se podobné vénovala konkrétnim
zkuSenostem s kybernasilim. Tato sekce se zamérovala nato, jak kybernasili definuji ti, co ho
zazili, s jakymi konkrétnimi udalostmi se setkali a jak o nich vypravéji, co povazuji za pfticinu
téchto udalosti, s jakymi institucemi spolupracovali pti feSeni kybernasili, kde vidi jeho pficiny,
jakym zplsobem kybernasili fesili, jaka feseni byla efektivni a kterd ne, a jak se ze své zkusenosti

poucili, pfipadné s jakymi problémy se dodnes potykaji.

DEFINICE KYBERNASILI Z POHLEDU TECH, KTERI ZAZILI KYBERNASILI

Definice kybernasili, kterou predkladali ti, ktefi kybernasili zazili, byla ¢aste¢né ovlivnéno
tim, jakym zpUsobem jsme je oslovovali. Pro osloveni jsme vyuzili inzerat, kde byly presné
definované uddlosti, se kterymi se mohli setkat (vice viz kapitolu 1.2. Metodologie). Respondenti
a respondentky se ale neztotoznovali s nasi definici pIné, coz bylo patrné nejen ze samotnych
rozhovor(, ale také z e-maill, skrze které se hlasili do vyzkumu. Na rekrutacni inzerat casto
odpovidali, Ze si nejsou jisti/y, Ze se pro nas vyzkum hodi, Ze si nemysli, Ze skute¢né zazili
kybernasili. Prvnim dlivodem mohlo byt to, Ze si kybernasili spojovali se skupinou mladsich
18 let. Dale pak pro hodnoceni toho, zda se jednda nebo nejednda o kybernasili, zmifovali
kritérium ,zavaznosti”. Jako nezavainé a tedy ne jako kybernasili hodnotili napfiklad slovni
napadani (napf. urdzky na socialnich sitich apod.). Ukazalo se, Ze tolerance toho, co jesté neni
,vazné“, byla pomérné vysoka. Prikladem muze byt pribéh jedné respondentky, jejiz e-mail byl
zneuzit k rozesilani poplasnych zprav, kdy pfipad nasledné fesila policie. Také tato respondentka
na zacCatku rozhovoru uvedla, Ze si neni jistd, zda je moZné jeji pripad definovat jako kybernasili.
Pro respondentku Klaru byla hranice ,vaznosti” spojena s fyzickym Utokem: MoZnd kdyby doslo
i k fyzickému napadeni nebo tak néco. Nevim, zda by se policie zabyvala timhle (jejim) sporem.
Respondentka Pavla, kterd méla zkuSenosti i s prondsledovanim v klasickém kontaktu zpétné
litovala, Ze nepovaZzovala svoji situaci za dostatecné vaznou: Dneska bych mnohem dFiv zavolala
tu policii. Vtom okamziku jsem si fikala, ale to neni na policajty. Nepfipoustite si, Ze to je

nebezpecné. Slovni Utoky a vyhroZovani ublizenim na zdravi a zni¢enim majetku Pavla na zaéatku
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neklasifikovala jako natolik vaziné, aby volala policii. Respondentka Daniela sice svij pripad
na policii hlasila, nicméné mluvila o tom nasledovné: KdyZ jsem to tam nesla (na policejni
sluzebnu), tak jsem si pfipadala, Ze to vibec neni ddleZity pfipad. Ze to hnedka zametou, Ze mi
reknou, Ze jsem blbd, Ze je otravuju s nécim takovym. Aneta navic zminovala, Ze kritérium
»vaznosti“ aplikuje i policie a soudy. U nich mohou hrat roli také ekonomické ukazatele. Tj. ty
pfipady, které mohou znamenat ekonomickou ztratu pro stat, jsou klasifikovany jako vazné.
Dlavodem bagatelizace pfipadd maze byt napriklad medidlni obraz kybernasili. Jak upozornil
jeden/dna ze zastupcl/kyn neziskového sektoru, v médiich je vénovan prostor pouze vaznéjsim
kauzam (napf. tém, které konci smrti) a kauzam, ve kterych zazily kybernasili déti (vice viz
kapitolu 2.4.). Néktefi z respondentl/ek k definici kybernasili pfistupovali odlisné, vychazeli
predevsim z toho, co se jim, Ci jejich blizkym v kyberprostoru stalo. Pod kybernasili tak zarazovali

X "

i ¢iny, které byly v ocich ostatnich klasifikovany jako ty ,,méné vazné“.

7 v

Pokud se budeme vénovat slovniku, ktery byl v pfipadé kybernasili uzivan témi, ktefi prosli
kybernasilim, tak rozhodné prevazoval termin ,kyberSikana“, ktery je asi v ¢eském prostredi
obecné béznéjsi. Nebyly zmifnované (nebo jen okrajové) ani jiné vyrazy uzivané v souvislosti
s projevy obtéZovani, prondasledovani apod. vkyberprostoru jako napfiklad stalking
v kyberprostoru (cyberstalking) (Pittaro, 2007), sexting® (Burton and Mutongwizo, 2009) ¢i jiné

pojmy. Ty se vyskytovaly pouze u skupin expert(/ek z fad neziskovych organizaci a dalSich

aktérd, ktefi hraji roli v identifikaci a reSeni problém( kybernasili.

Kybernasili jako takové bylo také u nékterych osob, které zaZily kybernasili, povaziované
za problém mladsich 18 let. Zaroven se definovalo na zdkladé zavaznosti Cinli. Hranice toho,
kdy byl ¢in povaZovany za zavainy, byla pomérné vysoka, tj. hodné ¢ina bylo definovano jako

»,méné zavainych”.

Doporuceni:
L

e Poukazat nato, Ze kybernasili mohou byt i ¢iny méné ,vdzné“;

e zdUraznit, Ze se kybernasili tyka také skupiny 18+.

6 Sexting oznacuje rozesilani SMS zprav, fotografii ¢i videi se sexudlnim obsahem. Tyto materidly pak byvaji zneuZity
a zvefejnény na internetu, ¢asto se to déje po ukonceni partnerského vztahu. (Sexting.cz, 2015)
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PRIPADY KYBERNASILI

Ve vyzkumu se objevovaly predevsim dva divody konkrétnich zkuSenosti s kybernasilim.
Prvnim byla pfislusnost k urcité nabozenské, etnické Ci jiné mensiné nebo aktivismus v této
oblasti, druhou bylo FeSeni osobnich, naptiklad pratelskych, nebo partnerskych spor(.
Konkrétnimi utoky pak bylo zejména osobni napadani a urazky v prostfedi internetu, snaha
o dehonestaci osobnosti prostfednictvim Sifeni lzivych informaci, vytvareni faleSnych profild,
skrze které agresofi/ky vystupovali jménem napadeného/é, napadani soukromych uctd a sireni
osobnich informaci bez dovoleni téchto osob apod. Lenka svoji zkuSenost popsala takto:
Zverejnili moji osobni komunikaci s jednou neziskovkou, a pak i moje fotky z Facebooku. Cilem
bylo v prvni fadé napadanou osobu znejistit, pridélat ji neocekavané starosti (Z mého e-mailu
totiZ objednali pizzu, tak Ze u nds zvonil posli¢ek. (Jana)), Ci ji znemoZnit béZzny pracovni a osobni

Zivot.

Kybernasili ale nebylo zmifnovano pouze v souvislosti s nepfateli, konkurenty/kami, lidmi
opacného ndazoru apod. Aneta mluvila o tom, Ze za agresory/ky kybernasili povaZuje i svoje
pratele, ktefi maji vétSinou shodné ndzory. Uvedla, Ze mnohdy pouZivaji v prostfedi internetu
podobné prostredky jako agresofi/ky, i kdyZ nejsou tak agresivni a vulgarni: Vadi mi, Ze se nékdo
k néfemu vyjadri, ale nevyjadii se dostatecné korektné. Nemd to zaZité, Ze se nékteré véci
nerikaji. Poté se na néj sesypou lidé, se kterymi se bavim. Néco, co by se dalo nazvat Sikanou,

pouzivaji béZné, i kdyZ nevyhrozuji smrti. Myslim si, Ze internet k tomu vyzyva.

Zajimavym faktem bylo, Ze vdrtivé vétSiné zkusSenosti s kybernasilim zmifované
ve vyzkumu, byly udalosti, které probihaly prostfednictvim internetu. Mobilni telefony jako

prostfedek k pachani kybernasili pfilis roli nehraly.

V prostredi internetu byli kybernasilim ohrozeni vice lidé, ktefi zde byli aktivnéjsi. Dale se
kybernasili vyskytovalo tam, kde si lidé prostrfednictvim internetu vyfizovali osobni spory.

Mezi pachatele/ky byly fazeny i osoby s podobnymi nazory, napfiklad pratelé.
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Doporuceni:
e Upozorhovat na to, Ze i pfi zdanlivé pratelskych diskusich, pfipadné v ,boji za dobrou
véc” mlzZe dochazet ke kybernasili, tj. napfiklad i aktivisté/ky, pratelé apod. mohou

vyuzivat podobné prostifedky (slovni vyjadreni, zpisoby Utokd apod.) jako Gtocnici/e.

PACHATELE A PACHATELKY

U kybernasili plynouciho z osobnich spor( byly pachateli/kami vétSinou osoby znamé
toho/té, na kterého/kterou se utocilo. V téchto pripadech bylo nasili v kyberprostoru casto
spojené s Sikanou tvari vtvaf. Mnohdy se jednalo o osobu, se kterou se lidé zasaZeni
kybernasilim znali, a byli se sni nuceni potkdvat. Respondentce Klafe tato skutecnost
zpusobovala obtize, protoZe internet umozioval utocnici mit dvoji tvar. To, jak se chovala
v kolektivu v kontaktu tvari v tvar, neodpovidalo tomu, jak se ke Klafe chovala na internetu.
Pro Klaru tedy bylo obtizné, aby ji nékdo uvéfil, Ze na internetu zaziva kybernasili: A pak jsem to
resila s kamarddkami, které ji (agresorku) znaly. A to bylo pro mé i ponizujici — ja jsem se jedné
kamarddce svérila s tim, co se mi stalo, a ona ted' na mé koukala, jako Ze co mi to tady povidds,
proc by to délala?! Ja nevim proc, ale déld... KdyzZ jsem vysvétlila tu situaci, ty lidi mi téZce véili,
protoZe rikali, Ze ona (agresorka) pusobi tak hodné, mile a tak... Takhle sice pisobi, ale
ve skutecnosti déla tohle. Citila jsem se jako hlupdk. V nékterych pripadech, kdy si agresor (i
agresorka v kyberprostoru vyfizovali osobni spory, Slo o osoby znamé, ale Utocnik ¢i utoénice
zGstavali diky anonymité internetu utajeni. Prikladem muze byt kybernasili v ramci
konkurenéniho prostfedi na pracovisti. Respondent Michal tusil, z jakého dlvodu je napadan,
nevédél vsak presné kterou osobou: Asi to délalo vice lidi, nejen pan Novdk’. Myslim, Ze mél
néjakou skupinku obdivovateli okolo sebe, kteri k nému vzhliZeli... Anonymita dodavala
utoénikdm &i atocnicim jakousi moc v pripadé, kdy se s osobou, kterd zazila kybernasili, osobné
znali. Mohli pfi Utoku vyuZivat osobni informace apod., coZ znervdzinovalo ty, na které se utocilo,

protoze netusili, o koho jde. Cyril popisuje podobny utok takto:

R — Cyril: Ten utocnik postupoval tak, Ze nékolikrdt napsal zprdvu s oslovenim pro mé, utocnym

slovnikem — tykd vam, oslovuje vds prijmenim, pouZivd ostrd slova...

7 Jméno bylo anonymizovano.
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T: Jaky je to pocit, kdyzZ vite, Ze ta osoba vds znd, ale vy nevite, kdo to je?

R — Cyril: Jd jsem to vytésnil. Pfedstava, Ze budu na kaZdého koukat s tim, zda je to on, tak to ne.

To bych asi lidem okolo pfestal uplné vérit.

Snaha utocnika/utocnice zachovat anonymitu byla pfitomna i v pripadech, kdy se stim,
na koho se zaméfili, neznali. Pro dosazeni anonymity volili Gtocnici/e rizné taktiky. Vétsinou se
snazili byt nedohledatelni i oficidlnimi institucemi, napfiklad polici a soudy: Problém je ten, Ze
oni maji registrované stranky v Kalifornii, kde maji jiné zdkony. Prdvnici to sice fesi, ale je to

téZky proces. (Jana)

Druhou skupinou byli pachatelé/ky utocici na pfrislusniky/ice mensin, pfipadné na lidi je
obhajujici. Tam se vétSinou jednalo o soubory utok(, které mély rlGzné stupné anonymity
a pravdépodobné byly pachany rliznymi pachateli/kami, nebo skupinami pachatel(/lek. Osoby,
které zaZily kybernasili, svého pachatele/ku znaly napfiklad v pfipadé slovnich urazek
na Facebooku, nebo u nejriznéjsich IZzivych novinovych ¢lank(. Naopak neznamy pachatel/ka byl
v pfipadech nabourani se do uctl (napf. odcizeni pristupovych udajid do e-mailu, Facebooku,
webovych stranek organizace apod. a znemoznéni vstupu do nich) a ¢asto tfeba pfi Sifeni |Zivych

informaci.

Ne vsechny pfipady kybernasili mély anonymni pachatele/ky. Anonymita pachatele/ky

znamenala pro osoby, které se osobné setkaly s kybernasilim, nejistotu.

Doporuceni:

e Upozornovat na to, Ze se pachatelem/kou muze stat i osoba blizka;

e doporucovat ostatnim aktérlm (policie apod.), aby se zaméfili na odhalovani
anonymnich pachatel(/ek, pro lidi sosobni zkusenosti s kybernasilim je neznalost
pachatele/ky stresujici;

e 7z pravniho hlediska by se dalo zabyvat oSetfenim pfipadl z ,,nedopatratelnych” servert

(cizi servery apod.).
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PRICINY KYBERNASILI

Specifickd skupina aktivistl/ek a pfrislusniki/ic mensin tvrdila, Ze zakladnimi pfi¢inami
kybernasili, ke kterému u nich doslo, je jejich pfislusnost k mensiné, nebo ndzory, které verejné
publikuji v kyberprostoru. Tvrdili, Ze existuji skupiny nasilnikd, které systematicky vyhledavaji lidi
s odliSnymi ndzory a tyto osoby skrze internet napadaji. V takovych pfipadech podezirali urcitou
skupinu, konkrétniho pachatele/ku neznali. Pachatelé ¢i pachatelky i vtéchto pripadech byli

razni. Ne vidy se jednalo o ¢leny, mohlo jit i o ndzorové stoupence této skupiny.

Spory v osobni roviné byly nej¢astéjsi pficinou druhé skupiny pfipadd kybernasili. Pratelské
vztahy eskalovaly v kybernasili napfiklad v okamiZiku, kdy si dana osoba nasla jiného

kamarada/ku, nebo pfitele/kyni, nebo v ramci konkurencniho boje na pracovisti.

Mimo konkrétnich motivd, které vedly ke kybernasili, hovofili respondenti/ky také o jakémsi
nechténém kyberndsili. Bylo zplsobované zejména tim, Ze prostfedi internetu postrada urcité
kontextové informace, tudiz mize byt komunikace na tomto médiu neuplnou, odlisSnou od té
tvari v tvar: Myslim si, Ze kdyZ toho clovéka lidé nevidi, tak jim to umoZni popustit stavidla, i kdyZ
takovi ve skutecCnosti nejsou.(Aneta) Povaha internetu tak byla vidéna jako jedna z pfiCin

problému, které vznikaji i mezi lidmi jinak blizkymi.

Aktivismus ve smyslu aktivniho vyjadifovdni se na internetu patfil krizikovym faktorim
kybernasili. Druhou skupinou dtivodu utokd pak byly spory v osobni roviné, které také mohly
skoncit kybernasilim. Kybernasili vSak muiZze vznikat i z nedorozuméni, na zakladé odliSného

chovani jedinc v prostredi internetu a v kontaktu tvari v tvar.

Doporuceni:
e Doporucenim vyzkumu ale neni omezeni aktivniho vystupovani v kyberprostoru, aktivni
vystupovani povazujeme za prostfedek zachovani svobody slova;
e spiSe bychom chtéli poukazat na to, Ze je tfeba upozorfiovat na nebezpeci kyberprostoru
a ukazovat obecné na vhodné principy, které by se mély v diskusich dodrzovat (vSemi) —

kultivace jazyka, odpovédnost za vlastni ndzory apod.;
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e svobody slova na internetu by bylo vhodné podpofit také kampani proti kybernasili,
kterd by byla smérovana specidlné na lidi vice aktivni v kyberprostoru. DllezZité je, aby
jim nechybély informace, moZnosti, kam se obratit apod.;

e upozorfovat na to, Ze kybernasili vznikd i nedorozuménim — je moZné poukazovat
na spory z nedorozuméni a doporucovat lidem, aby si véci vyjasnili také v kontaktu tvari

v tvar, nejen v kyberprostoru.

CO OSOBY, KTERE ZAZILY KYBERNASILI, VNIMALY JAKO NEJPROBLEMATICTEJSI

Diky utokdm v kyberprostoru se lidé potykali s nejriznéjsimi problémy. Prvnim z problému
bylo to, Ze se agresofi/ky snaZili posSkodit obraz toho, na koho utocili, skrze rGzna lziva tvrzeni
a obvinéni. Petr, ktery se v kyberprostoru potykal se lZivymi obvinénimi, napfiklad uvedl, Ze se
proti tomu neda dobfe branit, protoZe se jedna o tvrzeni proti tvrzeni. V podobnych pfipadech je
problematické to, Ze IZiva tvrzeni zlstavaji v kyberprostoru verejné dostupna, nejdou odstranit
(nejde dokazat, co je a co neni pravda), pfipadné je jejich odstranéni velmi narocné (technicky
i Casové). Pro osoby, které zazily kybernasili, je tak nepfijemné, Ze pokud si nékdo na internetu
dohleda jejich jméno, dozvi se spoustu nepravdivych informaci, podobné jako v ptipadé Daniely:
Jakmile oficidlné zareagujete, vZdycky to ma dalsi odezvy. Vzniknou videa s néjakymi poniZujicimi
vyroky, které jste nikdy nerekli. TakZe kdykoliv zaddte do vyhleddvace vase jméno, tak jsou mezi
prvnimi odkazy rtzné dehonestujici véci. To okamZité poskodi obraz toho ¢lovéka. Daniela tyto
¢iny vnimala negativné zejména z toho dlvodu, Ze internet jako zdroj informaci vyuzivaji také
zaméstnavatelé: Poskozuje mé to pfi hleddni prdace. Ted mé vzali do nové, a pak mi fikali, Ze
hodné diskutovali o tom, co se 0 mné pise na internetu. Ale pak jim pry doslo, o co jde. Jim to
doslo, ale co kdyZ to jinym nedojde...?! Jak miZe cizi ¢lovék rozlisit, co je moje — mdj pravy profil,
ndzor, a co ne? Diky poSkozenému obrazu v kyberprostoru tak mohou mit lidé ztizenou moznost
dostat nebo udrzet zaméstnani. O zaméstnani mohl pfijit Marek, u kterého agresor nebo
agresorka kontaktovali zaméstnavatele a snazili se zapficinit jeho vyhozeni z prace. Zniceni
obrazu v kyberprostoru vidély osoby se zkuSenosti s kybernasilim jako nebezpecné i z toho
dlvodu, Ze se pak muze stat, Ze jejich vyroky nebudou brany vainé, ze budou povaZzovani
za blazny. To je citlivé predevsim u osob vefejné cinnych. Agresofi/ky se také snazili
dehonestovat ty, na které utocili, pred jejich blizkymi, pfed kamarady/kami. Nejcastéji se tak
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délo v pripadech, kdy si s nimi agresor/ka vyfizovali osobni spory. Klara tento typ Utok( povazuje
za zavainy pravé proto, Ze ji mély zostudit pred témi, na kterych ji zalezelo: Bylo to hodné
neprijemny. Citila jsem se jako hlupdk. A fikala jsem si, at si tam sdili, co chce, ale pfece jenom
tato situace mezi ndmi vznikla osobné. Nemyslim si, Ze je nutné, aby socidlné sité védély, co se
mezi ndmi odehrdlo, i kdyby to bylo cokoliv. Agresofi/ky se snaZili poskodit obraz ¢lovéka
i prostfednictvim faleSnych profilli, kde vystupovali jménem téch, které se snazili poskodit.
Respondentka Alena hovofila o tom, Ze problematické je to v prvni fadé proto, Ze je dnes
internet bran jako relevantni zdroj informaci a lidé podcefiuji to, Ze se tam dd povésit vsechno.
Nebezpeci takovychto Utokd je mimo jiné v tom, Ze zasazend osoba netusi, kde vSude jsou jejim
jménem publikovany poskozujici prispévky. Alena takto objevila po néjaké dobé clanky
s neonacistickou tématikou, které byly psané jejim jménem: Néjakou dobu jsem to neresila,
protoZe jsem méla hodné prdce a jelikoZ byl blog (kde byly plvodné prispévky publikované)
zrusSeny. Nakonec jsem zkusila hodit do Googlu svoje jméno a Zzjistila jsem, Ze ten vyhleddvac¢
vyhodi hodné odkazi (s neonacistickymi ¢lanky). Zkusenost Soni byla dokonce takova, Ze jejim
jménem spachal agresor Ci agresorka trestny ¢in. Nemuselo se jednat pouze o faleSnou identitu,
ale také o identitu ukradenou. Agresofi/ky tak vystupovali jménem osob, na které utocili,
napfiklad prostrednictvim jejich e-mailu. V okamiZiku, kdy okoli nerozeznalo, Ze s nimi
nekomunikuje vlastnik e-mailu, ale nékdo jiny, bylo obtizné si pfed ostatnimi obhijit, Ze se jedna
o kyberutok. Podobnou zkuSenost méla Katefina: Napsal z mého uctu e-mail, ktery poskozoval
jak toho vedouciho, tak i mé. Bylo to kompromitujici a ja jsem se nemohla brdnit, protoZe to

vypadalo, Ze je to moje posta, mij e-mail.

Druhym z probléma, se kterymi se osoby, které zaZily kybernasili, potykaly, byla snaha
agresorl/ek tyto osoby znejistit, nebo dokonce zastrasit, napriklad skrze neustélé drobné utoky.
Cilem bylo nejen samotné poskozeni, ale v nékterych pripadech také tfeba snaha tyto osoby
vystrasit, aby ddle nepokracovaly ve své (verejné) ¢innosti, nebo aby zménily urcité rozhodnuti
(naptiklad opustit partnera/ku). Danielu takto agresoti/ky neustale informovali o novych IZivych
¢lancich, videich apod., kterd o ni vytvofili. Kldru zase chtéla agresorka vydésit tim, Ze
administratorovi Facebooku nahlasila, Ze Kldra ji ukradla autorska prava od néjakého obsahu:

Rikala jsem si, co se asi miZe stdt, kdyZ ten obsah nestdhnu. Ze asi nemuzZe pfijit néjaky Interpol
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mé vyslychat kvili fotce. Ze to nemiZe mit takovy rozméry giganticky, jako mél ¢lovék
na zacdtku ten pocit. Z Gryvku je vidét, Ze se utocCnici povedlo vyvolat v Klafe strach na zakladé
pomérné nezavazného obvinéni. Nékteré obavy osob, které zazZily kybernasili, se zvétsovaly
v okamZziku, kdy se agresor/ka — byt nevédomky — dotkl/a jejich citlivého mista. Jako pomérné
citlivé se tak ukazaly utoky na pribuzné ¢i blizké téchto osob. Respondentka Sofa mluvila o tom,
Ze sama se s Utoky vyrovnala pomérné dobre a $lo ji hlavné o to, aby utoky nebyl poskozen
nékdo jiny: Obcas jsem si to procetla, abych smazala ty nejhorsi pfispévky a urdzky, co tam
padaly. ProtoZe jsem védéla, Ze to mizZe nékomu ubliZit vic neZ mé. Lenka mluvila o situaci, kdy ji
agresori/ky vyvésili na osobni stranky rasistické obrazky. Nejvice méla strach z vlastniho
trestniho stihani: Nejdrive jsem zjistovala Skody, a pak jsem délala ty prdvni véci... Abych se
nestala napomahatelem trestného cinu, tak jsem musela smazat vsSechny ty pfispévky
(rasistické) na Facebooku, potrebovali jsme zablokovat strdnky, aby tam nebyl ten vzkaz (také
rasisticky). Paradoxné ja bych byla trestné zodpovédnd za Sifeni rasismu a tak podobné, jenomZe
jak mi zcizili ta hesla a ja se nikam nemohla dostat, tak trvalo néjakou dobu, neZ jsem to
smazala. Sona jako nejhorsi ¢ast zkuSenosti s kybernasilim popisovala pocit nejistoty, kdy
nevédéla, zda ji opravdu policie podezird ztrestného Cinu, ktery spachal nékdo jiny jejim
jménem: Nejednali se mnou, jako bych byla podezield, ale zdrovern nebylo uplné jasné, Ze
nejsem. Jesté jsem si fikala, Ze bych z toho mohla mit problém. Nebylo to uplné jasny. Rozruseni
a nejistota prichazely i vokamiziku, kdy agresor ¢i agresorka nechavali svlj cil v napéti,
neprozradili mu presné, z ceho ho obvinuji. Cyril tak vibec nevédél, cemu by se mél branit:
Kdyby tam ten clovék napsal to, z ¢eho mé obvinuje jasné, tak tam napiSu postup kauzy
a vysvétlim, Ze je to blbost a nevénuju tomu takovou pozornost. Ale tim, jak to natahuje,

premyslite, kdo a co to déld, jak prekrucuje realitu... Neni to prijemny.

Dalsim zpUsobem, jakym se agresoti/ky snaZili utodit v kyberprostoru, bylo odcizeni
osobnich dat (napfiklad diky vloupani se do uctll) a jejich verejné publikovani. To mélo druhé
znejistit, pripadné ohrozit. Daniele agresor zverejnil e-mailovou adresu. Zvysil se tim pocet
utocénikd/ic, ktefi ji slovné napadali a navic ji zahlcovali osobni elektronickou postu: Zverejnili

mdj e-mail, takZe moje schrdnka byla zahlcend. Hodné lidi mi psalo e-maily o tom, jakd jsem
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hyena. Pokud se utocnici/e dostali do osobnich uc¢tli apod., mohlo byt dalsi komplikaci to, Ze se

do nich nemohli dostat jejich majitelé, coz se stalo napfiklad Jané.

Respondent Marek zminil také to, Ze uto¢niklim ¢i uto¢nicim nejde jen o dehonestaci dané
osoby, ale také o jeji socialni izolaci, ¢imzZ by ji mohli Iépe psychicky zlomit: Dochdzi k pripadim,
kdy jsou pomlouvani lidé, ktefi se agresorovi zprotivi napriklad tim, Ze pomdhaji obétem. Je to

jakdsi taktika ndsilnikt, aby obéti nikdo nepomdhal a obét tak zustala na vSechno sama.

Respondenti a respondentky zminovali jako vice problematické to, kdyz dosSlo k napadani
celym spektrem agresorli/ek. Jednalo se vétSinou o situaci, kdy byly vkyberprostoru
publikovany néjaké informace souvisejici s témi, na které se Utocilo. Bud mohla tyto informace
zverejnit sama, nebo agresor ¢i agresorka mohli zverejnit néjaké jeji materialy, nebo materialy
oni (vétSinou IZivé). Pritomnost informaci v kyberprostoru znamenala, Ze se kdokoliv
v jakoukoliv chvili mGzZe stat agresorem/kou. V okamziku, kdy zacalo atocit nékolik agresor(/ek

najednou, bylo to pro zasazené osoby psychicky naro¢néjsi.

Moc agresor(/ek rostla, pokud méli ze své pozice (nej¢astéji pracovniho postaveni) pristup
ke klicovym zdrojum vyuZitelnym pfi kyberatocich. Prikladem je prace v technologické firmé,
ktera mizZe znamenat pfistup k Uctdm uZivatell/ek a tedy i k osobé, kterou chtéli poskodit, nebo
prace v médiich, diky které je moziné lépe a dlvéryhodnéji Sifit IZivé ¢lanky o osobach

zasazenych kybernasilim.

Jako extrémné problematické bylo vnimano to, kdyz uUtoky z kyberprostoru prechazely
do fyzického kontaktu. Daniela ve svém pfibéhu zminila nasledujici: Méli (Utocnici/e) i moje
fotografie a ty nikdy nebyly na internetu zvefejnény. A to si museli néjak obstarat — oni mé fotili
na ulici. TakZe tim zvysovali divéru. Posilali jim moje fotografie, aby dokdzali, Ze jsem to opravdu
ja. Vtomto pripadé agresofi/ky svou Danielu v kontaktu tvari v tvar nepronasledovali, pouze
shanéli dalsi material, ktery by slouzil k jeji diskreditaci. Oproti tomu agresor v ptribéhu Pavly
na ni ¢ekal pfed domem a vyhroZoval ji mimo elektronickou cestu také v kontaktu tvafi v tvar.
Pavla se bala fyzického napadeni a kontaktovala policii. V feSeni psychického napéti ji pomohlo

ujisténi, Ze ji policie bude nékolik dni hlidat.
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Mezi negativni efekt, ktery stuprioval Utoky agresor(i/ek, byla povaZzovand medializace
pfipad(l. Osoby, které zazily kybernasili, mnohdy uvadély, Ze medializace nebyva presna
a pravdiva a Ze jejich pfipadidm jen pfritéZzuje. S medializaci souvisi i to, Ze se dle slov Marka
utoky agresort/ek vyvijeji, v dnesni dobé je dle néj nejvétSim problémem, Ze se agresofi/ky
snazi diky médiim prezentovat jako seridzni osoby. Lidé pak spiSe divéruji agresorovi/ce, nez
osobé zasazené kybernasilim. Medializaci jako takovou odmital i Cyril. DGvod byl ale trochu
odliny: Rekl jsem si, Ze nesmim ddt najevo Zddnou nejistotu. TakZe jsem to ani nikde verejné

nepublikoval. Nechal jsem si to pro sebe. Medializace ptipad( navic vyZzadovala ¢as a zkusenosti.

Pokusy znejistit, dehonestovat apod. nékoho v kyberprostoru, vedly u mnohych zasazenych
ke zhorSenému psychickému a fyzickému stavu. Ovlivnéno bylo i postaveni téchto osob ve
spolecnosti. Psychické dopady mély utoky kybernadsili i na ty, ktefi navenek nedali znat svoji
nejistotu a i verejné vystupovali sebejisté. Jeden z takovych respondent( uvedl: Do urcité miry
jsem si na ty utoky zvykl, takze mé fada véci nerozhdzi. Ale mam obdobi, kdy se jenom klepu.
Neni to nic konkrétniho, ale je toho moc, téch negativnich véci. Bolesti hlavy a tak... (Petr)
V nékterych pripadech byl vidét zhorSeny psychicky stav respondentl ¢i respondentek primo
béhem vyzkumnych rozhovor( (stavy uzkosti, plac). Psychické nepohodli a ¢asovd narocnost
toho, Ze bylo nutné se pripadem zabyvat, znemoziiovalo, nebo alespon ztéZovalo vykonavani
béznych pracovnich aktivit a jinych povinnosti. Daniela si napfiklad stéZzovala, Ze neméla prostor
ani energii resit utoky agresord/ek kvali skolnim povinnostem. O vlivu na skolni vykon mluvila
nasledovné: Vnimdm to tak, Ze mi sebrali mentdini kapacitu na to, abych se soustredila na
studium. Tato respondentka méla kvali Gtoklm vaziné problémy ve Skole. Ta sama respondentka
uvedla, Ze ji Utocnici/e obtéZovali také volanim v noci, coZ pro ni bylo vylerpavajici. Lence
agresori/ky napadli jak pracovni, tak soukromé stranky a elektronickou postu. Ta naopak
zminovala to, Ze byla nucena fesit pracovni stranku véci a reseni mych osobnich dopadi slo
stranou. Psychicky stav osob, které zazily kybernasili, zhorSovala zdlouhavost feSeni pripadu, coz

bylo zejména v okamziku, kdy feseni probihalo oficialni cestou.

Nékteré z osob zasazenych kybernasilim vidély divody toho, pro¢ se snim setkaly,
ve vlastnim jednani: Byla jsem nastvand i na sebe, Ze jsem byla tak naivni. (Klara) nebo Urcité to
vnimdm, jakoZe to byla moje chyba se s nim zaplést. Nebyl to vhodny clovék. (Pavla) Béda hovori
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o tom, Ze sebeobvinovani téch, ktefi se s kybernasilim setkali, je jeden z nejvétsich problémi
vznikajicim diky psychickému nepohodli: Ty obéti jsou casto velmi vystraseny. Oni vds poniZi
pfed okruhem vasich znamych. Pak se tfeba i posili to postaveni obéti — Ze si to ddvd za vinu.
V této souvislosti mluvil Cyril o véci, kterd mu nejvice pomohla se s kybernasilim psychicky
srovnat: Pomohlo mi, jak ti podporovatelé ho (agresora/ku) rychle rozebrali (argumentacné).
Pomohlo mi védomi, Ze v tom nejsme sami, Ze to nékdo dalsi sleduje a pak i osobni rozhovory.
Podobné se vyjadrila i Sonia: Ale pak bylo hodné lidi, co mé podporili. Cizi lidi i zndmi, takzZe to mi

dost pomohlo. Nemuselo se tedy nutné jednat o podporu od ¢lovéka blizkého.

Osoby, které mély osobni zkuSenost s kybernasilim, mluvily o nasledcich jak psychickych, tak
fyzickych. Fyzickym poskozenim byla minéna zejména snaha o znic¢eni obrazu v kyberprostoru.
Ten je v dnesni dobé ¢im dal vice dulezity, predevSim ve vefejném Zivoté a v pracovni sfére,
roli hraje i v osobnich vztazich. Psychicky stav téch, na které bylo kybernasili sméfované,
zhorSovaly samotné utoky, jejich intenzita a opakovani, mnoistvi utocnikt/ic, zasaZeni
citlivych mist i netecnost okoli. Neni vyjimkou, Ze se osoby, které zazily kybernasili, z téchto

¢inGi samy obvinovaly.

Doporuceni:

e Psychickd podpora osob, které zazZily kybernasili — at uz ve vefejném prostoru, nebo
osobné, vainéjsi pripady by mély byt rfeSeny s psychology ¢i psycholoZzkami. Je tedy
dilezité informovat o moznostech pomoci v této oblasti;

e upozornit osoby, které se osobné setkaly s kybernasilim na to, Ze prestoze mohly udélat
néjaké chyby, nema nikdo pravo na nich pachat kybernasili;

e snazit se zaméfit podporu na udrZovani ,dobrého obrazu“ v kyberprostoru — podpora
spoluprdce s poskytovateli webovych sluzeb, které by méli IZivé komentafe a falesné
profily mazat apod., podpora komunikace s poSkozenymi, zajisténi jejich ochrany;

e obecné poukdzat na to, Ze je tfeba ,Cist” internetovy obsah kriticky — ne vSe, co se zde

pise, je pravda.
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v

RESENI A CHYBY V RESENI

Respondenti a respondentky v rozhovorech hovofili o tom, jak problematické situace
souvisejici s kybernasilim tfesili. Zamysleli se také nad tim, jaké chyby udélali a co by mohli pfisté
udélat |épe. V zdsadé bychom mohli rozdélit zplisoby feSeni na ty, které Sly oficidlni cestou a ty,
které se resily svépomoci, nebo s pomoci pratel a rodiny. Oficidlni feSeni probihalo pres policii,
pravniky, soudy a pres neziskové organizace. Oba zpUsoby feseni (oficidlni i neoficidlni cestou)
mohly probihat zdroven. Rozhodovani o tom, zda je nutné pfipad resit oficidlni cestou, zvazovali
na zdakladé jiz zmifovaného kritéria ,vaznosti pfipadu (vice viz ¢ast této kapitoly s ndazvem

Definice kyberndsili z pohledu téch, kteri zaZili kyberndsil).

Jednou z cest, o které lidé s osobni zkuSenosti s kybernasilim uvaZzovali jako o mozné, bylo

’

hldseni nevhodnych pfispévkld poskytovatelim webovych sluzeb, tj. napfiklad nahlaseni
nevhodného obsahu na Facebooku. Respondentka Sona tvrdila, Ze se jako Uspésné ukazalo
nahlaSovani jakéhokoliv sexudlniho obsahu — tfeba nahatych fotomontdzi. Naopak nahlasovani
nevhodného ve smyslu urdzlivého obsahu bylo dle jejich slov zbyteéné, protoze bylo vidy
neuspésné: Facebook Casto na rasistické véci fekne, Ze je to v porddku, ale kdyZ jde o sex, tak
maZze docela automaticky. Daniela popisuje svoji zkusenost s Youtube: Jd jsem si myslela, Ze kdyz
nahldsim ty zesmésriujici strdnky, Ze mi néjak pomiZou to odstranit. Jd jsem tfeba komunikovala
s Youtube — oni to nepovazuji za zdvadny, kdyZ nékde bézi video s vasi fotkou a tam vds oznacuji
za dusevné nemocnou... Daniela hodnotila negativné i spolupraci (nebo spiSe nespolupraci)
Facebooku s policii: A pak to (jeji prfipad) odloZili s tim, Ze Facebook vyddvd informace jenom
ve vyjimecnych pfipadech, a Ze pokud chci néco délat, Ze se mam obrdtit na néjaky mezindrodni
institut prdavni pomoci Europol a Interpol, ale Ze i tam mé moznd odmitnou, protoZe to jakoby
neni vazny. Neochota ze strany poskytovatelll webovych sluzeb nebyla vidéna jen u zahranicnich
zastupcl/kyn. Daniela zmiriuje podobnou zkusenost i s Ceskou stranou: TakZe jd jsem méla i IP
adresy? téch lidi, co se za mé vyddvali. Ale zase odmitli Cesti poskytovatelé internetu v tom

spolupracovat. Ze v tomto musi zasedat soud, zda miZou poskytnout informace, ale protoZe

kradeZ identity na internetu neni vaznd, tak prosté nemuseli. Podobné i Jana méla negativni

8 ,IP adresa je ¢&islo, jeZ jednoznaéné oznacuje zafizeni v pocitatové siti (nap¥. vas pocita€) pouzivajici internetovy
protokol.” (Swmag.cz, 2015) Dle ni tedy Ize identifikovat, z jakého pocitace byl prispévek publikovan.
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zkuSenost se zastupci/kynémi Ceskych poskytovateld webovych sluzeb, kdyZ se ji nepodafrilo
dostat zpét ke svému e-mailovému uctu, u kterého utocnici/e zménili heslo: TakZe kdyby trochu
chtéli, tak by mé tam dostali, protoZe bych jim mohla ukdzat obcCansky prikaz a rict jim, jak
vypadal mij e-mail pred rokem a tak. Ale nikdo se se mnou nechtél bavit. To byl nejhorsi zdZitek.
Velkou vyhodou byly osobni kontakty u zastupcl/kyn poskytovateld webovych sluzeb, které
umoznovaly jednoduseji dosahnout napfiklad odblokovani ukradenych uctl apod. Jak jesté
ukazeme v kapitole 2.4. vénujici se neziskovym organizacim, neni mozné tuto situaci
interpretovat pouze jako neochotu zastupcl/kyn poskytovateld webovych sluzeb, ale také jako
neschopnost policie vést s témito subjekty efektivni debatu. Nejednalo se o absolutni neochotu
poskytovatell webovych sluZzeb spolupracovat na pfipadech, mnohdy je svazovalo legalni
nastaveni. Obecné by ale ti, ktefi zazili kybernasili, pfivitali vstficnéjsi a osobni pfistup ze strany

zastupcl/kyn poskytovatel( webovych sluzeb. Také z jejich strany ocekavali vétsi zodpovédnost.

Dalsim volenym zpUsobem bylo fesit pripad legdlni cestou, tj. pres policii ¢i pravniky.
Vétsinou k tomu doslo v okamziku, kdy lidé, ktefi se setkaji s kybernasilim, zacali vnimat svoji
situaci jako problematickou, &i ,vdZznou” (o tom co bylo povazovdno za vainé, viz zacatek
kapitoly). Mezi nedostatky, které byly zmifiovany v souvislosti s feSenim soudni cestou, byl
napfiklad problém nedostihnutelnosti agresora/ky, nebo fakt, Zze byli agresor ¢i agresorka
neznami, zdlouhavost soudné feSenych pripadd, pfipady nedofesené apod. Pripady bez jasné
oznaceného a odsouzeného vinika vyvolavaly v poskozenych nejistotu. V podobné situaci se
ocitla Pavla, u nizZ policie pfipad odloZila v okamziku, kdy Sel agresor do vazby za jiny trestny ¢in.
Pozitivni pro Pavlu bylo to, Ze méla jistotu, Ze ji pachatel z vazby nebude schopen pronasledovat.
Negativné naopak vnimala, Ze pachatel nebyl potrestan za to, co provedl ji. Také si nebyla jist3,
co se stane v okamziku, kdy se pachatel vrati z vazby zpét. Osoby, které zazily kybernasili, dale
kritizovaly oficialni instituce proto, Ze casto nebraly jejich pfipady dostateéné vainé -
neklasifikovaly je za natolik zavazné, aby se jim byly ochotny vénovat. Podobnou zkusenost méla
i Lenka: Moje trestni ozndmeni resil tym, ktery md zdroven na starosti vraZdy, tak na jejich
pristupu to bylo zndt. Navic Lenka necitila ani dostatek empatie, policisté/ky dle jejiho nazoru
jeji pripad ani dostatecné neprostudovali. Pfipad Jany policie fesila spolec¢nou Zalobou s nékolika

raznymi pfipady kybernasili, které provedl ten samy pachatel/ka. Diky tomu, Ze se dalo
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dohromady nékolik pfipadli najednou, dostaly tyto na ,vaznosti“. Nebylo vsak pravidlem, Ze by
policie ptipady kybernasili brala na lehkou vahu. Pfikladem je Daniela, které hodné pomohlo to,
Ze ji na policejni sluzebné vzali vazné, zacali se jejim pripadem zabyvat a ujistili ji, Ze se nejedna
o ,nedlleZity pripad”, ale o trestny Cin. Potvrzeni zavaZznosti pfipadu mélo pozitivni vliv
na psychiku osob, které zazily kybernasili. V celém procesu feSeni pfipadu byl zmifovany
nedostatek empatie k lidem s osobni zkuSenosti s kybernasilim a neosobni pfistup. Napfiklad
Pavla nevnimala, Ze by policisté/ky byli dostate¢né pripraveni z psychologického hlediska na
jedndni s osobami, které zazily kybernasili: Tam (na policii) jsem si fikala, Ze je to super
(ironicky). Byt mi 14 a byt zndsilnénd holka, tak se jim tam zabiju na zdchodé, byli hnusni.
Zaroven ji ani prilis nepomahalo to, Ze ji policisté/ky naznacovali, Ze si za svoje postaveni mize
sama: Pak pfisel ten kriminalista, ten to se mnou zacal sepisovat, protokol. Nasel si ho (Utocnika)
dle jména a rikal nojo, cizinec a tady mdme ty jeho zdpisy (v trestnim rejsttiku). V podstaté mi
tak dal najevo, no tak se slecno nedivte, kdyZ se zaplétdte s takovym individuem. V tomto
okamziku Pavle usnadnila situaci asistence dalsi osoby z neziskové organizace, ktera ji pomohla
si jasné fici o to, na co méla v tom okamZziku pravo. Pavle také chybél pfi jednani s policii osobni
pristup. Ocenila by, kdyby méla jeji pfipad na starosti jedna osoba, kterd by ji informovala
o pribéhu fesSeni pfipadu a na kterou by se mohla kdykoliv obratit. Diky tomu nepodala
na agresora zalobu: Zavolala jsem to svému porucikovi a on, Ze at to odevzddm na vrdtnici
na kterékoliv sluzebné. Cekala jsem osobné&jsi pfistup, e to ddm jemu. Tak jsem se na to
vykaslala, na vrdtnici by to zahodili. Pokud se pfipady dostaly k soudu, tak rozhodnuti o viné
agresora/ky jesté neznamenalo vyhru pro osobu zasazenou kybernasilim. Napftiklad finanéni
postih nemusel podle Marka zabranit agresorovi/ce v tom, aby déale pachal kybernasili. Kritika
vUci policii smérovala také k jeji nedostate¢né vybavenosti technologiemi a znalostmi pro reseni
pfipadl kybernadsili. Respondentka Alena si stéZovala na to, Ze policie nerozuméla podstaté
jejiho problému. PFi¢inu vidéla v tom, Ze policisté/ky, kterym pripad hlasila, neméli na sluzebné
ani internetové pripojeni. Jako hlavni problém uvedla, Ze: Jsou hodné pozadu za hackery, ale
snaZi se s tim drZet krok. Podobné i Béda uvadél, ze v okamziku kdy prisel na sluzebnu v malém
mésté se svym pfipadem, nebyli na situace kybernasili pfipraveni. Béda toresil tak, Ze

na sluzebnu chodil opakované, s kazdym dalSim pripadem kybernasili. Dale zvolil cestu hlaseni
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svych pripadl na vyssi policejni instance, které byly specializované na kyberkriminalitu. Bédlv
pfibéh ale zachycuje situaci z roku 2009, od té doby mohlo dojit k riznym zménam. Pro osoby se
zkusenosti s kybernasilim bylo také negativni to, kdyz se ani pfi feSeni oficialni cestou nepovedlo
z kyberprostoru odstranit dehonestujici informace a komentére o jejich osobé, jako tomu bylo
v pfipadé Daniely: Tak jsem si myslela, Ze policie jménem své instituce, Ze to bude mit néjakou
vdhu, a Ze to smaZou. To se vibec nestalo. Dodnes tam ty strdnky visi. Vétsina téch vyrokd, to
rekly ty moje falesné profily. Daniela si myslela, Ze policie bude postupovat podobné, jako
slychdvala z médii: ProtoZe Clovék slysi v televizi, Ze obrdtili se tam a strdnky uZ neexistuji a tak.
Naopak jako velmi pozitivni bylo vnimano to, kdyZ se policistim/kam podafilo vypatrat
utoc¢nika/ici, nebo ho adekvatné potrestat a hlavné mu zabranit v dalSim pachani kybernasili.
Daniele se tak tfeba velmi ulevilo, kdyZ policisté/ky vypatrali utoénikliv telefon, ze kterého ji
pronasledoval. Vstoupeni policie do pfipadu bylo pro osoby, které zaZily kybernasili, dalezité
také z toho pohledu, Ze jim to doddvalo pocit bezpeci: Od chvile, kdy uz jsem védéla, Ze policie vi,
kdo to je, a resi to, jsem se citila zase bezpecné. Do té doby to bylo neprijemny. Nékteti
z respondentl/ek nekritizovali postupy policistd/ek, pravnik(/nicek, nebo soudd, ale samotny
Cesky pravni rad: Prdvnicka jim (agresordm/kam) totizZ poslala néco ostrého, i kdyZ jsme necekali,
Ze by to mélo néjaky vysledek. Nejvétsim problémem je, Ze jim prdvné nic moc nehrozilo, jelikoZ
to u nds neni nijak prdvné nastaveno. V ptipadé, Ze se ti, ktefi zazili kybernasili, rozhodli
problematické situace resit oficidlni cestou, povaZovali za vhodné si uchovavat konverzace
s agresory/kami jako didkazni material. Doporucovali pofizovat si ScreenShoty?, ukladat e-maily
apod. Lenka uvedla, Ze po ni policie vyZzadovala také odhad materialni skody, kterou Utocnici/ice

zpUsobili. Pro Lenku to bylo obtizné, protoze si neméla dostatek ¢asu si to poradné promyslet.

Druhym mozinym pripadem feSeni oficidlni cestou bylo hledani pomoci u neziskovych
organizaci. U nich ziskavali lidé s osobni zkuSenosti s kybernasilim informace, podporu pfti feseni
legalni cestou, odkazy na psychologickou pomoc apod. Podobné sluzby poskytovali také
soukromé subjekty (napftiklad ti, ktefi se také (v minulosti) osobné setkali s kybernasilim), nebo

také technologické firmy (poskytovatelé webovych sluzeb). Vyhodou této pomoci bylo, Ze byla

9 ,ScreenShot je obrazek, ktery zachycuje aktualni zobrazeni obrazovky.” (Seznam.cz, 2015) Jinak se mu také Fikd
PrintScreen.
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z velké casti zadarmo. Respondentce Alené takhle pomohla jedna technologicka spole¢nost.
V kompetenci této spolecnosti sice nebylo vyfeseni Alenina pfipadu, nabidli ji viak bezplatnou
pravni podporu. Podobnou nezistnou pomoc i ocenila Daniela, kterou si samy vyhledaly
neziskové organizace a nezavisli pravnici a nabidli ji pomoc s feSenim jejiho pfipadu. Pavla se
obratila na neziskovou organizaci sama. Pomoc této organizace byla zejména v tom, Ze Pavle
pomohla ukazat, Ze situace, ve které se nachazi, neni v pofadku: Bylo dobré, Ze kdyZ jsem to
vypravéla, dali mi zpétnou vazbu, Ze to je problém, nebezpecny, to bylo fajn. Pavle pomohli také
s uréenim hranice, kdy je jeji pfipad natolik vainy, 7e je tieba ho hlasit na policii: Rekli mi, at si
ddm limit, co se stane, abych Sla na policii. To v ten pdtek, kdy tam na mé délal tohle (ukazoval,
Ze ji podtizne krk), tak to jsem si rekla, Ze je limit. V oblasti podpory ze strany neziskovych
organizaci se ale v rozhovorech neobjevovalo pfili§ mnoho jmen konkrétnich organizaci. Zaznélo
zde jméno neziskové organizace zabyvajici se pravni pomoci osobam celicim utokdm z nenavisti
In lustitia, v pripadé domaciho nasili jmenovali respondenti/ky Bily kruh bezpeci. Data
z vyzkumu nejsou reprezentativni, pro zjisténi znalosti konkrétnich organizaci, které se vénuiji
kybernasili, by bylo tfeba udélat kvantitativni Setfeni. Z rozhovor( ale vyplyvd, Ze pro feSeni
kybernasili nebyly neziskové organizace vyhledavany pfiliS ¢asto a Ze se v rozhovorech objevilo
pouze malé spektrum téchto organizaci, které je mozné oslovit. Divodem mUze byt zaprvé
neochota na strané osob, které zazily kybernasili — to, Ze nepovazuji svoje pripady za dostate¢né
,vazné“, aby je resili se zastupci a zdstupkyné neziskového sektoru. DalSim divodem muze byt

neznalost té&chto organizaci, nebo také nedostupnost odpovidajicich organizaci v CR.

Obé doposud zminované cesty — reSeni pres neziskové organizace a zejména reseni s policii
a pravni cestou — byly velmi ¢asto chapané jako casové i psychicky naroc¢né. Dlvody mlizeme
nalézt ve vySe uvedenych hodnocenich této cesty respondenty a respondentkami -
ve zdlouhavosti feseni ¢i ¢astém nedoreseni pripadd. Osoby, které zazily kybernasili, tak mluvily
o tom, Ze feSeni oficialni cestou (by) volily az v okamziku, kdyz (by) se jednalo o ,vazny“ pfipad
(podobné také viz ¢ast této kapitoly Definice kyberndsili z pohledu téch, ktefi zaZili kyberndsili).
MuzZeme zde nalézt spojitost mezi tim, Ze dotéeni a dotfené kybernasilim nechtéli klasifikovat
svoje zkuSenosti jako kybernasili, a proto je nechtéli fesit oficidlni cestou, a tim, Ze — jak jsme

ukazali — oficialni instituce, jako napfiklad policie, tyto ¢iny nevnimaly jako ,,zadvazné”.
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Mimo oficialni feseni uvadéli respondenti a respondentky také kroky, které podnikali sami
(nezavisle na tom, zda volili také oficidlni cestu). Na jejich zakladé si vytvofili pfedstavu o tom, co
bylo v boji s agresory/kami uc¢inné a co naopak bylo zcela zbyte¢né. Za jednu z nejvétsich chyb,
ktera v rozhovorech zaznéla, bylo pfilisné diskutovani s agresory/kami. Jednalo se o situace, kdy
v kyberprostoru dochazelo k slovnimu napadani, urdzeni apod. Diskutovani s agresory/kami bylo
popisovano jako ¢innost bezvychodnd, psychicky ndrocnd apod. Klara zpétné litovala toho, Ze
s jednim z agresor( v komunikaci pokracovala: Ale jak jste vztekly a madte na ty lidi zlost, pro¢ mé
nenechaji na pokoji, tak jsem ho odpinkdvala a to tu situaci zhorSovalo. Ta komunikace
pokracovala a to jsem si pak fikala, Ze jsem hloupd, Ze jsem neméla nic odepisovat. Ale ¢lovék
chce branit tu svoji osobu, Ze... Tu Cest a tak, aby do néj uZ ten ¢lovék nerejpal. Nékdy se to pravé
tim zhorsi. Preruseni komunikace s agresorem/kou bylo vjednom pfipadé dovedeno
do extrému. Respondentka smérovala svoje rozhodnuti, kde bydlet a studovat tak, aby se
s agresorkou nemusela dale stykat: A jd jsem se proto i rozhodla nepokracovat na magisterské
studium. Méla jsem tu prihldsku podanou, ale ony tam pak byly i dalsi divody, pro¢ jsem
nepokracovala. Pak jsem se prestéhovala do jiného mésta, protoZe jsem chtéla byt mimo jeji
(agresorciny) sité. (Klara) Dalsim z podobnych reSeni, kterd byla vidéna jako funkéni, bylo
blokovani agresorl/ek, nastavovani vlastnich profil( jako nevefejnych a mazani pfispévkd od
agresori/ek, které prekrocily urcitou mez: Clovék mysli jesté na tu svobodu slova, Ze nesmi
nikoho omezovat, Ze nesmi nikoho cenzurovat. Ale kdyZ uz mu prijde pétisty sprosty komentdr,
Ze jsi duSevné narusend a takhle, tak si pak ¢lovék rekne, Ze ty lidi musim zablokovat. Tak jsem je
blokovala zpocdtku na den, aby vychladli. To vibec nepomdiZe... Prosté mazat a blokovat.
(Daniela) Osoby dotéené kybernasilim se tak snazily mazat predevsim vSechny ptispévky, které
dehonestovaly jejich osobu a nicily jejich obraz v kyberprostoru. Béda mél na mazani prispévki
vymyslenou dokonce strategii. Vzdy jeden z jeho tymu (nebo on sam) hlidal verejné ucty jejich
organizace a v pfipadé napadeni nevhodné prispévky mazal. Aneta a Lenka zase zminovaly, Ze
nejlepSim feSenim by bylo odejit ze socidlnich siti, nebo dokonce vibec nepouzivat internet.
V jejich pripadé (a pravdépodobné ve valné vétsiné ostatnich pfipadd) to ale nebylo moiné,

protoze jak internet, tak socidlni sité pouzivaly k pracovnim ucelim. Béda ale naopak povazoval

10y p¥ipadé zablokovani na Facebooku nemiize zablokovany kontakt vidét profil blokujiciho, nemze mu
komentovat prispévky apod.
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pritomnost na internetu daleZitou kvili obrané pred agresory/kami. Musel byt pritomen, aby byl
schopen mazat a vyvracet lZivé informace, které o ném byly na internetu publikovany. Snazil se
tak vyhnout zniceni svého digitalniho obrazu. DalSim z feSeni, které lidé s osobni zkuSenosti
s kybernasilim, povazZovali za efektivni, je tzv. trolling'': Vétsinou si z nich (agresort/ek) udélam
srandu. Poslu jim tfeba srdicko nebo pusu na celicko. To je pak nastve jesté vice. (Petr) Délani si
legrace z agresorli/ek nemusi byt samoucelné, ddvodem muzZe byt i ziskavani dalSich dikaz(
pro pripadné trestni fizeni. MUzZe se jednat o jakysi druh provokace. Zlehcovani komunikace
respondenti/ky volili také kvili tomu, aby na sobé nedali znat, Ze se nechali agresorem Cci
agresorkou zastraSit. Ti, ktefi zazili kybernasili, téZ doporucovali vést konverzaci v uréitych
hranicich sluSnosti, aby jejich argumenty nebyly na podobné urovni jako argumenty
agresorG/ek. Dale pak bylo povazovano za funkéni v diskuzich zminit, Ze budou pfipad Fesit
pravni cestou, pres policii — at uZz byla trestni ozndmeni opravdu podavana ¢i nikoliv. Tyto
zminky mély slouZit mimo jiné k vystraseni agresora/ky, cilem bylo, aby upustil od utoku: Policie
mi napsala, Ze to odkladd pro nedostatek dukazii. Mohl jsem podat odvoldni, ale v té dobé jsem
vidél, Ze to utichd... Primdrné jsem chtél, aby to utichlo. J& se mu nechtél mstit.... Jeden
z respondentl ale uvedl, Ze pokud by bylo cilem vést s agresory/kami trestni fizeni, je lepsi
na pravni postup neupozornovat. Agresofi/ky by se mohli zaleknout a stdhnout, pro dopadeni by
tak chybél ddkazni materidl. Dalsim a casto nejdllezitéjSim dlvodem podavani trestniho
oznameni, nebo hrozby trestnim oznamenim bylo dosaZeni spravedlnosti anebo ocisténi svého
jména od Spatné ndlepky. Na zakladé negativni zkuSenosti s kybernasilim dochazelo
i ke zméndm v nastaveni soukromi u pouzivanych internetovych sluzeb. Zejména se tak délo
po tom, co dané osobé nékdo napadl ucet, ukradl hesla ¢i vytvofil virtualni identitu, podobné
jako Soné: Pak (po utoku) jsem si prdvé zménila nastaveni ke svému profilu. Fotky a néjaké
informace jsem dala jen soukromé. Lenka musela po uUtoku dokonce na pocita¢ nainstalovat
pokrocilé antivirové programy, aby se ubranila dalsim utokdm. Néktefi lidé ale i pres negativni
zkusSenost svoje UCty specidalné nezabezpeclovali, pouze mluvili o tom, Ze by si je méli Iépe

zabezpedit. Mezi zvolenymi feSenimi byla i snaha zlepsit vlastnimi silami svij digitalni obraz.

11 Asi nejlepsi vysvétleni slova trolling tak, jak se pouZiva v éeském prostiedi, poskytuje Jaroslav Cerman: ,, To slovo
mad v Ceském kontextu jiny vyznam neZ v zahranici. Trolling v pravém slova smyslu ma lidi rozcilit, dovést je
k emociondlni reakci. VSehovsudy to slovo dost prislo o vyznam. Dneska trollingem rozumime ,,z nékoho si vystrelit”.
V podstateé trolling u nds navdzal na tradici satiry a spolecenské angaZovanosti,...” (Novosad, 2015)
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Alena tak dostala od odbornika radu: Ze bych si po téhle pfihodé méla napfiklad zaloZit svij
osobni profil na Wikipedii, kde bych popsala vsechny své Cinnosti a projekty a popsala tam tuto
prihodu (pripad kybernasili). Je to nejlepsi zbran, protoZe je to vétsinou prvni odkaz na Googlu
a lidé to hodné pouZivaji. VZdy je tam napsdno, jak moc je ta stranka presnd, takZe je to dobrad
zbrari pro informovanost. Ale Ze se nic jiného délat nedd. Toto feSeni je ovSem pouze pro verejné

znamé osoby, pravidla wikipedie dovoluji publikovat pouze véci encyklopedicky vyznamné.

Mimo FeSeni vlastnimi silami se osoby, které zaZily kybernasili, obracely na svoje nejblizsi
okoli. To jim pomahalo zejména zlepsit psychicky stav. Nebylo totiz pftili$ casté, Zze by se svymi
problémy chodily za psychology/psycholozkami. Jak ale fika Pavla, nebylo jednoduché pomoc
okoli vyuzit. Ona sama vysvétluje jako nejproblematictéjsi to, Ze si dostate¢né neuvédomovala
vaznost své situace a to, Ze potfebuje pomoc: Kamarddi to néjak védéli, ale vliastné jsem to
nepoddvala, Ze je to aZ tak hrozny, zdroven jsem si stéZovala, ale zdroven jsem nad tim mdvala
rukou, takovy jako zvlastni. Pavle dlouhou dobu chybéla néjakd autorita, kterd by ji jasné dala

najevo, Ze by svoji situaci méla aktivné resit.

Dalsi skupinou zmifovanych reseni byly cesty, které byly nelegalni, nebo pololegdlni. Osoby,
oficidlni instituce. Jedna z respondentek se ku pfikladu za pomoci programatora snazila zbavit
nevhodného obsahu na cizich strankach. Podobné i jeden zastupce neziskovych organizaci
najmuti ,hackera® oznacoval za nejrychlejsi a nejefektivnéjsi cestu. Dalsi respondentka Pavla
vidéla jako jedno z feSeni Utocnika vystrasit: Zpétné bych se domluvila s kamarddy, at mu jdou
rozbit drzku, neni to legdlini, ale zabralo by to. Daniela se pak rozhodla bojovat stejnou zbrani,
jakou pouZzivaji agresori/ky, a vytvofrila si anonymni profil: Diky tomu jsem napfriklad zjistila, Ze se
jeden c¢lovék se tam priznal, Ze mi jednou ukradl profil.... S timhle faleSnym profilem jsem zjistila,
Ze mé nékdo foti, a Ze zacali zverejriovat moje fotky. Diky anonymnimu profilu tak ziskavala
vyhodnéjsi postaveni v nerovném mocenském vztahu, kdy mél diky anonymité navrch
agresor/ka. Dalsi respondentka navazala neoficidlni komunikaci sinternetovymi deniky
a nechala si od nich poslat IP adresy utoc¢nik(/ic a téch, kdo se za ni na internetu vydaval.
V nékterych pfipadech ale tato rfeseni zUstala pouze vroviné Uvah — osoby, které se setkaly
s kybernasilim, se baly, Ze by mohly za takovou ¢&innost byt trestné stihdny, pfipadné se jim
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https://cs.wikipedia.org/wiki/Wikipedie:Pravidlo_Wikipedie

pri¢ilo jednat podobné jako agresori/ky. V nékterych pripadech se tyto cesty nepodafilo

realizovat diky technologickému zabezpeceni webovych server(.

Lidé s osobni zkusenosti s kybernasilim také hovofili o tom, Ze se jim diky této zkusenosti
zménilo vnimani podobnych ¢ind v jejich okoli. Mluvili o tom, Ze kdyby obdobné napadeni
zaregistrovali ve svém okoli, byli by schopni |épe reagovat, naptiklad by mohli danou zasazenou
osobu upozornit, Ze se jednd o néco nespravného: Jsem ted” hodné radikdlnéjsi. Snazim se to

rikat, Ze jsou hranice, kde ta distojnost, je duleZity ji zachovat. (Pavla)

Lidé s osobni zkusenosti s kybernasilim svoje pripady fesili bud’ oficialni cestou, nebo sami,
piipadné s pomoci pratel. Reseni oficialni cestou volili aZ v pfipadé, kdy zacali vnimat sviij
pfipad jako dostatecné ,zavainy“. S ohledem na vysokou miru tolerance kybernasili (a to
i témi, ktefi byli cilem kybernasili), nebyla oficialni cesta vyuZivana tak casto, pfipadné byla
vyuzivand s pochybami. Obecné se ukazalo, Ze nebyla pfili$ velka divéra v oficialni instituce
(zdlouhavost, bagatelizace pfipadii, nezabyvani se ,mensimi“ pfipady apod.). Reseni touto
cestou se ukazala pro osoby, které zazily kybernasili, jako vyznamna zejména z toho dtivodu,
ie dopadeni nebo odsouzeni pachatele/ky bylo satisfakci. Nedostatky v oficialnich cestach
vedly k volbé nelegalnich a pololegdlnich feSeni. VyuzZiti pomoci neziskovych organizaci bylo
hodnoceno vesmés pozitivné, ukazalo se vsak jako ne priliS Casté. Divodem muze byt
neznalost neziskovych organizaci zabyvajicich se problematikou kybernasili, nebo jejich
nedostatek. U samostatnych feSeni se ukazala jako dtlezita podpora okoli. Respondenti a
respondentky vesmés doporucovali zkusit s agresory/kami slusné komunikovat, v pfipadé, Ze
utoky neprestavaji, komunikaci ukoncit. Ukazalo se ale také, Ze néktefi respondenti a
respondentky se Utoky nechavali zastrasit a kvili utokim omezovali svoje osobni i vefejné

aktivity.

Doporuceni:
e ZvySovat povédomi o tom, co vSechno muze byt kybernasili;
e zvySovat povédomi o tom, co je a co neni v oblasti kybernasili trestny ¢in, aby ti, ktefi se
s kybernasilim setkaji, mohli sami identifikovat, zda je vhodné tyto Ciny resit oficidlni

cestou, a aby se pripadné mohli domahat feseni u oficialnich instituci;
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e u policie by bylo tfeba zlepsit praci stémi, ktefi/které kybernasili zaZivaji/zazivali —
prizplsobeni zachazeni jejich psychickému stavu;

e Skoleni o kybernasili i pro nespecializovana pracovisté policie — dllezité je napfriklad to,
aby védéli, jak pomoci tém, ktefi se setkaji s kyberndsilim, a to i v pfipadé, Ze jejich
ptipad nemohou fesit (odkdzat na neziskové organizace, dalS$i pomoc); v centru
pozornosti by méla byt zasazend osoba, ne pfipad;

e vétsi informovanost o tom, na jaké neziskové organizace je moznost se obratit v pfipadé,
kdy se potkame s kyberndsilim;

e videdlnim pripadé vytvoreni neziskové organizace, kterd by se zabyvala kybernasilim;

e upozorfiovat na to, Ze feSenim je se s agresory/kami nebavit, ale neni spravné se jimi
nechat omezovat;

e upozorfiovat na to, Ze urcovani toho, co je voblasti kyberndsili uz prfes miru, je
na samotnych osobach, které se s kybernasilim setkavaji. Je vhodné, aby si stanovily

néjaké limity, za které nejsou ochotny jit, pti kterych napftiklad pripad nahlasi policii.

2.3. POLICIE

Druhou skupinou, kterou jsme v rdmci vyzkumu oslovili, byli policisté a policistky. Jak jiz bylo
feCeno v uvodu, vyzkum se zastupci a zastupkynémi policie byl omezen malym vzorkem
a celkovou obavou ze zverejiiovani a mozného zneuziti informaci. V rozhovorech s polici jsme se
zamérovali na to, jak problematika kybernasili zapada do cinnosti jednotlivych oslovenych
subjektll, zda a pripadné jak policie kybernasili definuje, s jakym typem ptipadl se setkava.
Zajimalo nas, zda policisté/ky vidi néjaké trendy v oblasti kybernasili, jakymi zplsoby kybernasili
resi, jaké vidi prekdzky v Uspésném resSeni pripadl a zda policie v oblasti kybernasili organizuje
néjakou osvétovou cinnost. V rozhovorech s osobami, které zazily kybernisili, a se zastupci
a zastupkynémi neziskovych organizaci se objevovalo hodnoceni Cinnosti policie, diky tomu je

mozné srovnavat jednotlivé pohledy.
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2.3.1. DEFINICE KYBERNASILI A CILOVE SKUPINY

Do vyzkumné ¢asti zabyvajici se roli policie v pfipadech kybernasili, se zapojili zastupci
a zastupkyné oddéleni policie z riznych urovni — krajské, obvodni apod. VSechna pracovisté
n&jakym zplsobem fesila kyberndsili ¢ internetovou kriminalitu. Cést pracovi§t méla naplf

¢innosti definovanou napfiklad vysi trestni sazby.

Vzhledem k tomu, Ze byla oslovena pracovisté rizného charakteru, objevovaly se i rizné
definice kybernasili. Nejcastéji se policisté a policistky odkazovali na pravni rdmec problému,
podobné jako v nasledujici definici, kterou uvedl jeden z policista: Kyberndsili je protiprdavni
jedndni pdchané prostrednictvim internetu a socidlnich siti. Vtomto bodé miZeme navazat
na zjisténi z vyzkumné ¢asti s lidmi s osobni zkuSenosti s kybernasilim. Tam se ukazalo, Ze

v

mobilni telefon nebyl pfilis ¢asto zmifnovan v souvislosti s kybernasilim. DuleZity byl pouze
v okamzicich, kdy na ném byl vyuZivan internet. Na podobnou skute¢nost odkazuje i vyse
uvedena definice kybernasili. Néktefi z policistli/ek se proti terminu kyberndsili vymezovali,
upfednostiovali termin internetovd kyberkriminalita. Proto také budeme v analytické Casti
tykajici se policie vyuzivat tento pojem. UzZivani terminu kyberkriminalita odkazuje nejen na to,
Ze vétsina pripadl kyberkriminality, kterou se policie zabyvala, byly trestné ¢iny (tento fakt bude
ddle v textu podrobnéji rozveden). Nejednalo se tedy o nasili v pravém slova smyslu. Na trestni
stranku véci kladl diraz i jedno policejni oddéleni, které nas upozornilo na to, Ze kyberndsili jako
trestny Cin neexistuje. Existuji pouze trestné ciny jako vydirani, zneuZiti osobnich udajq,
stalking? apod., které mohou, ale nemuseji byt provadéné prostrednictvim elektronickych médi
a internetu. Podle jiného respondenta je dulezité, Ze se nejedna o utok na samou podstatu
informacnich technologii, ale o zneuliti technologie pro jiné ucely. Naopak dalsi policista
poznamenal, Ze ,kyber” je dnes uplné vSe, Ze prakticky do vSech trestnych ¢inG je urcitym
zpUsobem zapojen internet. Tento respondent uvedl, Ze: Je téZké specifikovat, kde je hranice

toho béiného Cinu, ktery zlstane nékde na oddéleni obecné kriminality, nebo hospoddrské

kriminality nebo typu, kdy to pijde k nam. Upozornil také na to, Ze pripad se ,kyber” mlze stat

12 “73 stalking Ize povaZovat opétovné, systematické, dlouhodobé obtéZovani nevyiddanymi esemeskami, e-maily,
skypem, rlznymi druhy chatu, telefonaty, nechténymi pozornostmi, pripadnym opakovanym cilenym sledovanim
osoby. Obsah téchto zprav mGze byt pfijemny aZ vesely, ale té7 urdzejici, zastrasujici. Utoénik u obéti vyvolava pocit
strachu.” (Policie CR, 2014) Od roku 2010 se stal stalking trestnym ¢inem.
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az vokamziku reSeni. Specializovana pracovisté zamérena na kyberkriminalitu wvyuzivala
technologii k odhaleni pachatell/ek nezavisle na tom, zda se trestny cin, ktery spachali, odehral

na internetu nebo nikoliv.

Na vySe uvedené navazuje poznatek, Ze policie s kyberkriminalitou pracuje jako s trestnymi
¢iny, tak ho chdpou a dle toho jej i klasifikuji. Jeden ze zastupclh policie uvedl, Ze je
kyberkriminalita pachdna v oblasti mravnostni, majetkové, ndsilné a dalsi. Jiny z policist( toto
rozdéleni prakticky schvalil a upfresnil, Ze mezi mravnostni kyberkriminalitu zafazuje napfiklad
sexualni natlak, mezi majetkovou trestnou ¢innost pachanou prostfednictvim internetu zarazuje
razné podvody, ku prikladu na prodejnich serverech. Jako treti slozku vidél tento druhy

respondent hackerské utoky, tj. rizné napadani uctd.

Nékterd z oslovenych pracovist se soustredila ve velké mite na kyberkriminalitu pachanou
na mladistvych. Vychdzelo to zejména z povahy ¢eského pravniho rfadu. Ten je nastaven tak, ze
¢iny, které bychom mohli oznacit jako kyberkriminalitu, jsou pFisnéji trestany v pfipadé, Ze jsou
poskozenymi nezletili®*. Z tohoto pohledu je mozné je chdpat jako ,vaznéjsi“ a tedy zasluhuijici
vice pozornosti. Z rozhovor(l s policisty a policistkami vyplynulo, Ze skupinu mladsich 18 let
povazuji také za vice zranitelnou. Déti navic dle vypovédi policie pracuji sinternetem stale
v ranéjsim véku, ¢asto bez dohledu rodicl. Oproti rodicim také mnohdy vyuZivaji technologie
ve vétSim méritku. Policisté/ky nevidi jako skupinu ohroZenou kyberkriminalitou pouze déti. Dle
jejich slov jsou ohroZeni také ti dospéli, ktefi s technologiemi nevyrustali, a proto s nimi ¢asto
neuméji dobfe zachazet. Ne kaidy je schopen sledovat rychly vyvoj nejen internetu jako
takového, ale i moznosti, jak ho zneuzit. Dalsi zranitelnou skupinou, kterd byla zmifiovana, jsou
seniofi. Ti jsou nejvice ohroZeni majetkovou trestnou cinnosti (nejvice se mluvilo o pripadech
tzv. Smejdd). Dlvodem zranitelnosti u této skupiny byla jmenovana nezkusenost téchto osob
s pocitatovymi technologiemi. Mezi skupiny, které byly ddle povaZované za ohrozené
aprokteré se kvlli tomu poradala specidlni Skoleni, patfili také Romové, cizinci

a hendikepovani. Jedno pracovisté provadélo osvétové predndasky i pro IT prostredi. Jak uvedli,

13 Trestni fdd v CR je obecné nastaven tak, e viechny trestné &iny (tedy nejen kyberkriminalita) pachané
na mladistvych, jsou pfisnéji trestany.
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sami byli prekvapeni, Ze i vtomto prostifedi je osvéta potiebna. Podivovali se nad neznalosti

nékterych zakladnich informaci, napfiklad trestnépravniho ramce.

U skupiny policistd a policistek jsme zjistovali, zda vidi v néfem specifické ,dospélé
kybernasili“ (u skupiny starsi 18 let). Jeden z policistli odpovédél, ze se tato skupina odlisuje
charakterem utokd, které byvaji dlouhodobéjsi, trvaji i mésice. Utoky jsou také intenzivné&jsi
avedou knaruseni profesniho a rodinného Zivota. Cast&ji u této skupiny dochazi

k neanonymnim Utoklm, pfikladem je vyfizovani osobnich sporu.

Policisté a policistky kybernasili nejcastéji oznacovali jako kyberkriminalitu a kladli daraz
na trestni stranku véci. Podobné jako respondenti/ky v prvni viné vyzkumu Online bezpecné:
gender a bezpecnost na internetu také policisté/ky povaZovali za nejohroZenéjsi skupinu
mladsich 18 let, ¢asto ji byla vénovana také nejvétsi pozornost. Mimo to se jejich pozornost
zamérovala i na dalSi skupiny, které byly vnimany jako zranitelné - napfF. seniofi,

hendikepovani, Romové.

Doporuceni:

e Definice kybernasili postrada ,méné vainé ciny“, problematika dospélych byva
podcefiovand (vychazime z vypovédi osob se zkuSenosti s kybernasilim) — na tyto dvé
oblasti by se mohla policie zaméfit,

e zaméfit se na systematickou osvétu pred kybernasilim, kterd by nebyla zaméfena pouze
na déti, nebo na vybrané skupiny. Nesystematicky charakter osvéty je sice potfebny,

utvari vsak z tématu kybernasili téma, které se netyka vsech, pouze vybranych skupin.

2.3.2. TYPY KYBERKRIMINALITY, PACHATELE/KY

Jak jiz bylo zminéno, policie se shodla na tom, Ze nejcastéjSim typem kyberkriminality,
kterym se zabyvd, je majetkova trestna cinnost. Jako druhy nejcastéjsi pak bylo zminéno
vydirani, procentudlné vsak bylo udajné mnohem méné zastoupené. Nékolik z dotazanych
upozornilo na obecny trend rozsifovani vyuzivani internetu k trestné cinnosti a tudiz narGstu
pfipadU, které by se daly oznadit jako kyberkriminalita. Jeden z respondent(l uved|, Ze na rust

kyberkriminality ma vliv stale castéjsi uzivani socialnich siti, kde je komunikace jednoduch3,
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rychld, v redlném case a uZivatelé/ky si skrze né mohou posilat a na nich vystavovat osobni
informace a fotografie: Lidé se zde dobrovolné pripravuji o soukromi. Oproti tomu Utoky pres e-

mail nejsou v soucasné dobé tolik populdrni.

Policisté/ky se pti charakterizovani typl utok(, které v kyberprostoru probihaji, dotkli
i profilu utocnikl/ic. Hovofrili o tom, Ze se typové nedaji zaradit do urcité skupiny. Mezi
pachatele/ky patti lidi nejriznéjsich charakteristik a vzdélani. Dotazani/é policisté a policistky se
zaméfili i na samotny charakter utok(. Jeden zpolicisti/ek uvedl, Ze pachatelé/ky
kyberkriminality mnohdy neutoci sofistikovanymi zplsoby, nevyuzivaji pokrocilych technologii,
nebo znalosti. Ve vétsiné pripadd tak udtocéniky/ice nejsou pocitacovi experti/ky. Vinu tedy
policisté/ky vidi spiSe v neopatrnosti jednani téch, ktefi byli kyberkriminalitou zasazZeni. Typické
jsou pfipady, kdy spolu osoby sdileji intimni fotografie, nebo hesla. V okamziku, kdy dojde mezi
témito osobami k neshodé (napt. partnerské), se muze sdileny material stat prostfedkem
vydirani apod. Nemusi se vSak jednat o vyloZzené rizikové chovani. Policisté a policistky poukazali
na to, Ze ti, ktefi se s kyberkriminalitou osobné setkavaji, Casto dostatecné nezabezpecu;ji svoje
ucty a mnohdy ani moznosti zabezpeceni neznaji. Zastupci ¢i zastupkyné policie v rozhovorech
upozornovali na to, Ze kdyz publikujeme svoje fotografie verejné, vystavujeme se riziku, Ze tyto
fotografie nékdo zneuzije a vytvofi s jejich pomoci falesny profil. Redlné fotografie pak dodavaji
profilu na dGvéryhodnosti. Jeden z oslovenych policistd uvedl, Ze v CR je nizkd medializace
pfipadl kyberkriminality. Lidé si tak neuvédomuji, Ze by se podobna rizika mohla tykat i jich.
Policisté/ky upozorniovali také na to, Ze internetové prostfedi je nové a nema tedy jasna
pravidla, jako jsou v kontaktu tvafi vtvar. Hovofili o tom, Ze lidé by si méli uvédomit, zZe
podobné jako zamykaji svoje auta, maji zamykat svoje Ucty. Jiny z policistl ale poukazoval na to,
Ze problém neni v nedostatku védomosti nebo informaci. Informace jsou dle jeho slov volné
dostupné. Problémem je to, Ze si lidé neuvédomuji, Ze by se mohli stat cilem agresort ci

agresorek v kyberprostoru.

Podobu kyberkriminality ovliviiuje i charakter internetového prostfedi. Podle slov
policistl/ek hraje roli zejména internetova anonymita. Pachatel/ka se tak mGze vydavat za jinou
osobu, jiného véku a vytvorit tak dvéryhodny obraz, na jehozZ zakladé ze svého cile vylaka urcité
informace. Podobné jako v rozhovorech s lidmi s osobni zkuSenosti s kybernasilim bylo zminéno
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to, Ze pachatelé/ky vyuZivaji anonymity ve smyslu informacni prevahy. Oni si mohou o dané
osobé na internetu vyhledat spoustu informaci, zatimco poskozeni nevédi o agresorovi/ce nic.
Zaroven anonymita zpUsobuje vétsi otevienost pachatele/ky, protoZe ten nemusi pykat za svoje
¢iny nebo vyroky. Na internetu tak mulZe dochdzet ke slovnimu napadani a urdazkdm
od pachatele/ky, ktery je anonymni, nebo se schovava pod néjakou prezdivkou. Jako pftiklad

uvadéli policisté/ky server ask.fm, kde kazdému uZivateli/ce mlzZe kdokoliv podat jakoukoliv

otazku. Nebezpeci spociva predevsim vtom, Zze clovék nemuzZe ovlivnit, koho si tam dd, nebo
nedd (kdo bude komentovat jeho ptispévky). Kdokoliv se prihldsi, ani nemusi mit registraci, tak
vds pod néjakym prihlasovacim cCislem miZe bombardovat naddvkami. Néjaké sebevraZdy tam
kvili tomu byly. Anonymita prostfedi dava dle policistl a policistek prostor lidem, ktefi by se
v redlném kontaktu stydéli, nebo bali, na internetu mohou ventilovat svoje frustrace. Néktefi
z policist(i/ek tak povazovali i za nebezpecné, nebo nerozumné vyjadrovat vefejné v prostredi
internetu nazory, které by mohly mit velké procento odp(rc(l. Z pohledu téchto dotdzanych bylo
pro uzivatele/ky vhodnéjsi se viibec nevyjadiovat, pokud se nechtéli vystavovat nebezpeci
kyberutokd. Nebezpedi internetového prostredi bylo spatfovano také vtom, Ze uZivatele/ky
svadi ktomu se zviditelfiovat, aby dosahli pocitu vyjimeénosti: Déldm néco, co délaji ostatni.
KdyZz se foti Leos Mares nebo Tatdna Kucharovd, kdyZz jsou nékde na pldZi a ukazuji svoje
vypracovand bficha, pupiky a silikonovd poprsi, tak pro¢ se nevyfotim jd. Ja chci byt taky ta
hvézda, Ze jo, pro nékoho. Materialy takto publikované na internetu jsou pak lehce stazitelné
a zneuzitelné. Podobné nebezpedi predstavuje napriklad server Snap Chat, na kterém se
publikuji obrazky, které po chvilce zmizi. Zalezi pouze na divakovi, zda si potidi PrintScreen
daného obrazku, ¢i nikoliv. Touto cestou mlze pachatel/ka ziskavat kompromitujici material,
prestoze byl redlné viditelny pouze chvili: Fotogrdfie, kterd uz je jednou venku, tak si Zije svym
Zivotem. Nikdo neovlivni, kam se muZe dostat. Dalsi charakteristikou internetového prostredi je
dle policisti/ek to, Ze se zde posunuji hranice normality. Normalni je to, co délaji ostatni, ale
muze to byt néco, co bychom v kontaktu tvafi v tvar neudélali. Na obdobném principu jsou

postaveny tfeba verejné amatérské pornografické stranky apod.

Vysledky této casti koresponduji s vypovédmi osob, které zaZily kybernasili. Mezi

vvvvvv
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http://ask.fm/
https://www.snapchat.com/

chovani v prostredi internetu. Ukazalo se, ze zatim neni pfiliS dobfe poukazovano na mozné

dusledky rizikového chovani, lidé si neuvédomuji, Ze by se mohlo tykat i jich.

Doporuceni:
e Vice upozoriovat na dusledky zdanlivé normalniho chovani v kyberprostoru;
e informovat o tom, jak je mozné si na internetu chranit své Ucty apod.;
e cilem by ale nemélo byt zamezit lidem v tom byt v kyberprostoru aktivni, vice prostoru

by se mélo vénovat stihani téch, ktefi aktivni lidi pronasleduiji.

2.3.3. PREKAZKY

Policisté a policistky béhem rozhovor( jmenovali prekazky, které jim znesnadriovaly feseni
pripadd kyberkriminality. Tyto prekazky bychom mohli rozdélit na dvé oblasti — materialni

a legislativni.

Mezi materidlni nedostatky, které zaznély vrozhovorech, bychom mohli pocitat
nedostatecné personalni obsazeni a chybéjici finan¢ni zdroje a materialni zajisténi. Obé dvé
slozky vedly k pretéZzovani policistl a policistek. Jeden z policistl si napfiklad stézoval, Ze — jak jiz
bylo zminéno — pocty pripadl kyberkriminality stale rostou, policie je vSak musi fesit ve stejném
personalnim obsazeni. Jiny z respondentd mluvil o nedostatku specializovanych pracovist, ktera
se konkrétné zabyvaji pripady kyberkriminality. Nasledkem je pak to, Ze specializovana
pracovisté se vénuji i pfipaddm Gzemné spadajicim pod jinou oblast. Policisté/ky tak byli nuceni
resit vice pfipadud, neZ na kolik méli kapacitu. Na strané druhé se museli vénovat ptipadim,
u kterych neznali tak dobre kontext a nemohli tudiz efektivné zasdhnout, pravé z davodu
uzemni odlisSnosti. Problém ale nebyl pouze v personalnim obsazeni, ale i v nedostate¢ném
vybaveni technologiemi, zejména mimo specializovana pracovisté. Specializovana pracovisté
pak musela tém nedostateéné vybavenym zajistovat napfiklad technologické prozkoumani
podezielych dat apod. Nedostatek v poctu specializovanych pracovist byl vidén predevsim
v nedostatku financi na tuto oblast. Nespecializovana pracovisté také mnohdy postradala
dostateéné Skoleni v oblasti kyberkriminality, na coz uz upozoriovala i jedna z téch, které zazily

kybernasili. Jeden z policistd k tomu dodava: Skolime je (policisty a policistky z okresnich,
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nespecializovanych pracovist), aby znali pojmy, kde se dd na internetu zjistit provider a tak ddle,

to jsou pro nds dneska bandlni véci.

Druhou oblasti, kde nékteri policisté/ky vidéli zlepseni, bylo nastaveni ceského pravniho
radu. Za nedostatecnou policisté/ky vidéli treba pfilis nizkou trestni sazbu. Prikladem muze byt
§230 trestniho zakoniku, ktery se vénuje neopravnénému pfristupu k pocitaCovému systému
a nosici informaci. Jedna se zejména o Ciny jako zneuziti dat, jejich neoprdvnéné smazani, nebo
zména, padélani dat apod. PrestoZe se — dle slov policistd a policistek — mUZe jednat o pomérné
sofistikovany utok, pachateli/ce hrozi odnéti svobody maximalné na 3 roky. Problematické je to
také z toho dlvodu, Ze néktera specializovand pracovisté by méla oficidlné resit pripady s vyssi
trestni sazbou (napfiklad vys$si nez 5 let). Tyto ,méné vainé“ ciny by tak mély zlstat
v kompetenci pracovist, kterd nedisponuji dostate¢nou vybavou. To by mohlo vést k nizsi
Uspésnosti v feSeni téchto pripadl a k tomu, Ze jsou Casto odkladany. Policisté/ky také nizkou
trestni sazbu nevnimali jako adekvatni tomu, kolik energie vénovali na odhaleni pachatele/ky.
V jednom pfipadé dokonce diky obecné nizké trestni sazbé pachatelé ¢i pachatelky trestu redlné
unikli diky prezidentské amnestii. Na policistovi, ktery pfipad zmifoval, bylo vidét, Zze ¢astecné
povazZuje vynaloZenou energii za ztracenou: Dva roky jsem délal na jednom pripadu, ztratil jsem
na tom plno nervi, tézky boj a tak ddle, neZ jsem se k nému (pachateli) dostal, byt jsem védél,
kdo to je. NeZ jsem si ho nasel. A kdyZ jsem ho obvinil, soud ho odsoudil, dostal podminku,
narizenou ambulantni Iécbu... A pfisla amnestie. A spadl do oblasti amnestie. Tak si fikam nic.
Nemyslim na tom. Jede se ddl. Mimo nizké trestni sazby policisté/ky upozorriovali také na dalsi
problematicka mista v legislativé. Nedostatky se objevovaly pfi srovnani s nastavenim
v zahranici. Zaznélo napfiklad to, Ze vyhodou v zahranic¢i je mnohem vétsi skala trestnych cing.
Za priklad z ciziny slouzila Anglie, kde plati, Ze pokud je néco klasifikovano jako trestny ¢in, musi
pachatel/ka vydat pozadované materialy. Cesti policisté/ky uvadéli, Ze podobné opatteni by jim
ulehcilo praci. Dalsi pozitivni véci, kterou vidéli v zahrani¢nim nastaveni pravniho fadu, bylo to,
Ze pokud se Clovék k trestnému Cinu priznd, hrozi mu jen polovicni trest. Jak uvadéli, pfiznani
zjednodusSuje praci policie. Dle slov policisti a policistek u nas tento model nefunguje zejména
proto, Ze mame pfilis nizké trestni sazby. | nezkracena trestni sazba je tak pro pachatele/ky

vlastné ,vyhodna“, priznani by jim mohlo akorat situaci zhorsit. Velkou roli v odhalovani pripada
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hrala i moZnosti, jak vypatrat pachatele/ky. Policisté a policistky k tomu vyuZivaji elektronické
zaznamy, které jsou na webu po néjakou dobu uchovavané. V okamziku, kdy by bylo jejich
uchovavani omezeno, ¢i zakazano (nejCastéji se tak déje pravé pravni cestou), tak by méli

prakticky znemoznéné dopadeni pachatell ¢i pachatelek.

Mimo to policisté/ky poukazovali na nizkou znalost povahy ¢ind kyberkriminality, které se
v soucasnosti objevuji. Jedno z pracovist kritizovalo vyzkumy, které se v této oblasti provadéji
(konkrétné se jednalo o cilovou skupinu malych déti). Za problematickou povaZzovali samotnou
povahu vyzkumu, napftiklad fakt, Ze se déti pfi vypliovani dotaznik(i mohly bat, nebo si naopak
mohly vymyslet. Nechtéli bychom vtomto momenté hodnotit metodologii téchto vyzkuma.
Spise bychom chtéli upozornit na to, Ze pravdépodobné muze existovat zkresleny obraz tykajici

se charakteru ¢ind kybernasili a toho, na jaké lidi se kybernasili zaméruje.

Policisté a policistky nachazeli nejvétsi prekazky pfi feSeni pripadli kyberkriminality
v materidlnich a legislativnich podminkach. Konkrétné mluvili o nedostatku financi
a personalniho obsazeni, uvitali by vice pracovist specializovanych pfimo na problematiku
kyberkriminality. Kritiku smérovali také na podobu legislativniho ramce, kde jsou pfili$ nizké
tresty pro pachatele ¢i pachatelky kyberkriminality a je nedostatecna klasifikace trestnych
¢inli v této oblasti. Jako negativni bylo vidéno i to, Ze oblast kyberkriminality zatim neni p¥ilis

dobfe prozkoumanj, jsou o ni jen zkreslené predstavy.

Doporuceni:

e Idealni by bylo, kdyby bylo investovano vice financi pro oddéleni policie specializovand
na kyberkriminalitu;

e i pro oddéleni, kterd nejsou na toto téma specializovana, by bylo vhodné udélat néjaka
Skoleni, aby mohly fesit ,méné vainé”“, nebo jednodussi problémy samy;

e vhodné by bylo srovnat cesky pravni fad se zahraniénimi, podivat se, kde jsou
nedostatky, pripadné usilovat o zménu smérem k tvrdSim postihim a definici novych
¢inQ, které se déji v kyberprostoru;

e zaméfit se vice na vyzkum kyberkriminality.
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2.3.4. RESEN(

Redeni problematiky kyberkriminality policisté a policistky navrhovali v nékolika smérech.
Prvni cestou byla feSeni na urovni téch, ktefi kybernasili zazili. Jednalo se zejména o podporu
jedince, napriklad skrze jeho okoli. Druhou cestou byla price s agresorem/kou. NesSlo pouze
o jeho represi, ¢asto v pozadi stdla snaha o jeho napraveni. Poslednim souborem feseni byly
systémové zmény, zmény prostredi, které by zpétné mély vliv jak na osoby, které zazily

kybernasili, tak i na agresory/ky.

Na drovni podpory osob zaZivajicich kybernasili policisté/ky poskytovali kontakty
na specializovana pracovisté, prikladem jsou psychologové/psycholozky a v pripadé domaciho
nasili Bily kruh bezpeci. Policisté a policistky také v rozhovorech kladli dliraz na roli sociadlniho
okoli, prfedevsim ve fazi identifikace kyberndsili. Socidlni okoli by mélo poznat, kdy se s danou
osobou néco déje, a pomoci ji. Sama si pak osoba, kterd zaZije kybernasili, mize pomoci
naptiklad tim, Ze pachatelim ¢i pachatelkdm pohrozi feSenim oficidlni cestou, pres policii.
Policisté a policistky méli totiz podobou zkusenost, jako zaznéla v pripadé téch, ktefi se osobné
potkali s kybernasilim — pohroZeni oficidlnim feSenim muzZe agresora/ku vydésit a ten muze

ustoupit od svého jednani.

Cilem policisti/ek nebylo v mnohych pripadech pouze odhaleni pachatele nebo pachatelky.
Dle jejich slov jim neslo o samotné odsouzeni. Snazili se, aby si pachatelé/ky uvédomili, Ze délaji
néco Spatné. Zaroven stali i o ochranu téch, ktefi kybernasili zazili. Odnéti svobody
u pachatelG/ek vnimali jako prostfedek pro zamezeni pachani jejich trestné cinnosti
v kyberprostoru. Stézovali si ale (opét) na nedostatecné trestni sazby, které znamenaly mozné
ohrozZeni dalSich osob v kyberprostoru. Jednim z dalSich reseni, jak zamezit pachatelidm/kdm
v dalSich trestnych cinech, bylo zakazat jim pftistup k internetu. Policisté a policistky ale tuto
cestu nevidéli jako bezproblémovou. MlzZe se totiz jednat o pachatele/ky, ktefi po zdkazu
pristupu na internetu zacnou byt nebezpedni v klasickém kontaktu. Pfikladem mohou byt

pedofilové.

Zajimavé zpuUsoby FeSeni zaznély i na drovni systému. Néktefi policisté/ky se vyjadrovali

skepticky k zakazovani nejrliznéjsich internetovych platforem, ku ptikladu socidlnich siti,
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prestoZe je vidély jako velky zdroj kyberkriminality. Internet je dle jejich slov vSudypfitomny,
zakaz jednoho webového portalu by nebyl fesenim. Definitivni feSeni neni podle policie mozné,
dle jejich slov zde vidy bude kriminalita a jejich ukolem je ji regulovat a mirnit. Z toho dlvodu
chtéli ovliviiovat zejména déti, aby byly schopny se brdnit ndstrahdm kyberprostoru a pfipadné
vzdélavat i dalsi generace. Policisté/ky také kritizovali nastaveni systému v ramci policie. Nékteri
z policisti/ek méli na starost jen urcitou Cast reSenych pfipadl (napfiklad zajistovali dlikazy)
a neméli tak zpétnou vazbu o tom, jak ptipad skoncil. Mezi systémova feSeni mlzeme zaradit
i komunikaci mezi ¢eskou policii a zahrani¢nimi poskytovateli webovych sluzeb, ktera byla
ze strany policie hodnocena spise jako obtizna. Idealni by byla, dle slov jiného policisty, néjaka
¢iny, jako jsou vrazdy, extremismus, terorismus, pornografie a nasili na détech. V ostatnich
pripadech — téch ,méné vainych” — jako byly napfiklad pomluvy — policisté/ky ¢asto dostavali
pouze automatické odpovédi se zamitnutim spoluprace. Policisté/ky také zminovali, Ze
jednodudsi je spoluprace stémi poskytovateli webovych sluzeb, které maji pobocku v CR.
Komunikace s ¢eskymi poskytovateli webovych sluzeb byla oznacovana za jednodussi, avsak
stejné zdlouhavou, policisté/ky necitili z jejich strany ochotu. Jednodussi jednani s ceskymi
poskytovateli webovych sluzeb je dle jednoho policisty diky tomu, Ze na né mohou pouzit cesky
pravni fad. Néktefi policisté/ky vidéli klicové feSeni kyberkriminality v prevenci. Jeden policista
uvedl, Ze pokud by probihala osvéta, ubyla by pfiblizné tretina prace. Na nékterych pracovistich
nebyla prevence prioritou zejména kvlli velkému tlaku na vysledky, tj. vyresené pripady.
Davodem byly i jiz diskutované nedostatky v persondlnim obsazeni. Jeden z oslovenych ale
upozornoval na mozné negativni dlsledky prevence. Mluvil o tom, Ze z osvéty mohou cerpat
informace pripadni pachatelé ¢i pachatelky. Na redlnych pfipadech z praxe se mohou cviéit

v tom, co by mohli udélat lépe ¢i jinak, aby nebyli dopadeni.

V oblasti reSeni kybernasili policisté a policistky, podobné jako samy osoby, které zazily
kybernasili, poukazovali na vyznam socidlniho okoli. Pro praci policistii/ek bylo dllezité védét,
jak pripady, které fesi, dopadly. Zaroven usilovali o to, aby pachateli/ce bylo zabranéno
v jeho/jeji ¢innosti, nejlepsi by bylo, kdyby si uvédomil/a svoje chyby. Internet je vidén jako

béina soucast Zivotd, ktera nejde zakazat, policie na ném muzZe jednani pouze regulovat.
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V ocich policistti a policistek je prevence spiSe dulezita, i kdyZ potencialné nebezpecna.

Doporuceni:

e Nezamérovat informacni kampané pouze na lidi s osobni zkuSenosti s kybernasilim, ale
také na jejich socialni okoli — to je tfeba informovat, aby véas rozpoznalo, Ze se v jejich
okoli déje kybernasili;

e potfebna by byla i podpora policie — vhodné by bylo zajistovat kontinudlni informovani
o prGbéhu pripadl aZ do konce;

e podporovat prevenci kybernasili, prevenci konzultovat se specializovanymi pracovisti

policie — diskutovat o tom, co je mozné publikovat vefejné a co ne.

2.4. NEZISKOVE ORGANIZACE A OSTATNI AKTERI

Jak jiz bylo feceno v uvodu celé prace, mimo zastupcl/kyn neziskovych organizaci byly
provedeny rozhovory také s pfislusniky c¢i pfrisluSnicemi akademické obce, statni spravy
a se zastupci/kynémi poskytovatell webovych sluzeb. Pred vlastni analyzou je treba
poznamenat, Ze ¢ast zkusenosti neziskovych organizaci byla zahrnuta do analytické ¢asti vénuijici
se osobam, které zazily kybernasili, protoZze jejich pribéhy obsahovaly pravé =zazitky
s kybernasilim. Napadany byly neziskové organizace, které pomahaly tém, ktefi se setkali

s nasilim obecné (vétSinou se nezamérovaly konkrétné na kybernasili).

V rozhovorech s neziskovymi organizacemi a dalSimi aktéry nas zajimalo to, jakym
zpUsobem dand organizace, nebo expert i expertka pfistupuje k problému kybernasili, jak se
kybernasili tyka jejich/jeho Cinnosti a jakym zplsobem ho fesi. Zajimalo nds, podobné jako
v pfedchozich analytickych c¢astech, jak definuji kybernasili a kterou skupinu povazuji
za nejohrozenéjsi kybernasilim. Ddle jsme se zamérovali na konkrétni zkusenosti s kybernasilim
— s jakymi pripady se jedinec Ci organizace setkava. Stejné jako v predchozich analytickych
¢astech jsme se zaméfili na genderovy rozmér kybernasili, zda se projevuje v postaveni osob,
které zazily kybernasili, a pachateld/ek, pripadné ve zpuUsobu utokd apod. Obdobné jako
u policie nas zajimala spoluprace s ostatnimi aktéry, mimo policie se ukdzala jako dilezZita pravé

spoluprace se zastupci/kynémi poskytovateld webovych sluzeb, psychology/psycholozkami
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a dalSimi. Zamérovali jsme se i na to, zda jsou v oblasti kybernasili néjaké trendy a ocekavani

vyvoje do budoucnosti a zda neziskové organizace poradaji Skoleni zamérena na tuto oblast.

2.4.1. DEFINICE KYBERNASILI

Vétsina neziskovych organizaci a casto i expertQ/ek, které jsme oslovili, nas pred
rozhovorem upozorifiovala na to, Zze zaméreni jejich organizace neni shodné se zaméry naseho
vyzkumu. Prvnim dlvodem, proc se necitili byt kompetentni zodpovidat nase otazky, byla jejich
orientace na cilovou skupinu mladSich 18 let. Dlvody pro volbu této cilové skupiny byly
podobné divodlm policie. Tuto skupinu povazovali za ohrozenéjsi, lidé starsi 18 let by si méli
(dle jejich slov) v ptipadech kybernasili sami védét rady. Druhym dldvodem, proc si nepfipadali
jako ,vhodni“ osloveni, bylo to, Ze se specificky nezamérovali na pripady kybernasili — tesili
vétsSinou obecné Sirsi okruh nasili, diskriminace apod., ¢inli spachanych pres technologie byla

mensi ¢ast, nebo minimum.

Z Gst zastupce akademikl/Cek se objevila kritika samotného pojmu kybernasili. Poukazal
nato, Ze definice kybernasili mize ovlivnit podobu cinnosti dané organizace. Zaroven také
hovofil o tom, Ze definice kybernasili, kterou pouzivdme v naSem vyzkumu, ovliviiuje podobu
jeho vysledk(. Tohoto faktu jsme si védomi a s ohledem na néj vysledky interpretujeme. Také
jsme kvali tomu do kazdé ¢asti vyzkumu zaradili otazky zjistujici, co respondenti a respondentky
chdpou pod pojmem kybernasili a zda mezi to zarazuji svoji negativni zkuSenost z kyberprostoru.

Definice kybernasili tak je nejen vychodiskem, ale i zjisténim vyzkumu.

Definice kybernasili se v této analytické ¢asti ukazaly jako ve vétsiné pripadl odvozené od
konkrétni ¢innosti dané organizace. Oslovené organizace ¢asto ddvaly prostor tém ¢inlim, které
u skupiny osob se zkuSenosti s kybernasilim a policie nebyly povazované za tak vazné. Prikladem
muze byt tzv. hate speech™. Jinak byly definice kyberndsili v této skupiné nejriiznorodéjsi, coz je
mozné vysvétlit diverzitou skupiny jako takové. Nékterd pojeti byla podobna prikladim

z predchozich analytickych ¢asti. Jeden z respondentl podobné jako policie upozornil na to, Ze:

14 Za hate speech je povaZovana takovéd komunikace, kterd nema jiny vyznam, nei vyjadfeni nendvisti k uréité
skupiné, speciadlné v podminkach, kdy ma tato komunikace vyvolat néjaké nasili. Primarné se jedna o napadani
skupin definovanych na zakladé spolecné rasy, etnicity, narodnosti, genderu, ndboZenstvi, sexudlni orientace apod.
(Uslegal.com, 2015)
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Co se tyce kybersikany, tak ta neni trestny cCin. Trestné jsou pouze jeho prvky, jako je tfeba
vydirdni. Jind respondentka srovnavala kyberSikanu s klasickou Sikanou. Mluvila o tom, Ze
pfestoze se mUlze zdat kyberSikana ,lehci“ forma Sikany, vzhledem ktomu, Ze nedochazi

k fyzickému kontaktu, jsou nasledky ¢asto stejné.

Definice kybernasili byla ve skupiné neziskovych organizaci a ostatnich expertti/ek
nejraznorodéjsi. Nejlépe ale zachytila c¢iny, které druhé dvé skupiny respondenti/ek
povaZovali za ,méné vainé“. Z poznatkt také vyplyva, Ze podoba vysledki vyzkumu je dana

definici kybernasili, ktera je tim padem nejen jeho vychodiskem, ale také zjiSténim.

Doporuceni:
e Upozoriovat na to, Ze z toho, jak si dana organizace definuje kybernasili, bude vyplyvat

povaha jeji ¢innosti.

2.4.2. TYPY KYBERNASILI

Obecné zastupci/kyné skupiny neziskovych organizaci a ostatnich expert(/ek mluvili
o narGstu kybernasili v posledni dobé. Potvrzovali tak vypovédi policistl/ek. Za nejhorsi
povazovali to, Ze Clovék muZe vredlném case prostfednictvim mobilniho telefonu sdilet
kdekoliv, cokoliv, bez rozmyslu. Vyvoj jde neustale dal a dle slov jedné z respondentek je mozné,

Ze bude kybernasili jesté pribyvat.

Respondenti a respondentky se v této analytické ¢asti zamysleli nad tim, které skupiny jsou
nejvice ohrozené a zranitelné kybernasilim. Jmenovani byli ti, ktefi technologie vyuZivaji a jsou
pro né casto nezbytné, ale nejsou v jejich zvladani pfilis zdatni. To dava vyhodu ostatnim,
zdravotné postiZzeni, coz se shoduje sndzory policie. Jako také zranitelnou uvedl jeden
z respondentl oblast zdravotnictvi, kterd je citlivou pravé proto, Ze se zde pracuje se zdravim
obcanl. Ve zdravotnictvi jsou stale Castéji pouzivany elektronické pfistroje, na kterych muze
zaviset pacientlv Zivot. Hackerské utoky v této oblasti by tak mohly znamenat az smrt pacientu.
Automatické a tedy ohroZené napadnutim jsou (nebo budou) i automobily, letadla a napriklad

chytré domdci spotrebi¢e. Hrozi tak nebezpedi nehod, vydirani a dalSich druhl kyberutokd.
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Mimo tyto skupiny se v rozhovorech objevilo, stejné jako v predchozich analytickych castech,
upozornéni na vétsi ohroZeni kybernasilim ze strany téch, ktefi stechnologii nevyristali.
Za napadnutelnou byla oznadena i skupina téch, ktefi jsou na elektronické komunikaci ,,zavisli“,
tj. nezbytné ji potfebuji pro svoji praci apod. Ti jsou pak vice zranitelni jakymkoliv pfipadnym
utokem. Zaroven se respondenti a respondentky vyjadrovali ke specificité skupiny dospélych,
na kterych muZe byt pachano kybernasili. Skupina dospélych byla dle slov zastupcl a zastupkyn
neziskového sektoru a ostatnich typickd tim, Ze se domniva, Ze ma dostatecny pfehled o daném
tématu. Nema proto zajem o Skoleni v oblasti kybernasili, pfestoze nema dostatecné znalosti.
Jejich déti byvaji v uzivani technologii pokrocilejsi. Dospélé kybernasili bylo v rozhovorech
charakterizovdno i na zakladé srovnani se skupinou mladsich 18 let. Pro tu jsou typické utoky
jako ziskavani pornografického materialu, nebo vylakani ditéte na schlzku. Dospéli naopak

Castéji pres internet resi svoje partnerské problémy.

Jak jiz bylo feSeno, na rozdil od predchozich skupin, byli respondenti a respondentky v této
Casti citlivéjsi k ,jemnéjSim“ druhlm kybernasili. Jeden z respondentl tak mezi kybernasili, nebo
spiSe kybersikanu radil véci, které ¢lovéku ne ptfimo ublizuji, ale soustavné ho obtézuji. Jako
priklad uvedl internetové reklamy, které mimo jiné omezuji jedince v jeho béziné cinnosti.
Podobné dalsi respondent mluvil o tom, Ze kybernasili mGze probihat i nenapadné, mezi prateli.
V prostredi socidlnich sitich chybi ucastnikim komunikace kontext, a tak je moZné vyjadrovani
druhého interpretovat rizné: MuZe napriklad napsat, jsi kokot. KdyZ se pak vidite osobné, tak
rekne, Ze to byla jen legrace. Ale na té socidlni siti to vidi vSichni, a co si potom pomysli? (Dalibor)
Zastupci a zastupkyné neziskového sektoru a ostatnich expertl/ek sice byli k problémim
,mensich” druh( kybernasili vice vsimavi, ale upozornovali na to, Ze dochazi k jejich cCasté
bagatelizaci. Déje se tak i na strané téch, ktefi se osobné setkali s kybernasilim, ktefi diky tomu
dostatecné vcas neidentifikuji, Ze se jedna o problém. Jeden z respondentl ale ukazal, Ze
problém nemusi byt pouze v nedostateéné citlivosti, ale také v citlivosti prehnané. Jeho
zkusenost byla nasledujici: Hodné lidi fesi svoje spory typu: on mi nedal like na fotky — on mé
Sikanuje. To je uz za hranici chdpdni, protozZe ty lidi nevédi, co pfesné je Sikana. Ddavaji ndm
bandlni dotazy typu: Dobry den, muzu si ddat fotku na internet. Neni to trestny? (David) Oba dva

problémy — nedostatecnad i priliSna citlivost — jsou dany neznalosti toho, co je kybernasili. Lidé se
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navic o problematiku kybernasili nezajimaji, nehlidaji si bezpec¢nost, ¢asto tedy ani nevi, kde
a kym mohou byt sledovdni. Mimo neznalosti byly jako problémy oznacovany obavy kybernasili
hldsit a resit. Zde byl jako dlvod jmenovan mozny ostych z policie, kterd by se nezabyvala témi
y,hedllezitymi“ pripady. Role neziskovych organizaci je spatfovana napfiklad pravé vtomto
bodé. Mohou osobdm, které zazily kyberndsili, pomahat s identifikaci toho, co je a co neni
kybernasili. Zaroven pro nékteré ztéch, ktefi byli kybernasilim zasaZieni, nemusi byt

kontaktovani neziskovych organizaci tak stigmatizujici, jako kontaktovani policie.

Kybernasili se, jak uz bylo zminéno, neustale vyviji, méni se nastroje na jeho pachani
a zpusoby, kterymi agresofi/ky utoCi. Néktefi/ré z dotazovanych tak, podobné jako policie,
spatfovali jako nejnebezpecnéjsi v oblasti kybernasili socidlni sité, napriklad Facebook. Jiny
z respondentd ale tvrdil, Ze Facebook uz byl v tomto smyslu pfekonan, protoze lidé stale castéji
experimentuji na jinych webovych platformach. Vyvoj technologii v nékterych oblastech jedinec
ani nerozezna. Dle slov respondenta Simona tak uZivatelé/ky technologii nemuseji postfehnout,
Ze jsou jimi také omezovani: Kamera muZe zaméstnance chrdnit, na druhé strané ale na néj
muZe vytvdret neprijemny tlak, co se tyce jeho pracovniho nasazeni, michdni toho pracovniho
a intimné-soukromého a tak ddle. Technologie tak clovéka muUZe na jedné strané chranit,
na druhé mu zasahovat do soukromi a sledovat ho. Simon poznamenal, 7e se tyto situace

vétsSinou daji resit uréitou mirou regulace na Urovni organizaci.

Podobné jako v predchozich analytickych ¢astech byla i zde diskutovana role médii. Internet
je otevieny pro rdzné prispévky a ndzory, problém nastdva v okamziku, kdy jsou jednotlivé
nazory prezentované bez kritické reflexe. MlzZe se tak stat, Ze i seridzni média replikuji jako
pravdiva a relevantni urcita tvrzeni, ktera byla publikovana napfiklad v legraci. Vytvari se tak

jakasi ,informacni bublina®, kterd muize nékoho poskodit.

Zastupci a zastupkyné neziskovych organizaci a ostatnich experti/ek si vice vsimali
sjemnéjsich” forem kybernasili. Mezi skupiny ohrozené kybernasilim fadili mimo skupiny
zminované v predchozich ¢astech také oblast zdravotnictvi a tzv. chytré technologie obecné.

Tato skupina upozornila také na problém nekritického pfijimani zprav z médii.

Y 56
NADACE i = : . . P g 20 P . N
@ OPEN SOCIETY FUND g%nwtgy Projekt podpofila Nadace Open Society Fund Praha z programu Dejme (Ze)ndm Sanci, ktery je financovdn z Norskych fondd.




Doporuceni:

e Poukdzat na to, Ze nebezpedi technologii v podobé kybernasili se tykd i takzvanych
chytrych technologii. Re$enim neni tyto technologie zakazovat, vhodné je ale vytvaret
adekvatni regulace napfiklad zplsob( vyuzivani téchto technologii;

e upozorfiovat na to, Ze ne vSechny informace na internetu jsou relevantni a divéryhodné,

Ze je tfeba si je zjistovat a ovérovat z vice zdroju.

2.4.3. RESEN(

MozZnosti feSeni kybernasili, které zaznély vrozhovorech se zastupci a zastupkynémi

neziskovych organizaci a ostatnich expert/ek, bychom mohli rozdélit na nékolik oblasti. Prvni
jsou opatreni, kterd maze délat ¢lovék, ktery se setka s kybernasilim, sam. Dale mize hledat
feSeni ve spolupraci se svym okolim, s neziskovymi organizacemi, se zastupci/kynémi
poskytovatelll internetovych sluzeb, s policii. Re$enim je i to, e budou cestu hledat a realizovat

vsichni uvedeni aktéri.

Respondenti a respondentky upozornovali, Ze ¢astym motivem utokl je snaha druhého
znejistit, jedna se tedy utok na jeho/jeji psychiku. Jako predpoklad vyrovnani se s kybernasilim
byla vidéna integrita osobnosti. To napovida, Ze pomoc osobdm, které zazily kybernasili, by méla
smérovat zejména na ty, ktefi jsou néjakym zplsobem ohroZeni, naptiklad socidlné izolovani
apod. Pomoc ovSsem nemusi poskytnout pouze nejblizSi okoli, ale i lidé nezndmi. Jedna
z respondentek Gabina uvedla, 7e v Ceské republice je bohuzel hodné nendvistné prostredi
ve verejnych diskusich, Ze chybi podpora té ,, druhé” strany. Tato respondentka upozornila na to,
Ze pokud prispévky utoci na konkrétni osoby, nebo skupiny, tak tato osoba/skupina mdze nabyt
dojmu, Ze je obecné ndlada ve spole€nosti nastavena proti ni. Pozitivni a podporujici pfispévky
jsou pomoci predevsim pro jeji psychicky stav. Tento postieh navazuje na zkusenosti zasazenych
kybernasilim, ktefi zdlraznovaly, Ze jim nejvice pomohlo, kdyzZ se jich nékdo zastal. Ostatni (lidé
znami i nezndmi) mohou pomoci také tim, Ze budou nahlasovat jeji falesné profily, coz mize
prfimét poskytovatele webovych sluzeb, aby tyto profily zrusili. Zaroven je také vhodné

upozoriovat na nevhodny obsah, ktery je na internetu k nalezeni. Pfikladem dobré praxe v této
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oblasti je jedna z neziskovych organizaci, kterd ma specialni webovy formulaf, kam lze hl3sit

napftiklad pornografii. Nevhodny obsah je pak ve spoluprdci s policii z danych stranek mazan.

Neziskové organizace mohou osobdm, které zaZily kybernasili, pomoci pfi feSeni jejich
situace skrze rGzné sluzby. Od psychologické a legdlni pomoci az ke vzdélavani a poskytovani
informaci. Jedna z neziskovych organizaci tak sama od sebe vyhledava osoby, na kterych byly
spachany trestné Ciny (nejen z oblasti kyberndsili) a nabizi jim pomoc pfi jejich feseni. V oblasti
pravni mize byt prikladem poskytovani pravni poradny, kde je moZzné se mimo jiné dozvédét, co
jsou a co nejsou trestné Ciny. Ty také pomahaji resit pripady kybernasili, je nabizeno socialni
poradenstvi a doprovdzeni k soudnim licenim. Ty organizace, které nékteré z téchto sluzeb
neposkytuji, disponuiji siti kontakt, kam mohou svoje klienty/ky odkazat. DalSim zplsobem, jak
pomoci osobdm, které byly zasazeny kybernasilim, bylo zavedeni poraden (telefonnich,
internetovych). Poradny mohou potfebné nasmérovat na dalsi sluzby, nebo pfimo pomoci
vyresit jejich problém. Vyhodou poraden muize byt anonymita. Jeden z respondentl zmiroval
poradnu, ktera funguje jako aplikace na mobilu. Vyuzivali ji predevSim dospéli, ktefi zazili
kybernasili. Na tomto prikladu mizeme pozitivné hodnotit zplsob realizace. Cesta skrze mobilni
aplikace mohla byt pro uzivatele/ky velmi pohodlnou a rychlou variantou. Na druhou stranu je
potieba sluzby prizplsobit vSem druhim uzivatell nebo uZivatelek, tedy i tém bez tzv. chytrych
telefonll. U poraden se ukazalo jako dobré reseni nechat verejné pristupné (napf. na internetu)
nékteré nejcastéjsi dotazy i s odpovédmi, aby si kdokoliv mohl sam vyhledat feSeni svych
probléma. Nékteré neziskové organizace také vrozhovorech uvadély, Ze poskytuji pomoc
v oblasti medialni prezentace. Respondentka Gabina ale uvedla, Ze klientim/kam vétsinou radi,
aby se prezentaci v médiich uUplné vyhybali. Podle ni verejné publikovani kauz spousti
internetové diskuse, které obsahuiji tisice nenavistnych komentari. Ty mohou danému ¢lovéku
jesté vice ublizit. Gabina se proto v ramci svoji prace snazila u tézsich nebo citlivéjSich pripada
Zzadat média o to, aby o pfipadech nereferovaly, pfipadné aby u nich neoteviraly diskuse.
Celkové hodnoceni moznosti pomoci ze strany ceskych neziskovych organizaci poskytla Lenka.
Ta upozornila, Ze zde (oproti zahranici) chybi neziskovad organizace, kterd by se specializovala

vyhradné na kyberndsili (mysSleno na kybernasili u dospélych). Lenka také uvedla, Ze idealni by
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bylo, kdyby byla i specializovana neziskova organizace Zeny, které se staly ter¢em kybernasili.

PovaZovala situaci Zen v kyberprostoru za specifickou, vyZadujici specificky pristup.

Pomoc ze strany poskytovateld webovych sluieb se odehravala vétSinou na technické
roviné. Odstraniovali napfiklad zdvadny obsah, mazali faleSné profily. Vtéto oblasti byli
i proaktivni, sami vyhleddvali a mazali nevhodné prispévky. Pfikladem moze byt mazani
prispévkl v diskusich pod clanky. Zastupci a zdstupkyné poskytovatell webovych sluzeb fesili,
jakym zplsobem maiji postupovat — do jaké miry maji/mohou jednani omezovat a do jaké miry
se maji Fidit argumentem svobody slova. Redeni vidéli také v diskusi s Gto¢niky/icemi. Jedna
zastupkyné popsala situaci nasledovné: Minimdlné to (diskuse) nenechdm rozrust tak, aby to
narostlo do vétsich rozmeérd. Spise se snazim ty lidi uklidnit a vysvétlit jim tu situaci, pfivést je
z toho jejich kyberndsilnického premysleni na néjakou jako.. No, na ne tak utocné projevy.
Hodnoceni vhodnosti ¢i nevhodnosti prispévk( probihalo na zakladé néjakych pravidel, ktera si
dand spolecnost/poskytovatel webovych sluzeb stanovili. Pravidla byla zaloZena na Ceském
pravnim radu. V diskusich pak moderatofi mohli Gtocné prispévky omezovat tak, Ze poukazovali
na porusovani pravidel. Samotné pfrispévky mazali az v nejzazSich pripadech. Cilem pravidel
nebylo dle slov jedné z respondentek zamezovat publikaci jinych nazor(i, ale zamezit
protipravnimu jednani. Zastupkyné jednoho z poskytovateld webovych sluzeb Eva vtomto
pripadé nepovaZovala za vhodnou blokaci Utocnika/ice. Upozorfiovala na to, Ze dlivodem
nendvistnych &i jinak zdvadnych komentaf( maze byt pouze provokace. Casto takovy Gtoénik €i
utocnice nemysli svoje slova vazné a neocekava ani Zzadné reakce. V pripadé, Zze na néj nékdo
presto zareaguje, je prekvapen a své jedndani vysvétluje. Proto byl preferovany dialog
s agresorem/kou. Respondentka Eva ale — podobné jako v pfipadé osob, které zazily kybernasili
— zminovala to, Ze dialog s uto¢nikem/nici je nutné vést v mezich slusnosti. Dalsi z respondenti
David uved| jako problematické, Zze pravidla diskusi prestavaji byt funkéni. Tim, Ze moderatofi
diskutéry upozornuji na prispévky proti pravidlim, se diskutujici uci, co je vhodné a co ne
a pristupuji tak ke komplikovanéji fecenym nenavistnym pfrispévkim. Zastupce jednoho
z poskytovatell webovych sluzeb uvedl, Ze se pfi publikovani ¢lanka také zamysleji nad etickou
strankou véci. Casto totiZ témata, ktera jsou aktudlni a oblibend, jako napfiklad v sou¢asné dobé

téma uprchlikl, prinaseji nejen vice diskutujicich a s tim spojeného ekonomického zisku, ale také
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vice nenavistnych vyjadreni. Poskytovatelé webovych sluzeb pak museji zvaZovat, zda daji
pfednost ekonomickému zisku, nebo snaze nevyvolavat nendvist. Jako obranu proti
agresorim/kam jedna respondentka vidéla také v podpore prispévkl pozitivnich, které mohou
byt napftiklad skrze lajkovani zviditelnény: Dost casto mi pomdhd clovék, ktery komentuje
v takovém tom hate free duchu a dostane relativné hodné lajkii. TakZze pokud si clovék
nerozklikne celou diskusi, tak vidi prvni dva komentdre s tim, Ze jsou pozitivni a privétivé.
V momenté kdy maji 10, 15 lajkd, tak je to prosté super, protoZe se tam nezobrazi ty explicitni
hatersky. Ty uviznou dole v té diskusi. Technologické firmy nefesi pouze diskuse a nenavistné
prispévky v nich, zabyvaji se i nahlaSovanim zneuzitych uctd. Zastupce jednoho poskytovatele
webovych sluzeb tvrdil, Ze velka ¢ast nahldSeni zneuZiti Guctu je neopravnénd, Casto se jedna
o snahu se dostat do uctu nékomu cizimu. Tento zastupce také potvrzuje tvrzeni policie, Ze ke
zneuZziti nedochazi diky specidlnim znalostem utoc¢nik(/ic. VétSinou se jednd o neopatrnost
uzivatell/ek, kteri svoje heslo nékomu cizimu prozradi apod. Problém také nastava v pripadé,
kdyz si uzivatel/ka nastavi k uctu urcité kontrolni otazky, a pak zapomene odpovédi. V takovém
pfipadé nemUZe poskytovatel webovych sluzeb uZivateli nebo uZivatelce ucet otevrit.
Poskytovatelé webovych sluzeb nepodnikaji vSechny kroky samostatné. Jeden ze zastupct zminil
spolupraci s policii, s neziskovymi organizacemi, nebo i sakademickym prostfedim. Diky
spolupraci s akademiky ¢i akademickami mohou mapovat situaci prostfednictvim vyzkum,
publikuji se odborné ¢lanky na toto téma. Vyzkumy se zaroven stavaji podklady pro osvétové
kampané a jiné edukacni matridly. Spoluprdce spolicii je zase vyhodnd vtom, Ze
poskytovatelim webovych sluzeb umoziiuje sledovat nejnovéjsi trendy v oblasti kybernasili.
Zastupce jednoho z poskytovatelll webovych sluzeb spolupraci s policii chvalil, oznacil ji
za rychlou, efektivni a dlivéryhodnou (zejména co se ty¢e mozného zneufZiti a Siteni informaci).
Spoluprdce policie a poskytovatell webovych sluzeb je efektivni vtom, Ze poskytovatelé
webovych sluzeb mohou zajistovat dikazni materidl — napfiklad zalohovat komunikaci
s pachatelem/kou. Pfikladem dobré praxe je i pfipad jednoho poskytovatele webovych sluzeb.
Ten nepreddaval policii pouze data, ale dale se o prfipady zajimal. Zastupci/kyné tohoto
poskytovatele zjistovali, jak pfipady dopadly, mohli se ucastnit soud a pripadné publikovat

pripady v médiich, pricemz pravidlem bylo, Ze zavazinéjsi pfipady v médiich publikovany nebyly.
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Vyhoda spoluprace poskytovatell webovych sluzeb s neziskovymi organizacemi pak byla vidéna
vtom, Ze jednotlivé organizace jsou lépe specializované na konkrétni pfipady nasili.
Poskytovatel webovych sluzeb tedy mize osoby, které zazily kybernasili, odkazat na odpovidajici
pracovisté (napf. na Bily kruh bezpedi v pfipadé domaciho nasili). Ne vSichni poskytovatelé
webovych sluzeb ale dle slov respondentli a respondentek maji snahu aktivné resit
kyberkriminalitu v CR. V této oblasti byl zminén pfipad dobré praxe jedné americké firmy, kterd
se v ramci socidlni zodpovédnosti zaméfuje na to, Zze pomaha napadenym vymazat informace,

které o nich utocnici/e publikovali.

7

Dotazovani/é se dotykali i hodnoceni cinnosti policie a spoluprace s ni. Néktefi/ré
upozornovali na to, Ze nékteré ptipady kybernasili nejde uUspésné vyresit kvali nedostatku
dlkazu. Idealni je mit archivovanou komunikaci s agresorem/kou a zaznamenavat si, kdy a jak
Casto k utokim dochdzi. Problémem je i to, Ze mnoho pfipadl nebyva na policii vibec
hlasenych, nebo jsou hlaseny pozdé. Dalsi z respondentl — zastupce poskytovatelli webovych
sluzeb — nesdilel nazor policie o nedostatecnosti ceské legislativy. To, co zminil jako nefunkéni,
nebyla podoba prava, ale jeho vymahatelnost. Dle jeho ndzoru neni legislativa dostatecné
vyuzivana, problém je ve vykladu zakona. Obtize dané zejména odliSnou legislativou vidi jeden
zrespondentl také ve spolupraci se zahrani¢nimi poskytovateli webovych sluzeb. Jind
respondentka mluvila o tom, Ze zahrani¢ni poskytovatelé webovych sluZzeb jsou schopni
nevhodné prispévky smazat, dalsi respondent ale dodal, Ze jsou vétSinou nutna dlouhd jednani.
Respondentka Gabina hovofrila o tom, Ze napfiklad Facebook se snazi komunikovat, zjistuje, kde
jsou problematickd mista. Nedostatky pfi spolupraci se zahraniénimi poskytovateli webovych
sluzeb vidéla v pfristupu ceské policie: Tam se postupuje cestou mezindrodni spoluprdce,
do ¢ehoZ oni (policie) nemaji ale vibec chut. A snaZi se radéji obéti vysvétlit, Ze to stejné nikam
nepovede. A bylo by skvély, kdybych ja prfimo mohla od Facebooku zjistit vSechny informace
a nemuselo se postupovat procesem, ktery trva tfi i Ctyfi mésice. CoZ Facebook md svoje
bezpecnostni a dalsi opatreni, kdy ty informace neddvad jen tak na napsdni. KdyzZ ja jim napisu
Zddost o sdéleni, kdo je ten a ten, tak oni mi to nemuZou jen tak sdélit. TakZe z hlediska
kooperace s policii je problém... Gabina tvrdila, Ze pokud se pfipad fesi oficidlni cestou, mize

policie data ziskat. Problémem je pravé zdlouhavost a naroc¢nost procesu, ktery policie nechce
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absolvovat. Navic je podle ni jazykova vybavenost ceské policie ne vidy dostatecna
pro komunikaci se zahrani¢im, pfipadné preklady prodluzuji cely proces. Jako dobrou praxi
jeden respondent uvedl mezinarodni black listy pachateld/ek ¢i stranek. Ty se mohou sdilet

a vyuZivat i mezi ¢eskymi organizacemi zabyvajicimi se kybernasilim. Je tak moiné c¢astecné

prekracovat problém odliSnych legislativ a obtizné komunikace.

Jeden z respondentll poukazal na to, Ze feseni problém( je nutné na dvou Urovnich — nejen
na urovni osobni, ale i systémové. Nejprve je tfeba se zamyslet nad tim, jak vyresit konkrétni
spor Utocnika/G a napadené/ho ¢i napadenych, déle je pak potfeba se zabyvat tim, z jakych
dlvodd ke sporu doslo a zda neni chyba v nastaveni systému. Prikladem muze byt nevhodny
legislativni rdmec, Spatna vymahatelnost prava, nebo dalsi faktory. Jeden respondent upozornil
na to, Ze casto je tfeba systémy obrany proti kybernasili nastavovat i na pracovistich,
v organizacich a nespoléhat se pouze na celkovy pravni systém, policii, soudy apod. Regulace
a opatfeni na urovni organizaci pak mohou byt efektivnéjsi pfi feseni pripadli. Dlvodem mize
byt zdlouhavost soudni cesty a to, Ze se oficidlni instituce nezabyvaji mensimi problémy, jak bylo
nékolikrdt zminéno. Redeni na Urovni organizaci m(Ze zaroven reflektovat specificitu
pracovisté/organizace a jejich ¢lend. Zaroven bylo poukazovano i na to, Ze neexistuji univerzalni
reSeni. Je treba se neustale prizplsobovat vyvijejicimu se internetovému prostredi a jeho

moznostem a zaroven byt citlivy ke konkrétnim podminkam toho kterého pripadu.

v

Oblast prevence byla zmifovana napfi¢ aktéry, mluvily o ni neziskové organizace,
zastupci/kyné poskytovateld webovych sluzeb i ostatni experti/ky. Prevence by dle slov
respondentl a respondentek méla poukazovat predevsim na vaznost tématu kybernasili. Méla
by upozorfiovat na pfipady, které se v CR dé&ji, poukazovat na problémy jednotlivych technologii
a vysvétlovat, jak je moZné se kyberndsili branit. Respondent David uvedl, Ze po prevenci je v CR
velkd poptavka, Ze téma kybernasili lidi zajima. Demonstroval to na velkém uspéchu edukacniho
videa jeho firmy, které se vénovalo pravé kybernasili. Vyznam prevence vidéli respondenti
a respondentky nejen mezi ohroZzenymi skupinami, ale také mezi ,béznymi uzivateli/kami“. Dle
nazoru neziskovych organizaci chybi i osvéta mezi statnimi zastupci/kynémi, soudci/kynémi,
policisty/kami, psychology/lozkami nebo socidlnimi pracovniky/nicemi. Jedna z neziskovych
organizaci poradala konference pro zastupce/kyné komercnich firem, pro zdkonodarce/kyné
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a také pravé pro policisty/ky, pedagogy/gozky a socidlni pracovniky/ice. Vyhodou konferenci,
kde se setkavaji zastupci/kyné vice oblasti, je mozZnost vzajemného sdileni zkusenosti. Socialni
pracovnici/ice tak mohou ukazovat dopady kybernasili, komercni firmy nastinit aktudlni trendy,
policisté/ky prispét konkrétnimi priklady z praxe a rozebrat nedostatky v legislativé. Jina
oslovena neziskova organizace poradala konference i s mezindrodni ucasti, kde se vyménovaly
zkuSenosti na mezinarodni Urovni. Ne vZdy je ale jednoduché ve firmach a organizacich prosadit
to, Ze by v ramci své ¢innosti mély délat prevenci, coZ se podoba zkusenosti policistii/ek. Jeden
z respondentd mluvil o tom, Ze sice délaji projekty na prevenci kybernasili, ale Ze je to nakladna
véc, kterou si musi vybojovat pred vedenim. Prevence neni pro ¢4st zaméstnavatel(l nebo
vedoucich organizaci prioritou, protoZe nepfinasi viditelny ekonomicky zisk. Objevuje se zde
moradlni dilema mezi ziskovosti a eti¢nosti. S nedostatkem financi se potykaji i neziskové
organizace. Nékteré jejich projekty souvisejici s prevenci tak nemohou mit dostatecnou
kontinuitu, nebo je pracovnici a pracovnice museji délat ve svém volném case. Kontinuita
a dlouhodobost trvani je dlilezitd pro kumulaci zkusenosti a informaci a také proto, aby bylo
mozné zasahnout co nejvétsi pocet lidi. Jeden z respondent( uvedl, Ze prevence by méla cilit
nejen na soucasné ¢&iny, méla by predvidat i budouci vyvoj. Casto toti vytvafeni material(
k prevenci stoji urcity ¢as a v dobé prezentace uz nemuseji byt aktudlni. V rdmci rozhovora jsme
byli upozornéni také na to, Ze trendy v oblasti technologii v Ceské republice zaostavaji napfiklad
za USA. Je tedy mozné castecné predvidat vyvoj z vyvoje v jinych statech, vidy je ale tfeba brat
v potaz narodni kontext. Jako soucast prevence v rozhovorech zaznéla i medializace urcitych
pripadd. Ty by dle slov respondent(/ek mély poukazat na chyby téch, na které bylo kybernasili
namifeno, a ukdazat zpUsoby, kterymi postupuji agresori/ky, pfipadné to, jak se kybernasili
branit. Dle slov jednoho respondenta je tfeba v médiich zdUraznit predevsim pripady, které ze
zacdtku vypadaji nevinné a na konci mohou skonéit velkymi problémy. Zaroven neni vhodné
kldst daraz pouze na velké kauzy, je tfeba publikovat i pripady ,béZiného” kybernasili.
Respondenti a respondentky zminili i to, Ze vramci prevence poradaji nejrizné;jsi workshopy
apod., vétsina je vSak zamérenych na mladsi. Zaroven dle respondentky Lenky chybi v oblasti
prevence dostatek kvalitnich publikaci. V rozhovorech zaznély konkrétni pfiklady, jakym

zpUsobem oslovené organizace pristupuji k prevenci. Nékteré z programl byly sice cileny
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na skupinu déti, ale obsahovaly principy vyuZitelné i u skupiny dospélych. Prvnim principem byla
snaha o prezentaci informaci zabavnou formou. Jako celkem funkéni se ukazoval format videa,
nebo dokonce divadelni hry. Jeden z poskytovatelll webovych sluzeb vytvofil cely program
prevence, ve kterém vyuzival vrstevniky a vzory potenciondlnich napadenych v kyberprostoru
k tomu, aby sami vytvareli edukacni materidly. Zdbavnda forma ma potencial se Sifit virdIng, tedy
bez velkych finan¢nich nakladd. Otazkou je, zda by vyuZiti vrstevnik( k Sifeni osvéty fungovalo
podobné i u skupiny dospélych. V této oblasti by chtélo dal prohloubit vyzkum a zjistit, zda
dospéli pfijmou spiSe informaci od vrstevnik(, nebo napfiklad od autorit, pfipadné od néjakych
znamych a verejné uzndvanych osobnosti. Stejné tak by chtélo vyzkumem ovéfit u skupiny

dospélych, jakym kandlem by bylo nejvhodnéjsi Sifit informace.

Rozhovory s neziskovymi organizacemi, zastupci a zastupkynémi poskytovateli webovych
sluZeb a dalSimi experty/kami ukazaly nékolik smért a zptisobd, kterymi jde Fesit kybernasili.
Obecné hraje roli socidlni okoli toho, kdo zaZije kybersikanu. Socidlni kontakty danou osobu
mohou podporovat i vefejné, napriklad skrze souhlasné prispévky ¢i lajky. Osoba, ktera zazila
kybernasili, se mliZze obratit na neziskové organizace, které bud samy poskytuji sluzby, nebo
informuji o tom, kam se obratit. U nich mohou nejcastéji hledat psychologickou a pravni
pomoc. Chybi vSak specifické neziskové organizace pro napadené kybernasilim starsi 18 let.
Poskytovatelé webovych sluzeb v nékterych pfipadech sami eliminuji faleSné profily a
nenavistné prispévky, pfipadné jednaji s osobami zasazenymi kybernasilim a policii o jejich
zruSeni. Néktefi také spolupracuji s policii na zajistovani diakazh. Jako pozitivni je vidéna
spoluprace a sdileni zkusenosti vice aktérti (policie, neziskovy sektor, poskytovatelé webovych

7 v _ve

sluzeb apod.). V nékterych pfipadech je vhodné fesit kybernasili také na Urovni organizacni.

Doporuceni:
e Podporovat spolupraci mezi jednotlivymi aktéry (neziskovy sektor, poskytovatelé
webovych sluzeb, policie...), mlzZe se jednat o nejriznéjsi workshopy, konference, ale
i spolupraci pfti ziskavani dikaz( apod.;
e pokud spolupracuje na pfipadu vice aktéri, méli by byt vsichni informovani o pribéhu

a vysledcich pripad(;
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e snaha o specifické agendy tykajici se ,dospélého” kybernasili v rdmci neziskovych
organizaci, pfipadné zaloZeni specializované neziskové organizace na toto téma,
potfebné by bylo i zaméreni na genderovy aspekt;

e vzdéldvat osoby, které zazily kybernasili, vtom, co je potfebné uchovavat v pripadé, kdy
chtéji fesit pripady pravni cestou;

e podporovat opatieni proti kybernasili na rovni organizaci;

e zlepSovat spoluprdci mezi policii a zahrani¢nimi poskytovateli webovych sluzeb;

e upozorfiovat na $patnou vymahatelnost prava v CR;

e podporovat pozitivni komentafe v nendvistnych diskusich;

e sdilet informace o agresorech/kach, i na mezinarodni Grovni;

e vefejnost mlze pomoci nahlasovanim falesnych profill a zavadného obsahu -

informovat o tom, kde je toto mozné.

3. ZAVER

Vyzkum predstavil pohled osob se zkusSenosti s kybernasilim, policisti/ek a neziskovych
organizaci na pfripady kybernasili, jejich mozna reSeni a na postaveni osob se zkusSenosti
s kybernasilim a agresor(i/ek. Za nejvice problematické misto bychom mohli oznacit celkové
nedostatec¢nou diskusi o kyberndsili u dospélé populace. Chybéji specializované organizace,
které by se tomuto tématu vénovaly. Aktivity zamérené na prevenci a vzdélavani v oblasti
kybernasili by se mély vénovat nedostatkim v soucasném chovani internetovych uzivatel( di
uzivatelek, mély by je upozoriovat na moznd rizika. Jako vhodné se ukazalo podporovat
spolupraci mezi jednotlivymi aktéry — osobami, které zaZily kybernasili, policii, neziskovymi
organizacemi, akademickou sférou a dalSimi experty a expertkami. Vysledky vyzkumu nejsou
reprezentativni, poskytuji urcity vhled do problematiky, ktery by bylo vhodné rozsifit a ovérit

kvantitativnhim Setfenim.
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