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Vyzkum Gender a kybernasili
Vyzkum Gender a kybernasili byl realizovan pod zastitou neziskové organizace

Gender studies, o0.p.s. Snaha byla zachytit téma kybernasili, pfipadné kybersikany z nového
Uhlu pohledu. Tématu jako takovému jiz byla vénovand pozornost v jinych vyzkumech, které
se ovsem soustredily primarné na mladé do 15 let véku. V nasledujici zpravé se zaméfime na
skupinu Zen a muz( ve véku 18-29 let, zahrnut je aspekt genderu, ktery byl v oblasti

kybersikany a kybernasili doposud opomijen.

1. Metodologie vyzkumu
Data k vyzkumu Gender a kybernasili byla sbirdna v listopadu aZ prosinci 2013.

Analyza se opira o kvalitativni a kvantitativni ¢ast. Sbér dat pro kvantitativni ¢ast —
dotaznikové Setfeni — byl proveden agenturou Perfect Crowd 6.—8. 11. 2013. Z celkového
poctu 482 dotazovanych z celé CR, ktefi byli mezi 18 a 29 lety, bylo 49% Zen a 51% muz(.
Zhruba polovina byla ekonomicky aktivnich, polovina studujicich. Sbér dat byl realizovany na
internetovém panelu pomoci interaktivnich dotaznikd. V ramci kvalitativni ¢asti bylo
provedeno 8 individualnich hloubkovych rozhovor(, polovina ze vzorku mezi 18-26 lety byli
muZi, polovina Zeny. Rozhovory byly doplnény 7 ¢elnou fokusni skupinou muz( (3) a Zzen (4)
mezi 21 a 26 lety. Kvalitativni ¢ast rozSitovala poznatky z kvantitativniho Setfeni. Tematicky
byl vyzkum zaméreny na roli internetu a mobilnich telefonl v kazdodennosti mladych lidi, na
vnimané bezpedi kyberprostoru, na identitu, kterou zde maji a rizikové chovani

v kyberprostoru. Vyzkum se také konkrétné zaméfil na pojmy kybernasili a kybersikana, na
osobni zkuSenosti s ni a na prevenci, se kterou se v této oblasti dotazovani/é setkali. Podle

téchto témat je strukturovana i tato vyzkumna zprava.

2. Technické informace ke zpraveé
S nékterymi pojmy pracujeme v nasi vyzkumné zpraveé specificky, proto povazujeme

za dulezZité je presnéji definovat jiz v ivodu. Ten/ta, kdo (kyber)sikanu pacha, je v nasem
textu oznacen jako agresor/ka, ten/a, ktery/a je Sikanovan/a, je obéti. Ti, ktefi o Sikané védi,
se pak nazyvaji prihlizejicimi. Jako klasicka kybersikana je pak nazyvana Sikana, ktera se
odehrava v kontaktu tvari v tvar. Pokud budeme v souvislosti s vyzkumem hovofit o

mladych, myslime tim nasi cilovou skupinu mladych 18-29 let.



Zakladni definici pro uchopeni kybersikany, kterou jsme pouzili také v kvantitativni

¢asti dotazovani® je od Nancy Willardové:

Kybersikana zahrnuje online obtéZovadni, agresivni chovdni, ubliZovani, napaddni, oCerriovadni,
kradeZ identity, vylouceni, zverejriovdni cizich tajemstvi, aktivity souvisejici s hackerstvim

(krddeZe informaci, prolomeni uctu, poskozovdni webovych strdnek, profilt atd.).
[Willard, 2007]

Cerna a kol. [2013] pak uvadi, Ze kybersikana se vyzna&uje nasledujicimi znaky:
e déje se prostrednictvim elektronickych médii,
e opakovanost,
e zameérnost agresivniho aktu ze strany Utocnika,
e mocenska nerovnovaha,
e obét vnima toto jednani jako neptijemné a ubliZujici.

V rdmci vyzkumu oviem budeme zkoumat i ty situace, které jsou potencidlné
ohroZujici. V Gvahu tak budeme brat nejen pasaze, kdy se hovofi o zamérném chovani a
negativni percepci obéti. Takto budeme postupovat predevsim z toho dlivodu, Ze i situace,
kdy obét zlehcuje situaci, mluvi o ni jako o legraci, mlzZe byt potencidlné nebezpecnéjsi.
Obéti mohou pred okolim davat najevo neutrdlni postoj, Sikanovani vsak mlze vést
k psychickym problém{m apod.

3. Vyzkumna zjisténi

Vyzkumna zjisténi se zakladaji na empirickych datech z kvalitativni a kvantitativni ¢asti
Setfeni. Jednotlivé kapitoly jsou uvedeny citaci z kvalitativni ¢asti vyzkumu, kterd nejlépe
charakterizuje zakladni zjiSténi dané kapitoly. Dale nasleduje stru¢né uvedeni do tématu —
napftiklad proc je dlleZité o dané oblasti mluvit v souvislosti s kyberSikanou, na co jsme se ve
vyzkumu zaméfrili. Na to navazuje ¢dst, kde jsou uvedena zakladni vyzkumna zjisténi.
Nejcastéji je postupovano tak, Ze jsou uvedena data z kvantitativniho dotaznikového setreni
a ta jsou vysvétlena poznatky z kvalitativni ¢asti. Kapitola jako takova pak kon¢i odstavcem,
ktery vysvétluje vyznam zjisténi vzhledem k tématice kybersikany a genderu, zasazuje je do

kontextu se zbytkem vyzkumné zpravy.

! Definice byla respondentdim a respondentkam predlozena a poté byli tazani, zda maji s témito situacemi,
které se povazuji za kybersikanu, zkusenost.



1.1. Internet a mobilni telefon v Zivoté mladych lidi
T?: Co se ti pfedstavi, kdy? se fekne internet?
R: Ted'bohuZel si prvni vybavim Facebook. Clovék jde na internet, protoZe jde primdrné na
Facebook.
Hanka 21 let

Uvodni ¢ast vyzkumu zjistovala, jakou roli viibec hraje internet v Zivoté mladych lidi
mezi 18-29 roky. DlleZité pro nas bylo zjistit, jak je vyuZivan, které stranky informatofi a
informatorky navstévuji. Snazili jsme se tak zjistit, jak aktualni mize téma kybersikany u
skupiny mladych byt a v jakych oblastech se mGze projevovat. Uvodni povidani o vyznamu

internetu a ¢innostech na ném bylo také uvedenim do tématu jako takového, zjistovano

bylo, jestli respondenti a respondentky spontanné vnimaji internet jako misto nebezpecné.

Zakladni zjisténi:

e internet pro mladé znamend predevsim informace, zdbavu a komunikaci, pro zZeny je
pak spiSe mistem pro spojeni, nakupy, je ale také zlodéjem c¢asu, muZi ho o néco vice
pouzivaji k préci, je pro né vice svétem svobody a her (QN?);

e internet je vniman jako nezbytny (v prdméru mladi/é deklaruji, Ze by bez néj vydrzeli
2-3 dny) a to predevsim diky informacim, kontaktdm a Skolnim povinnostem (QN,
QL); muZi na ném pak trdvi vice ¢asu a to jak o vikendu, tak ve vsedni den (QN);

e néktefi nezbytnost internetu popisuji jako zavislost, neni vyjimkou, Ze svoji ¢innost na

e internetové hry a diskusni fora se potvrdily jako doména muzi jak v kvantitativnim,
tak i v kvalitativnim Setfeni; ukazalo se, Ze jsou Uzce propojeny s experimentovanim
s identitou (QL), vice viz kapitola 1.4 VirtudIni identita?);

e naopak ke komunikaci (email, chat, skype) a socidlnim sitim internet vyuzivaji ¢astéji
zeny (QN);

e z pocitového hlediska je internet vniman jako prostor netusenych moznosti, které
ovsem mohou byt zneuzitelné (QL);

e co se tyCe zmifiované komunikace, mladi/é pro ni vyuZzivaji nej¢astéji Facebook (93%
muzl a 97% Zen ho pouzivd) (QN); obecné respondenti a respondentky vétsinu

zminek o kyberprostoru zminovali pravé v souvislosti s Facebookem, nékdy byl

T znamena tazatelka, R oznacuje respondenta nebo respondentku.
*V textu bude ozna&ena zjigténi z kvalitativniho vyzkumu zkratkou QL, z kvantitativniho zkratkou QN.



Facebook spojen i s vylozené pozitivnimi pocity: ,tésim se, aZ si ho vecer pustim®,
¢asto velmi utilitdrné, jako ndastroj komunikace (QL);

e chytry telefon ma sice 2/3 dotazanych, ale pro % z nich neni vyuzivani internetu zcela
automatické (QN); v rozhovorech bylo ¢asto zmifiované vyuzivani mobilniho
internetu jen k nejnutnéjsSimu zjistovani informaci (maily, doprava apod.), jako dlivod
bylo zmifovano: ,uZ toho internetu je dost — doma, v prdci, jinde uz ho mit moc

nepotrebuju” (QL).

Uvodni &ast ukazala, Ze dotazovani a dotazované vnimaji internet jako nezbytnou
soucast svych Zivot(i, mnohdy je internet prakticky zaménovan za Facebook. Internet byl pak
hodnocen kladné v tom, kolik moZnosti pfinasi. Naopak spontanné jmenované negativum
bylo to, Ze dotazovanym bere pfili§ osobniho ¢asu. Pro dalsi kapitoly tykajici se kybersSikany
je dllezité poukazat na to, Ze oblast online her a diskusnich internetovych skupin je
doménou prevaziné muzd.

1.2. Ne/nebezpeci v kyberprostoru
Pro mé internet bezpecny misto je, ale pro nékoho bejt nemusi. Ja vim, co tam déldm, vim,
kde jsem, vim, kam chodim, vim, Ze tam mi s nejvétsi pravdépodobnosti nic nehrozi. A hlavné
nevim ani, co by mi tam mohlo hrozit, ve 20 letech — néjakej pedofil asi uz ne.

Jachym 20 let

Zjistovat, zda je internet vniman jako bezpecné misto, jsme povazovali za dulezZité
zejména proto, Ze vnimané ne/nebezpeci kyberprostoru odhaluje divody, proc se néktefi na
internetu chovaji neopatrné, publikuji o sobé mnozZstvi osobnich informaci apod. Ukazuje to

také, zda se dotazovani citi kyberSikanou ohroZeni, zda ji vnimaji jako aktualni fenomén.

Zakladni zjisténi:

e vice nez % respondentl se na internetu citi bezpecné, 37% tak napl; signifikantné
bezpecnéji se na internetu citi muzi (QN);

e coznamend vnimané internetové bezpecdi, odhalil kvalitativni vyzkum — respondenti a
respondentky si sice uvédomuiji, Ze na internetu muze ¢ihat nebezpecdi, maji vsak
dojem, Ze jich se netyka; uvadéji, ze ,,si nemyslim, Ze bych byl tak dileZitd osoba, aby
se o0 mé nékdo staral”, nebo ,,chovdm se tak, Ze si myslim, Ze se mi nem(Ze nic stat”

(aL);



e mutZisice vnimaji internet spiSe jako bezpecné misto, ale ukazalo se, Ze to neni dano
jejich vétsi znalosti technickych moznosti a peclivéjSim nastavovanim soukromi —
nejbéznéjsim technickym zabezpecenim, které zaznélo jak v rozhovorech s muzi, tak
s Zenami, je mazani historie (QL, QN); muzi jednoduse vice véfili, Ze na internetu
nedélaji nic, co by mohlo byt zneuzZito (QL), pocit bezpeci byl navic podporovan
faktem, Ze vétsina z nich nema negativni zkusenost napt. se zneuzitim udajl (QL);

e situace zmiflované ve spojitosti s nebezpecim zpravidla respondenti a respondentky
nevnimali jako nebezpecné vici sobé; za nebezpecné je povazovali vici tém, ktefi se
na internetu chovaji nevhodné; nebezpeci bylo vnimano predevsim v technickych
oblastech (zneuziti dat, hesel apod.), jako agresora/ku vidéli spise ¢lovéka
neznamého (QL);

e bezpecné se také dotazovani a dotazované citili proto, Ze uz dle svych slov védi, co
délat s problematickou situaci, nebezpeci dle jejich slov hrozi mladym (mladsim nez

oni), citlivym lidem (QL).

Internet je obecné povazovan za nebezpecny pro ty, kteti se na ném chovaji
neadekvatné (zejména lidi mladsi, neZ jsou sami dotazovani/é), tedy pro respondenty a
respondentky se bezpecny jevi. Davod, proc se citi bezpecné, neni v tom, Ze by vytvareli
néjaka specidlni opatieni na ochranu soukromi. Muzi pak jsou témi, ktefi vnimaji nebezpeci

jako méné aktualni.

1.3. Rizikové chovani v kyberprostoru
Mné pred mésicem okradli a ukradli mi iPoda a telefon. A tak jsem si uvédomila, v ramci ty
kradeZe tedka staci, aby se ten ¢lovék dostal do toho iPodu, coZ je jednoduchy, ja jsem tam
neméla pin. A muZes si tam hnedka vilastné najit, kde bydlim a néjak se tam vloupat, protoZe
mad my klice. TakZe trochu se bojim, ted'je to dost aktudlni, aby to nékdo nezneuZil, téch
informaci, i vtom redlu, Ze prosté jsem tam néco dala do toho kyberprostoru a je to tam a
tim, Ze mi nékdo fyzicky ukradl ty véci, tak se k tomu miZe dostat.

Hanka 21 let

Ne kazdy, kdo se na internetu chova rizikovym zplsobem, se nutné musi stat soucasti
kybersikany, avSak riziko je vétsi. V této ¢asti jsme proto zjistovali nejen to, jestli se mladi lidé

chovaiji rizikové, ale také to, zda rizikové chovani sami povazuji za néco problematického.

Zakladni zjisténi:




kvantitativni ¢ast ukazala, Ze zhruba % respondent(/respondentek mluvi o tom, Ze

k jejich pocitaci ma pristup partner/ka (Zeny to zminovali signifikantnéji ¢astéji); Zeny
také zminovaly vice osob/instituci, které maji k jejich uctu pristup (QN); pristup
partnera/ky je vidén jako bezproblémovy, protoze je to osoba, které respondenti/ky
véri (QL);

pfistup k pocitaci, ale i mobilim apod. dotazovanych je snadnéjsi v tom, Ze je ¢asto
nemaji chranéné hesly; navic hesla pouziva vétsina respondent(li a respondentek
vSude stejna (QL); nebezpecnost tohoto pomérné laxniho zplsobu si dotazovani a
dotazované uvédomuji az v okamziku, kdy jsou jejich data zneuzita pravé na zakladé
malého zabezpeceni (QL);

zhruba 1/3 informatord/informatorek uvedla, Ze na internetu zverejnila néco, ¢eho
pozdéji litovala, nejcastéji se jednalo o fotografii (59%) (QN); zverejiiovani néceho
nevhodného respondenti a respondentky uvadéli predevsim jako spojené s minulosti,
dnes by se tomu — dle svych slov — spiSe zasmali (QL); chovani, které vnimaji jako
rizikové, je jmenovano v souvislosti s mladsim vékem, at jiz vlastnim, nebo jinych
osob (QL);

vice nez polovina dotdzanych se na internetu rada seznamuje s novymi lidmi
(signifikantné ¢astéji muzi), 1/3 na internetu rada komunikuje s neznamymi lidmi
(zeny komunikaci s neznamymi signifikantnéji odmitaji) (QN);

komunikace s cizi neznamou osobou byla spojena s hranim her, které se ukazalo jako
doména muz(, a s aktivitou v diskusnich zajmovych férech, coz opét castéji délaji
muzi (QN, QL), coz mlze vysvétlovat vyssi ochotu muzli komunikovat a seznamovat
se s neznamymi osobami na internetu;

ti, ktefi komunikovali s cizimi neznamymi osobami pres diskusni féra, nebo pres
online hry, se také ¢asto s témito osobami schazeli (QL); celkové se vice nez polovina
respondent(l a respondentek sesla s nékym, koho znala pouze po internetu (QN);
schlizky pres internet nebyly vnimané jako negativni; respondenti a respondentky,
ktefi se nékdy v Zivoté takto s nékym sesli, vidéli tuto cestu i bezproblémovou

k vytvoreni partnerskych a kamaradskych vztaht (QL); vytvareni nejen partnerskych
vztahd komentuje jedna respondentka: jednd se o normadlni vztahy, jen ty lidi maji

k sobé daleko, tak komunikuji pres internet (QL);



e pétina respondentl/ek nékdy nékomu cizimu poslala video/foto, na némz byli
polonazi (QN), problém nevidi posilat fotografie nékomu zndmému, komu davéruji
(napt. priteli/pritelkyni); ti, ktefi by polonahou fotografii na internet neumistili,
hovofi o0 mozném zneuziti, nebo jednoduse nevi, pro¢ by to délali (QL);

e vnimani problémového nebo rizikového chovani respondentl a respondentek je
relativni — ¢asto je jako bezproblémové brano to, co nema negativni disledky, anebo

to, co ani jedné strané nevadi (QL).

Vyzkum ukazal, Ze rizikové chovani na internetu je mezi mladymi pomérné bézné —
Casto se jedna o laxni pouZivani (nebo nékdy i nepouzivani) pind a hesel. Soucasti
komunikace hracud online her a ptispévatell v diskusnich férech se stdvd komunikace
s neznamymi lidmi, kterd neztidkakdy konci i osobnimi schiizkami. Hraci her a pfispévatelé
do diskusnich for jsou spiSe muzi, rizikové chovani castéjsich schizek s osobami na zakladé
virtudlniho kontaktu je tedy typictéjsi pravé pro né, stejné jako nékteré dalsi druhy
rizikového chovani. Pravé v minule kapitole zminovany vétsi pocit bezpeci mliZze vést muze
k rizikovéjSimu chovani na internetu. Rizikové chovani obecné je tolerovano vétsinou do

doby, kdy nékoho neobtézuje, nebo neni zneuzito — napfiklad pravé kybersikanou.

1.4. Virtualni identita?
Udélali jsme si jednou srandu z jedny znamy na ty Moravé s tim Ludou a vytvorili jsme ucet.
Ona méla rada néjaky ty nagelovany Samponky, tak jsme ji vytvorili néjakyho kluka, random
ucet. Oba jsme na néj chodili a délali jsme si z ni srandu, nakonec jsme ji to fekli a ona to
vzala ze srandy, ale to bylo tak jediny.
Libor 18 let

Experimentovani s identitou mize mit rlznou skalu podob od ,testovani“, zkouseni
jinych roli a vlastnosti, nez s jakymi vystupujeme v kontaktu tvari v tvar, pres zbavovani se
studu, ktery dovoluje anonymita, az po zneuziti k Sikanovani druhych v kyberprostoru. Jak
Casty je tento jev mezi mladymi a z jakého dlvodu to pripadné délaji? | na to jsme se snazili

odpovédét v naSem vyzkumu.

Zakladni zjiSténi:

e zmladych lidi 1/5 pfiznava, Ze se na internetu chova jinak (Zeny s timto vyrokem

silnéji nesouhlasi), nez v redlu a 9% rado vystupuje jako nékdo jiny (muzi ¢astéji)



(QN); celkovou zkuSenost s vystupovanim pod faleSnou identitou maji signifikantné
vice muzi (51%) nez Zeny (37%) (QN);

e experimentovani s identitou je propojeno na jedné strané s hranim her, pfipadné
diskusnimi internetovymi fory — jiné identity se zde vytvari mimo jiné proto, ze
v téchto prostredich i ostatni vystupuji pod jinymi identitami (tyto aktivity délaji
castéji muzi); na strané druhé je experimentovani propojeno i s vyddvanim se za jiné
osoby — nejcastéji jako legrace, vystieleni si z druhé osoby, jako prezentace vlastnich
nazor( prostrednictvim jiné osoby apod. (QL) — tito lidé pak nej¢astéji komunikuji
s lidmi z realu (1/4 lidi, co si méni identitu, pak komunikuje s lidmi z redlu) (QN);

e nejcastéji si lidé méni vék, poté az vystupuji jako fiktivni osoba, osoba jiného pohlavi,
pfipadné osoba z blizkého okoli, jediné za osobu z blizkého okoli se nevydavaji vice
muZi nez zeny (QN); zména predevsim véku a pohlavi, nebo dokonce i vydavani se za
fiktivni osobu nemusi byt motivovadna pouze touhou si z nékoho vystrelit, na chvili
opustit to, ¢im jsou v ,realité”, nékdy jde o snahu byt na internetu anonymni,
pfipadné ziskat pristup do vékem omezenych internetovych aktivit (QL); zajimavosti
je, ze za opacné pohlavi se mnohem ¢astéji vydavaji muzi (22%), nez Zeny (10%) (QN);

e zmény identity byly vétSinou kratkodobé, pokud se jednalo o experiment, vystieleni
si z nékoho jiného, dlouhodobéji vystupovali jako nékdo jiny, s jinym vékem,
pohlavim apod. dotazovani a dotazované v pfipadé, Ze se jednalo o diskusni online

fora ¢i pocitacové hry (QL).

Se zménou identity ve virtualnim prostoru ma kazdy druhy. Mimo hrace a hracky
online her a diskutujici na internetovych diskusnich férech, kde dominuji muzi, se jednalo
spiSe o kratkodobéjsi experimenty. Moznym dlvodem je pak to, Ze internet lidé vyuZivaji ke
komunikaci a kontaktu, mnohdy se jim zuZuje na Facebook. Tyto oblasti vyuzivani pak

predpokladaji vystupovani pod vlastnim jménem, pod ,identitou z realného Zivota“.

1.5. Znalost pojmu kybersikana/kybernasili

»Neddvno se kamardd pokusil ve tfidé pouZit pojem kybersikana na nékoho, kdo si z néj délal
srandu na facebooku, ale jen takovou lehkou, ani nic téZkyho. TakZe jsme se mu celd trida
vysmadli a on fikd, dobre, tak kybersikana to asi nebude a nechal to a bral to taky ze srandy.”

Libor 18 let



Otazka, ktera ve vyzkumu kybersikany a kybernasili musela nutné pfijit, je to, zda
respondenti a respondentky znaji tento pojem. Ve vyzkumu jsme se ke znalosti pojmu,
priblizovali nékolika zpUsoby. Nejdfive jsme se v dotazniku zeptali, zda se s pojmem
kybersikana nékdy setkali — ¢ast téch, ktefi odpovédéli kladné, viak nemuseli pojem znat a
mohli se pouze snazit vypadat vzdélané. Proto jsme jim do dotazniku zaradili i otazku na to,
co si pod timto pojmem predstavi. Obecnost odpovédi, ktera z této otdzky vzesla, vedla
k hlubSimu zkoumani v ramci kvalitativniho vyzkumu. Takto komplexni zjiStovani znalosti
pojmu kybersikana se ukazalo jako vhodné k interpretaci toho, zda respondenti a

respondentky uvadéji zkusenost s kybersikanou.

Zakladni zjisténi:

o témér % lidi uvadi, Ze se s pojmem kybersikana nékdy setkali; nejcastéji pojem
vysvétluji jako Sikanu na internetu (QN), vyznamna je mozna pravé ta % mladych lidi,
ktefi jsou v béZném kontaktu s internetem a ktefi se s pojmem kybersikana nikdy
nesetkali;

e jako kybersikanu vnimaji osloveni nejcastéji mediadlné zviditelfiované pripady, jedna
se predevsim o pripady tvrdsich forem kybersikany (QL);

e respondenti a respondentky v feci nerozlisuji kybersikanu a kybernasili (QL);

e kyberndsili nebo kybersikana jsou spatfovany jako nebezpecné, protoze utocnik mlze
byt neznamy, nebo také proto, Ze na internetu chybi mimika; internet navic
umozniuje fikat véci, které by si ¢lovék v realném kontaktu tvari v tvar fici nedovolil
(QL); na druhou stranu je poukazovdano na to, Ze je ve srovnani s klasickou Sikanou

méné nebezpelna, protoze Sikany klasické mliZze dochazet k fyzickym atokim (QL).

Mladi/é se vétsinou s pojmem kybersikana nékdy setkali (i kdyzZ je zajimavé, Ze celd %
lidi uvadi, Ze nikoliv), maji pfevadiné jen obecné predstavy medialné znamych pripadi
kybersikany. Do definici zahrnuji zejména tvrdsi formy, coZz ma za nasledek to, Zze maji dojem,
Ze se jich toto téma netykd. Medialné zverejiiované kauzy pak upozoriuji zejména na mladsi
obéti kybersikany, ¢imz padem si nase vékova skupina 18-29 let mysli, Ze jsou na kybersikanu

prilis stafi.
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1.6. Obét’ a agresor/ka kybersikany
Typickd obét? Tak treba kdyZ je nékdo moc hubenej, moc tlustej, kdyZ je nékdo prosté
vyraznej, kdyZ vynikd. TakZe i na ty, co moc vynikaj, bud’v dobrym, nebo ve zlym. V obojim.
Anebo néjakej maj hendikep, Ze za to nemuZe, tak to taky se délaj.
Martin 19 let

MiZe byt obéti a agresorem/kou kybersikany kdokoliv? Nebo hraje roli gender,
pripadné jiné vlastnosti? V okamziku, kdy jsme zjistili, Ze dotazovani/é mladi/é maji dojem,
Ze se jich kybersikana netyka, postupovali jsme dale a zjistovali, jakou maji predstavu o

abstraktnim agresorovi/agresorce nebo obéti.

Zakladni zjisténi:

e obét kybersikany je mnohdy povaZzovana za slabou, jako obéti jsou také vidény
citlivéjsi skupiny (nezletili, stafi); respondenti a respondentky mluvili o tom, Ze se
jednd o ¢lovéka, ktery ma néjaky hendikep, zmiriovano bylo ale i, Ze se mize jednat o
kohokoliv (QL);

e agresor/ka je vnimany jak jako sebevédomy Clovék, tak ale i jako ¢lovék, ktery ma
néjaky problém podobné jako obét kybersikany, muze se také jednat o ¢lovéka
vypocitavého (QL);

e obét je mnohdy nahlizena, jako Ze se do situace dostala vlastni vinou: u vyrovnaného
¢lovéka by se to nestalo; vina neni jednoznacné pfisuzovana agresorovi/ce — situace,
které si na sebe vztdhne a stane se tak obéti, se dle respondenti a respondentek
mohou stat komukoliv, ten, kdo si situaci bere pfilis osobné, se v podstaté vlastni
vinou stdva obéti; bez vlastniho zavinéni mliZze byt obéti osoba s hendikepem
(hendikepem je myslena napfiklad priliSna hubenost, obezita atp.) (QL);

e co se tyCe pohlavi, vétsina respondent( a respondentek udava, Ze obétmi (67%) a
agresory/kami (58%) jsou ve stejné mire jak Zeny, tak muzi (QN); divod mizZeme
hledat napfiklad ve vysvétleni, Ze na internetu se vyznam pohlavi stira vzhledem
k anonymité prostredi (QL);

e 7eny si signifikantné vice mysli, Ze jsou obétmi (31%), muzi se signifikantné vice
povazuji za agresory/ky (40%) (QN); Zena spiSe jako obét je vnimana vzhledem ke své
citlivosti a také diky tomu, Ze je povazovana za Castéjsi obét sexualniho obtéZovani,
pfipadné je vnimana jako vice provozujici rizikové chovani (vyvésovani polonahych

fotek apod.) (QL);
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e prestoZe vétSina dotazovanych vnima Zeny a muze jako stejné nachylné stat se obéti
kybersikany, vétsina (56%) si mysli, Ze se ji snadnéji ubrani muzi, navic muzi si to sami
o sobé mysli signifikantné ¢astéji (QN), vysvétleni mizeme opét nalézt v tom, Ze muzi
sami sebe nevnimaji jako obéti sexualniho nasili v oblasti internetu (signifikantné vice
nez zeny), zaroven se také pravé mufZi citi na internetu bezpecnéji; navic jsou to pravé

také muzi, ktefi si spiSe mysli, Ze si na internetu dobfe chrani svoje soukromi (QN).

Vétsina lidi sice zminuje, Ze obéti, nebo agresorem/kou muze byt kdokoliv, jako
charakteristika Sikanovaného jsou uvadény néjaké , nedostatky” jako napfriklad stihlost,
tloustka apod. Ve skutec¢nosti jsou jmenované , nedostatky” spiSe zaminkou, proc je dana
obét sikanovana (jedna se ne o vyznamné nedostatky, ale o socialné vyznamné znaky). Samy
Zeny se hodnoti jako zranitelnéjsi (spiSe o sobé hovofi jako o obétech), muzi maji vice
sebevédomi — povaZuji se za vice rezistentni vici kybersikané, chapou se spiSe jako agresofi.

s vnimanim toho, kdo je spiSe povaZovan za agresora/ku a obét.

1.7. Vlastni zkusSenosti
Ale jd jsem treba dycky ten internet povaZovala za 100% bezpecnej a pred rokem se mi stalo,
Ze mi nékdo napichnul. Nékdo si vSechnu moji postu nechal pfeposilat nékam k sobé a pak
toho zneuZil a jeden email poslal nékam, kam nemél a od ty doby si davam fakt pozor a prijde
mi to fakt nebezpecny.

Irma 26 let, focus group

Zdanlivé nejdualezitéjsi ¢asti vyzkumu byla tato ¢ast, kdy jsme zjistovali, jestli se

dotazovani/é nékdy setkali s kybersikanou — at jiz osobné, nebo ve svém okoli. Jak se ale
ukazalo, konkrétni zkusenost s kybersikanou byla velmi Uzce provazana s dalsSimi tématy jako

napriklad znalost a porozuméni pojmu kybersikana, vnimani dané situace, ktera by mohla

byt kybersikanou a charakteristikdm aktéra a obéti.

Zakladni zjiSténi:

o 22% respondentli ma zkusenost s tim, Ze se jim nékdo naboural do emailu nebo
profilu na socialni siti; 15 % respondentll a respondentek ma zkusenost s tim, Ze se za
né nékdo vydaval na socialnich sitich; vice nez 1/3 respondenti/ek dostala nékdy sms

s nemravnym navrhem od neznamého dCisla, ¢astéji zeny (QN);
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e o0sobni zkusenost s kyberSikanou ma 10% oslovenych, dalSich 11% si neni jistych, jestli
se s ni setkali; témér pétina dotdzanych znd obét kybersikany ve svém okoli, stejny
pocet si neni zcela jisty (QN); konkrétni zkusenost s kybersikanou byla zjisStovand na
zakladé vyse uvedené definice (viz kapitola 2. Technické informace ke zprdvé), presto
se vSak ukdzalo, Ze nékteré z drobnéjsich forem kybersikany (napf. nevyzadané sms Ci
prozvanéni apod.) nebyly respondenty a respondentkami do této kategorie
zahrnovany;

e nékteré zminované pripady kybersikany byly z mladsiho véku respondentd;

e doopravdy mUze byt Cislo téch, ktefi se ve skutecnosti setkali s kybersikanou tak
mUze byt mnohem vyssi, navic také diky tomu, Ze se jim jako problematické nezdaly
ani situace, kdy je to provddéno v legraci, ani jedna strana to nebere pfilis vazné (QL);

e prestoZe dotazani/é na prvni zminku, zda se setkali s kyberSikanou, vétsinou
odpovidaji, Ze se s ni nesetkali, protoZe se jich to netykd, Ze jsou na ni pfilis stari, pfi
delsi diskusi nad tématem zminuji rizné situace, které pripousti, Ze by kybersikanou
mohly byt; obvykle je ale opét zlehduji, Ze se jednalo o legraci, nebo Ze si to po tom
s agresorem/kou pripadné s obéti vyrikali a tim vSe vyresili (QL), je tedy vidét, Ze

predstava kybersikany je uzsi, nez jeji konkrétni projevy.

Ukdazalo se, Ze pfestozZe pfi prvni otazce na zkuSenost s kybersSikanou reaguje
pozitivné jen velmi mala ¢ast lidi, pfi hlubSim zkoumani vyplyva, Ze s drobnéjSimi formami
kybersikany se setkava prakticky kazdy mlady ¢lovék, i kdyz nékteré pripady probéhly jiz pred
delsi dobou. Jako kybersikana jsou oviem vnimany pouze vétsi formy, medialné
zverejiované, ¢asto s tragickym koncem. Pokud jednani na hrané obéma strandm nevadi,
tedy pokud to napriklad vnimaiji jako legraci, dané jednani jako kybersikana vnimané neni.
Kybersikana obecné je mezi mladymi 18-29 let brana jako aktualni, ovSem pro mladsi

skupiny. Dotazovana skupina se ohroZenou neciti, protoze ma dojem, Ze vi, jak se branit.

1.8. Obrana proti kybersikané
Myslim si, Ze se o tom mluvi docela a hlavné starsi generace to vnimd jako vétsi problém,

jako my uZ jsme v tom trochu vic jako ryby ve vodé. Tak je to takovy normdlni a miZe se to
stdt, vime o tom. Ale vétsiné se to nestalo a... Teoreticky vime, co s tim délat, doufam, snad.

Sdrka 24 let
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Hlavnim cilem této sekce bylo zjistit, zda mladi/é, pokud se setkaji s kybersikanou,

budou védét, jak se branit. Otazky byly smérované také na to, jestli se o prevenci pfipadné

moznostem, jak postupovat, kdyz ke kybersSikané dojde, nékdy dozvédéli, napriklad ve skole.

Dotazovani a dotazované také hledali moZnosti konkrétni obrany v modelovych situacich.

Zakladni zjisténi:

co se tyCe obrany proti kybersikané, bylo zajimavé, Ze vétsSinou respondenti a
respondentky hovotili o tom, Ze by védéli, jak se branit, Ze jsou dost stafi na to, aby
se s tim néjak vyrovnali; v okamziku, kdy jim byla predlozena problematicka situace
(obtézovani smskami, napadeni uctu apod.), tak mnohdy nevédéli, co by presné méli
délat (QL); navrhovana reseni byla vétsinou technického razu (zablokovat email,
napsat administratorovi apod.), pfilis ¢asto nebylo zminéno svéfeni se nékomu
jinému (QL, QN), respondenti a respondentky tak maji dojem, Ze se s obtiznymi
situacemi vyrovnaji sami, ¢asto bez pomoci nékoho dalsiho, Zeny pak jmenuji vice
moznosti, jak se kybersikané branit (QL, QN);

pievazna ¢ast dotazovanych mluvi o tom, Ze jim nikdy nebylo feceno, co by méli
délat, v pfipadé, ze se dostanou do situace, kdy dojde ke kybersikané; zminuji, ze

v dobé, kdy to bylo aktudlni (zakladni, pfipadné stfedni $kola), nebyl internet a hrozba
kybersikany tak rozsifeny; uvadi, Ze stejné vétSinou vi o internetu vic, nez jejich
ucitelé; v soucasné dobé pro sebe nepovazuji Skoleni v oblasti prevence proti
kybersikané za dllezZité, maji dojem, Ze jsou schopni se ji sami ubranit (QL);

nicméné prevence proti kybersikané je povazovana za dllezZitou, pravé pro mladsi
(studenty zakladni, pripadné stredni Skoly); formou by se mohlo jednat napftiklad o
prednasky nékoho, kdo je mladym sympaticky (mlady typek s dredy), nékdo, kdo

tématu opravdu rozumi (QL).

Jak se ukdzalo, mladi lidé mezi 18-29 lety se aZ na vyjimky s prevenci kybersikany

nesetkali, zejména proto, Ze v dobé, kdy studovali zakladni ¢i stfedni Skolu, téma nebylo

aktudlni, pfipadné, Ze ucitelé nejsou obecné pfilis zruéni v oblasti poéitadovych technologii.

Dotazovani a dotazované vsak nevnimaji, Ze by pro né byla prevence dllezita, maji pocit, Zze

védi, jak se s kybersikanou vyrovnavat. Presto, pokud jsou postaveni/y pred problematickou

situaci, nejsou si ¢asto jisti, co by méli délat. Reeni, ktera respondentky a respondenti

hledaji, jsou hodné individualistickd, spoléhaji sami na sebe. Prevence je spatfovana jako
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vyznamna, ovsem pro mladsi lidi. Prevence konkrétné by méla byt sdélovana nékym, ke

komu maji blizko.

1.9. Chovani na hrané
Treba jd jsem si toho vSimla s moji sestrou, jé mdm 20 letou sestru a ona v podstaté sleduje

svého pfitele pres internet. Mné by to v Zivoté nenapadlo, ale ona presné vi, jestli pfisel
domd, jak ji Fekl, protoZe se objevi na facebooku. Ona to nedéld schvdiné, ale kdy:? ji fekl, Ze
nemohl nékde byt v sobotu, a pak zjisti, Ze chlastal s kamaraddy, tak mad priser, protoZe
kamarddi tam postujou na internet a ona md kamarddy v prdtelich.

Dominika 25 let

S kybersikanou se mladi lidé setkavaji nejen jako obéti (pripadné pfihliZejici), mohou
byt i agresory/kami. Zajimalo nas, jestli se takové situace pfimo v rozhovorech objevi, jak je
budou odpovidajici interpretovat, jestli budou svého jedndni litovat apod. Nezajimaly nas jen
situace, které by vyloZzené nazyvali kybersSikanou, zajimalo nas i jednani, které je tak trochu
»,na hrané”, jako tfeba nevédomé hledani informaci o druhych. Cilem bylo nejen zjistit, jestli
takové jedndni osloveni a oslovené délaji, ale také, jestli, pripadné v jakém ptipadé, to

vnimaji jako jednani ,za hranou”.

Zakladni zjisténi:

e % mladych priznalo, Ze si vyhledava informace o ostatnich, protoze je znaji jen
z doslechu, protoze se jim libi, nebo se s nimi maji setkat pracovné/do Skoly; 63% si
vyhledava informace o partnerech/partnerkach, ktefi se jim libi (QN);

e zasah internetu do partnerskych i kamaradskych vztah( potvrzuje a vysvétluje také
kvalitativni vyzkum: respondenti a respondentky uvadeéji, Ze vztahy v dobé internetu
jsou ohrozeny ztratou soukromi, Ze internet a obecné kyberprostor umoziuje az
patologicky sledovat své partnery a partnerky (QL);

e internet zaroven dodava neosobnost intimnim vécem — prikladem muze byt
zminovany rozchod pres sms zpravu (QL);

e nékolik respondentu a respondentek v hloubkovych rozhovorech pfiznalo, Ze sami
byli v minulosti agresory/kami kybersikany — néktefi citili pozdéji vycitky, jini to
povazuji za zkuSenost, néktefi to vnimaji jako legraci, freSenim je i omluva/rozhovor

s obéti (QL).
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V souvislosti s chovanim tzv. na hrané byly zminovany predevsim véci z osobniho
Zivota, problémy tykajici se vztahu. PrestoZe sledovani informaci o druhych prostfednictvim
internetu rozhodné neni vnimano jako kybersikana, objevuji se velmi ¢asto ndazory, ze toto
sledovani muze mit patologické formy, je na hrané s kyberstalkingem. Jako problematické je
to, Ze se obét prakticky nemuze branit, jedinym feSenim je prestat internet pouzivat, coz je

pro dotazované neredlnd moznost.

1.10. Tolerance rizikovych jevii
T: Publikoval nékdy nékdo tvoje fotky, kde jsi v podnapilém stavu?
R: Stalo se mi to, ale mné to nevadilo. ProtoZe jd jsem to bral v pohodé, jd jsem se tomu smdl,
Ze i lidi tam ddvali treba ty smdci smaijliky, takZe jsem to bral, jakoZe to je sranda. Jd jsem to
dycky otocil ve vtip.
Martin 19 let

Jak jiz bylo fec¢eno, pokud se nékdo na internetu nechova pfilis obezietné, mohou byt
jeho/jeji data nebo osobni informace a dokumenty zneuZity. Stejné tak tomu muze byt,
pokud jsou osobni informace a dokumenty zverejiiované nékym jinym. Tato kapitola zjistuje,
jaké jsou reakce okoli, pokud nékdo publikuje citlivé informace a dokumenty, at jiZ svoje,
nebo nékoho jiného. Dale nas také zajimalo, v jakém pfipadé jsou dané osobni Udaje Ci

dokumenty tolerované a kdy uz ne.

Zakladni zjisténi:

e jak ukazal kvantitativni vyzkum, poloviné respondentt a respondentek nevadi, kdyz
na internetu objevi foto/video z jejich soukromi, tolerantnéjsi jsou muzi (QN),
vysvétlenim je nejéastéji to, Ze se nemaji za co stydét, Ze na internet ddvaji pouze ty
fotografie, u nichZ jim nevadi, Ze by je nékdo vidél, ptipadné Ze maji dostatecné
nastavené soukromi napfr. na socidlnich sitich, takZe se k videu nikdo cizi nedostane
(QL); jak jiz bylo zminéno, tak nastaveni soukromi mivaji dotazovani pouze minimaini;

e toleranci rizikového chovani maji zeny oproti muziim vyrazné mensi — vadi jim vice,
kdyz se objevi foto/video z oslavy na youtube, nebo na Facebooku, vice Zen odmit3,
Ze by nékdy natocila priopilého ucitele/ku nebo $éfa/ku; Zenam také vice vadi, kdyz
na internetu objevi foto/video svého partnera v agresivni situaci, na polonahé
fotografii, nebo na profesiondlni erotické fotografii, signifikantné vice jim to vadi i

v pfipadé, Ze se jedna o souseda/ku nebo kolegu/gyni (QN);
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e pomeérné vysoka tolerance rizikovych jev( jde vysvétlit skrz kvalitativni Setfeni —
vétsina respondentl a respondentek se na internetu citi bezpecné, vétsinu situaci, do
kterych se dostali a které by mohly byt povazované za kybersikanu, vétsinou zlehcuji;
maji tak dojem, Ze nezazili negativni zkuSenost, proto nevidi v rizikovych jevech
takovou hrozbu; navic, jak sami zminuiji, tyto jevy jsou v jejich okoli pomérné béziné

(Qr).

Jak jiz bylo napsano v jedné z predchozich kapitol, mladi lidé se na internetu citi
pomérné bezpecné, proto jim také pfilis nevadi o sobé publikovat i osobnéjsi videa a fotky.
Velkd ¢ast nema zkusenost s jejich zneuZzitim, proto neciti ohroZeni pfi jejich publikovani.

S vétSim pocitem bezpedi, ktery na internetu citi vice muzi, je spojena pravé vétsi tolerance
publikovani osobnich dokument( a dat. Pfedpokladané se lidé zachazi opatrnéji s daty a

informacemi svych blizkych.

1.11. Genderovy rozmeér
MozZnd z vlastni zkusSenosti ty Zensky nejsou tak pfimocary, ona to tfeba dusi, pomalu si to

vic libi. Je to tak i na tom internetu. No tak obecné jsou to jejich vlastnosti, takZe i na
internetu. Ten Clovék podle mé nemdizZe na tom internetu natolik zménit svy vlastnosti.

Ondra 20 let

V pribéhu celé vyzkumné zpravy byly postupné uvadény zminky o genderovych
rozdilech, které jsme mezi respondenty a respondentkami nalezli. Cilem bylo nejen zjistit,
jestli kyberprostor, ktery je povazovan za misto s moznosti vétsi anonymity, genderové
rozdily spiSe bofi, nebo je spiSe podporuje. Zaroven nads i zajimalo, jestli se skute¢né smysleni

a jednani mladych muz a Zen lisi od téchto predstav.

Zakladni zjiSténi:

e pokud se na internetu objevi néjaké nevhodné foto/video zndamé osoby
(spoluzaka/cky nebo kolegy/né), hodnoti Zeny a muzi odlisné, pokud se na daném
videu/fotu objevi Zena/muz; Zeny signifikantné vice uvadéji, Ze je nepfrijatelna
polonaha fotografie, dany ¢lovék v agresivni situaci, osoba v podnapilém stavu, muzi

signifikantné castéji hodnoti pozitivnéji, pokud je Zena v agresivni situaci, pokud je na
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polonahé nebo profesiondlni erotické fotografii, nebo pokud se objevi jeji nelichotivé
foto v plavkach nebo je v podnapilém stavu (QN);

e respondenti a respondentky ¢asto uvadéji, Ze v jednotlivych situacich nezalezi na
genderu obéti nebo agresora/ky, ¢ast odpovédi ale spojuje dané situace s jednim
nebo druhym pohlavim — Zendm jsou Castéji pfisuzovany situace obéti (napfiklad
sexualniho obtéZzovani), drben a téch, které druhé vylucuji z kolektivu, muzi jsou pak
spiSe vnimani jako agresofi, jako ti, co zverejnuji osobni a ponizujici fotografie
druhych, zdroven je na né nahlizeno jako na ty odolné;jsi (vici kybersikané, pomluvdam
apod. (QN); Zeny jsou zminované také v souvislosti neopatrnym jednanim na

socialnich sitich a se zakernosti a podlosti v komentafich pod fotografiemi (QL).

Jak vyplynulo z pfedchozich kapitol, muzi a Zeny se pfilis nelisi ve zkuSenostech
s kybersikanou. Prestoze se v redlném chovani na internetu rozdil neukazal, hodnoceni obou
pohlavi nebyva stejné. Vétsina dotazovanych ¢asto posuzuje Sance stat se agresorem/kou
nebo obéti pro Zeny a muze stejné. Ta ¢ast, kterd vnima Sance nestejné, pak ¢asto nahlizi na
postaveni stereotypné. MuZi jsou vnimani jako ti silnéjsi a agresivnéjsi, Zeny jako
zranitelnéjsi, podlejsi a ulisnéjsi. Pfekvapivé je, Ze tento pohled si o sobé udrzuji pravé
predstavitelé danych pohlavi — muzi maji spiSe stereotypni vnimani o muzich, Zzeny o Zzenach.
Je zajimavé, Zze v realném chovani jsou to muzi, ktefi na internetu provozuji vice rizikovych
aktivit, maji vaci nim vétsi toleranci, ale citi se bezpecnéji a neohrozitelnéji. Potencialné jsou
to tak pravé oni, ktefi jsou vice ohroZzeni kybersikanou. Jak se ukazalo, roli v kyberprostoru
hraje i télesnost a sexualita, prfestoze se zdanlivé jedna o prostor ,bez tél“. Za sexudlni
objekty jsou ¢astéji povazovany Zeny, na druhou stranu jsou sexualizované fotografie
chapany jako pfijatelnéjsi u Zen, nez u muzli, zaroven muzi hodnoti Zeny v téchto situacich
prijatelnéjsi nez muze.

4. Gender a kybernasili?

PfestoZe dotazovani/é mladi/é nevnimaji otazku kybersikany jako aktualni pro svoji
vékovou skupinu, ukazalo se, Ze svym chovanim by kybersSikanou mohli byt ohroZeni.
Zkusenosti s drobnéjsi kybersikanou ma prakticky kazdy, i kdyz nékoho zkuSenost byla ze
starsi doby. Situace, které jsou brany jako legrace, nejsou vnimdany negativné, nékdy je jako
vinik spatfovana dokonce obét kybersikany. Svét internetu spojeného s anonymitou

genderové nerovnosti ¢astecné zahlazuje, nicméné zaroven do jisté miry skutecnost
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neodpovida predstavam, které jsou spojeny s chovanim muzl a Zen na internetu. Dle
vyzkumu je diky rizikovéjSimu chovani kyberprostor navzdory ndzordm respondentd a

respondentek nebezpecénéjsi pro muze.

Prestoze pravdépodobné je téma kybersikany aktudlnéjsi pro mladsi lidi, ukazalo se
jako relevantni i pro zkoumanou cilovou skupinu (18-29 let). Je vhodné tuto skupinu na
mozna rizika upozornovat a to zejména z toho dlivodu, Ze se jednd o skupinu, ktera celou
dobu nevyrUstala s pocitaci a mobilnimi telefony a prakticky nikdy v rdmci Skolni dochazky

nebyla upozorfovdana na rizika kyberprostoru a moznou prevenci kybersikany.
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