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UVOD




V tomto manualu naleznete kratky teoreticky uvod pro lepSi pochopeni
problematiky kybersikany a jejiho genderového rozméru spolu s prak-
tickymi informacemi a aktivitami vyuzitelnymi ve vyuéovacich hodinach.
Manual obsahuje popis obecnych typl chovani i podrobné scénare,
které lze snadno realizovat pfi praci s mladezi. Pozornost je pfitom
vénovana genderovym stereotypuim, odliSnostem pfi pouzivani internetu
a rozdilnému vnimani online obsahu u chlapcl a divek. Jedna z kapitol
je také vénovana komunikaci s rodi¢i a tomu, jak s nimi spolupracovat
v otazkach vychovy k bezpe&nému pouzivani informacénich technologii
a internetu. Prakticka ¢ast tohoto manualu je uréena pro osoby, které
pracuji s mladezi a zabyvaji se tématem internetové bezpecnosti, vyza-
duje proto alespon zakladni znalost prostiedi internetu a socialnich siti
a prace s nimi.

Manual vznikl v ramci projektu ,,Online bezpe&né: gender a bezpeé-
nost na internetu”“ realizovaného organizacemi Gender Studies, o.p.s.
(Ceska republika), Mediterranean Institute of Gender Studies (Kypr)
a Fundacja Feminoteka (Polsko). I
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Kybersikana je jednim z projevu nasili pachaného na internetu,
které Ize souhrnné oznacit jako kybernasili. KyberSikana je defino-
vdna jako umysiny agresivni &in, ktery provadi jednotlivec nebo sku-
pina elektronickou formou, a to opakované, na obéti, jeZ se nemlize
sama pfili§ branit.!

Mnoho lidi ma tendenci nepovazovat kybersikanu za skute¢né nasili.
Jednim z ddvodu jsou fyzicky nenasilné projevy a nehmatatelné nasled-
ky. Nasili je vS8ak porad nasilim, bez ohledu na to, zda se déje na in-
ternetu nebo mimo n&j. Ukolem ugiteld, ugitelek a dalgich, kdo pracuiji
s détmi a mladezi, je ukazat, ze ponizovani a sexualni obtézovani na
internetu je nasili, a sice velmi realné, s realnymi dasledky.

Kybersikana se objevuje v riznych formach; muize byt provadéna pres
mobilni telefon, prosttednictvim textovych zprav, socialnich siti a chat(.
MUze mit podobu pomluvy, vyhroZzovani, verbalni agrese, uverejiiovani
informaci, fotografii nebo videi, kradeze identity, Sifeni nenavisti apod.
Mezi ptiklady agresivniho chovani patfi napfiklad flaming (opakované
zasilani ¢i uverejiiovani urazlivych vzkazl, nadavek, vyhrizek), sexualni
agrese (mimo jiné vice ¢i méné explicitni sexualni navrhy, opakované
obtézovani &i tzv. virtualni znasilnéni), kyberstalking (online obtézo-
vani, které se projevuje vyhrizkami nebo zastraovanim), vizualni agre-
se (Sifeni poskozujicich a zranujicich materiall jako jsou videa nebo
fotografie), naruSovani online aktivit uzivatele/uzivatelky (nabourani
do cizich uctl, vydavani se za nékoho jiného, zneuzivani pravomoci,
omezovani pristupu k ur¢itému obsahu na internetu), flooding (zaplavo-
vani online fér a diskuznich mistnosti bezobsaznym textem), spamovani
(8iteni nevyzadanych sdéleni), ignorovani nebo vylou¢eni nékterych
uzivatell/uzivatelek.?

Genderové podminéné nasili je nasili, které je namifeno proti
urcité osobé na zakladé jejiho pohlavi. Byva chapano vétsinou jako
forma nasili, ktera postihuje Zeny v nepomérné vétsi mite. Pric¢inou
je zneuzivani nerovnovahy mezi muzi a Zenami ve spolec¢nosti, kdy

zeny maji ¢asto méné moznosti a slabsi pozici, jak se nasili branit.
Projevuje se napfiklad jako domaci nasili, nucena prostituce, ob-
chodovani se zenami ¢i znasilnéni.
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V teoretické roviné je internet mistem, kde maji vSichni rovna prava
a stejné moznosti, nezavislé na pohlavi uzivatele/uzivatelky. V praxi vSak
internet odrazi realitu a reprodukuje jevy a tendence, které se objevuiji
ve spolec¢nosti. Stejné jako jsou Zeny a divky vystaveny specifickym for-
mam nasili v realném svété (napftiklad znasilnéni ¢i domaci nasili), i na
internetu se stavaji vétsinovymi obét’mi uréitych forem nasili.® To ovéem
neznamena, ze se muzi obét'mi takovych nasilnych ¢&inl nestavaji ¢i
nemohou stat. Je nutné mit na paméti, ze tyto formy nasili, byt’ se s nimi
setkavaji prevazné Zeny, mohou mit vazné dopady i na muze. Pravé
pro specificnost pripadd nasili, se kterymi se na internetu setkavaji
pfevazné zeny a divky, bude nasledujici kapitola popisovat formy
a nasledky nasili, jehoz obéti jsou pravé zeny. Nasili na internetu je totiz
velmi ¢asto spjato s motivy sexualnimi. Genderové podminéné nasili
se tak vyskytuje i na internetu — Zeny se stavaji obéti pravé proto, ze
jsou zeny - jsou vystaveny sexualnim utok(m a ponizovani jen z davo-
du pfislusnosti k zenskému pohlavi. | muzi mohou byt obéti takovych
nasilnych ¢&inl, oproti Zenam ale v daleko mensi mife — muzi nebyvaji
zpravidla teréem poznamek a utokd kvuli své sexualité, az na vyjimky,
o kterych také pojednava nasledujici text.

Kybersikana v zavislosti
na pohlavi obéti

Specifické formy nasili na internetu na Zenach a divkach jsou:

© sexualni zneuzivani

@ online nasili jako doprovodny jev fyzického nasili
© sifeni fotografii bez souhlasu
O online obtézovani a kyberstalking

@ Sexualni zneuzivani zahrnuje napfiklad pfipady, kdy jsou Zeny
a divky pfemlouvany ¢i dokonce nuceny k erotickému pézovani na web-
kameru nebo pfimo k pohlavnimu styku. V téchto pfipadech pachatel
s divkami zpravidla velmi dovedné manipuluje — nejprve je zahrne kom-
plimenty ohledné jejich vzhledu a posléze je ptinuti, nékdy i velmi jed-
noduse, aby se pfed nim svlékly na webkameru nebo mu poslaly své
erotické fotografie. Zejména divky s nizkym sebevédomim jsou velmi
snadnou obéti, nebot’ takému ¢lovéku snadno uvéfi a jeho prani spini.
Svoji roli hraji i média a obecné hodnotové nastaveni spolec¢nosti, kdy
divky ze v8ech stran vnimaji, Ze jejich hodnota je pfimo zavisla na jejich
sexualni pritazlivosti. Kromé situaci, kdy divka navaze na dalku vztah
s pachatelem jakozto potencialnim pfitelem, se vyskytuji i pfipady, kdy
divky (ptipadné i chlapci) podlehnou vidiné pfivydélku a erotické fo-



tografie ¢i videa posilaji zcela dobrovolné za uplatu. Vedle nebezpeéi
zneuziti takovych materiala jsou tyto pripady rizikové i tim, ze jejich
obéti mohou skongit u jesté zavazneéjsich aktivit jako je napfiklad pro-
stituce. Jistota relativné snadného vydélku mlze zejména mladé lidi
stahnout do zhoubné spiraly sexualniho zneuzivani a dalSich velmi ne-
bezpeénych forem nasili, na internetu i mimo né;j.

@ Pachani online nasili jako doprovodny jev fyzického nasili se
objevuje u skute¢nych pfipadl sexualnich napadeni a znasilnéni. Pripa-
dy, kdy ato¢nik nebo skupina uto¢nikd nato¢i svlj hrizny ¢in na video
(napfiklad znasilnéni divky partou spoluzak(l) a poté divku nahravkou
vydiraji, nejsou nijak ojedinélé. Obét’ se ocita v bludném kruhu, protoze
ji uto¢nici vyhrozuji, ze pokud ¢in nahlasi, video zvefejni a tim ji zostudi
a zdiskredituji. Takové hrozbé divky velmi tézko vzdoruji a podobné
pfipady kon¢i i sebevrazdou divek.

© Sifeni fotografii bez souhlasu se m(ize projevovat jako tzv. porno
pomsta nebo sexting. Porno pomsta je termin, ktery oznacuje situaci,
kdy lidé (vétSinou muzi) uvefejni nahé fotky svych byvalych partnerek
na internetové strance, vyhrazené pro porno pomstu, spolu s jejich kon-
taktnimi udaji, véetné telefonniho ¢isla, emailové adresy, facebookového
profilu a adresy bydlisté. Soucasti mlize byt také informace, zZe tyto zeny
a divky maji zajem o sexualni styk. Cilem je byvalé partnerky ponizit
a pomstit se jim, at’ jiz z jakéhokoliv dlivodu (nejcastéjsi diivodem byva
pravé rozchod). Zeny jsou tak doslova bombardovany otravnymi a po-
nizujicimi vzkazy a vyhrGzkami i od cizich lidi. Spravci stranek ¢asto od-
mitaji fotografie a udaje odstranit a je tedy velmi tézké se domoci jejich
vymazani, pokud uz byly jednou uvefejnény.

Castéjsi formou $ifeni fotografii bez souhlasu mezi mladezi je sexting.
| kdyz mladi muzi a mladé zeny se ¢asto foti a posilaji (polo)nahé foto-
grafie zcela dobrovolné (jde o projev novodobého flirtovani a randéni),
fotografie divek se v priméru dostavaji dal a k Sir§8imu okruhu lidi,
nez bylo plivodné zamysleno, a divky také pocit'uji horsi spolecenské
nasledky sextingu. Sexting muze vést k ponizeni divek a redukovani
jejich osobnosti pouze na ¢asti téla, zachycenych na fotografii.

@ Online obtézovani a kyberstalking se staly b&znou formou nasil-
ného chovani a kontroly Zen poté, co ukon¢i partnersky vztah, stejné
jako klasicky stalking. Obtézovani mGze mit nejriiznéjsi podoby, na-
ptiklad vyhrizky byvalého partnera, ze posle intimni fotografie novému
partnerovi, pokud se k nému divka nevrati. Nebo byvaly partner neustale
vytvari nové emailové adresy ¢i facebookové profily, aby své ex-pfitel-
kyni mohl posilat urazejici a obtézujici vzkazy a ta ho nemohla jednou
provzdy zablokovat. Castym ptipadem je také zakladani falesného pro-
filu Zeny, prostfednictvim ného pak muz kontaktuje jeji pratele a znamé
a Sifi o ni pomluvy.
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Zeny se samoziejmé stavaji ob&t’'mi kyberstalkingu i ze strany jinych
lidi nez svych souc¢asnych a byvalych partner(. Jsou napadany v cha-
tovych mistnostech, na svych blozich nebo na Twitteru jen proto,
Ze jsou zeny a vyjadfuji nebo obhajuji ur¢ity nazor. Vyzkumy ukazaly,
Zze pravdépodobnost obtézovani zen je daleko vy$s§i nez u muzu. PFi jed-
nom experimentu byly zalozeny fale$né identity muze a zeny. Ukazalo
se, Ze na uzivatelsky uc¢et v chatu s typicky zenskou ptezdivkou pfislo
v praméru 100 vyhrlznych ¢&i urazlivych vzkaz(i denné, zatimco na ucet
s typicky muzskou ptezdivkou jich pfisly jen necelé 4 denné. Tato stu-
die ukazuje, ze zeny se c¢asto stavaji obét'mi obtézovani jen proto, ze
jsou zeny.*

Dopady na zeny a divky jakozto obéti takového nasili mohou
byt psychologické, socialni, fyzické i ekonomické. Prevladaji psy-
a strachu, nespavost, zachvaty paniky, poskozené sebevédomi, poci-
ty ponizeni, az po velmi vazné - strach opustit domov, myslenky na
sebevrazdu, sebeposkozovani, posttraumaticka stresova porucha, pocit
ztraty kontroly nad svym zivotem. Ekonomické nasledky se projevuji
snizenim $anci dosahnout zivotnich cill v oblasti vzdélani i pracovni ka-
riéry. Obéti mohou ztratit svoji praci kvli informacim nebo fotografiim,
které o nich koluji na internetu. Navic s malou $anci tyto véci z internetu
trvale odstranit se Zeny s takovymi nasledky mohou potykat dlouho-
dobé, mlze to totiz odradit i pfipadné budouci zaméstnavatele. Posko-
zena povést mlaze zabranit také v povySeni a kariérnim postupu. Fyzické
nasili mize ptedchazet virtualnimu nasili nebo jej mlze doprovazet ¢i
nasledovat. Pachatel online nasili se v nékterych pfipadech neomezuje
jen na svét internetu, nybrz zautoCi i v realném svété. Socialni nasled-
ky jsou neméné vazné, nékteré zeny se musely odstéhovat, dalsi se
ocitaji v izolaci od svych znamych a pratel. Néktefi z nich totiz uveéri
pomluvam, které o zené uto¢nik na internetu S$ifi. Jinym pfipadem jsou
situace, kdy pachatel vyhrozuje obéti, ze urcité citlivé informace, fotografie
¢i videa preda rodiné Zeny a obrati tak jeji blizké proti ni. Kybersikana
obecné omezuje moznosti, jak mohou Zzeny a divky participovat na déni
v online svété. V disledku toho se zeny stahuji z internetu a upousti od
svych aktivit. Tim ztraceji moznost komunikace, coz v sou¢asnosti, kdy
se velka vétsina socialnich interakci déje pravé na internetu, vhani zeny
do socialni izolace. Vy$e popsané formy kyberSikany, které zazivaji
zeny, maji negativni dopad i na spole¢nost jako celek, nebot’ se tim
udrzuje presvédceni o ménécennosti zen.

Zvlastnim pripadem kybers$ikany jsou utoky na (zejména mladé) muze
a chlapce, které maji za cil zpochybnit jejich heterosexualni orientaci
nebo jsou oteviené homofobni. Chlapci v pubertalnim ¢i adolescentnim
véku si ¢asto potiebuji potvrdit svoji muznost. Nékdy voli zplsob po-
tvrzovani, ktery spociva v sexualnim obtézovani divek nebo ponizovani



chlapct, ktefi pro né predstavuji konkurenci nebo jsou vnimani jako
ptilis femininni. Tito chlapci se pak stavaji obét’'mi homofébni dikany.®

Rozdily ve vnimani kybersikany
u divek a chlapct

Vyzkumy® ukazuji, Ze chlapci pouzivaji informac¢ni technologie tro-
chu jinym zplisobem nez divky. Tyto rozdily se u mladych lidi ukazuji
i ve vnimani kybersikany a reakcich na ni. Obecné se da fici, ze chlapci
jsou ke kybersikané tolerantnéjsi, divky zase ve svych aktivitach na in-
ternetu opatrnéjsi. Pfi elektronické komunikaci berou chlapci véci méné
vazné, protoze véfi tomu, ze vSechny problémy zvladnou vyfesit sami.
Navic se neciti nijak ohrozeni, protoze pfedpokladaji, ze obét'mi pacha-
tell nasili na internetu se stavaji ptevazné zeny nebo déti — to je ale
mylny dojem (divky jako obéti kyberSikany nad chlapci jen mirné
pfevazuiji).

| vinterakci s cizimi lidmi se objevuji urc¢ité rozdily. Chlapci jsou komu-
nikaci s lidmi, které osobné neznaji, otevienéjsi. Naptiklad na Facebo-
oku ¢astéji ptijimaji zadosti o pratelstvi od neznamych lidi.

Chlapci vnimaji sexualné ladéné vzkazy mnohem c¢astéji jako kom-
pliment nez jako urazku, na rozdil od divek. | tak ale maji mladi lidé
tendenci vnimat erotické fotografie a sexualni narazky spi$Se neproble-
maticky. Za takovymi navenek deklarovanymi postoji ovéem mohou byt
jiné motivy, nez jejich skute¢né pocity. Sexualni narazky jsou soucasti
jakési ,neskodné hry“ mezi vrstevniky. Ten, kdo by se proti nim oteviené
vymezil nebo protestoval (at’ uz divka ¢i chlapec), by pfed ostatnimi
ztratil tvar. Akceptovani takového chovani patfi mezi pravidla hry, kterou
mezi sebou vrstevnici hraji. Bohuzel to mize mit za nasledek situaci,
kdy je ve vyhrocenych ptipadech obvinéna obét’ (nebot’ pod tihou spo-
le¢ensky vynuceného souhlasu s takovym chovanim se navenek zda,
Ze obét’ s kybernasilim souhlasi a podili se na ném). Jako pfiklad muze
poslouzit pfipad, kdy divka pod timto spole¢enskym tlakem (nechtéla
byt povazovana za ,citlivku“) poslala svému pfriteli na jeho ptani svoji
nahou fotografii a ten ji dale $itil mezi spoluzaky. Skola ale divku obvini-
la z podilu na tomto jednani a divka se tak de facto stala dvojitou obéti
kybernasili. ll
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¢ Mluvte s nimi o tom, ¢emu by méli vénovat pozornost. Rodi¢e by
si meéli pfedevsim v§imat zmeén v chovani svého ditéte. Napfiklad kdyz
se dité najednou za¢ne vyhybat online komunikaci, je vzdy dobré zkon-
trolovat, pro¢ tomu tak je. Bez ohledu na to, zda se nas problém ky-
bersikany dotyka, nebo ne, musime si uvédomit, Ze internet neni hra¢ka
a skryva urcita nebezpeci. Tento fakt by mél byt ziejmy jak rodi¢am, tak
détem.

* Rodi¢e by s détmi méli o nevhodném chovani na internetu mlu-
vit. Vyzkum ukazal, ze 60% divek a 46% chlapct pfijalo nékdy zadost
o pratelstvi na Facebooku od ¢lovéka, kterého vibec neznali. 22% divek
a 30% chlapcll se rozhodlo setkat s osobou, se kterou se seznamili na

internetu.” Samoziejmé neni nutné a ani zadouci panikafit, ale je tfeba

védét, jaka rizika mohou pFi uZivani internetu nastat. 7) Vyzkumné studie Gender
a kybernasili. Feminotéka.

* Rodi¢e by meli védét, zejména v pfipadé mladsich déti, k ¢emu Varsava. 2014.

internet pouzivaji a jaké stranky navstévuiji.

* Nejen ve Skole, ale i doma by se mélo diskutovat o tom, jaké
informace neni vhodné zverejiiovat a pro¢. Je potieba mluvit o moznych
dasledcich v budoucnosti — negativnim vlivu na kariéru ¢i osobni Zivot.

¢ Navrhnéte rodiclm, at’ si se svymi détmi zkusi vytvoFit pravidla
bezpeéného pouzivani internetu, véetné internetu na mobilnich telefo-
nech.

¢ Informujte rodi¢e o v8ech aspektech kybersikany. Méli by znat obé
stranky, jak z pohledu obéti, tak z pohledu pachatele. Détem by mélo
byt jasné, Ze jejich Ucast na kyberSikané je v kazdém pfipadé nepfija-
telna.

e Mluvte s rodi¢i o roli svédectvi. Lidé se stavaji obét'mi nasili
¢asto v pritomnosti druhych, s jejich pasivni uc¢asti. Stejné tak je tomu
u kybernasili. Svédek/svédkyné mohou vyhledat pomoc. Zdlraznéte
pfitom, ze je détem nutné vysvétlit, Zze se nejedna o zadné Zzalovani
nebo ,praskacstvi,”“ nybrz jen o rozumnou reakci na pachani nasili.

15
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* Rodice i jejich déti by méli védét, ze kyberSikanu pacha ve vétsiné
pfipadl osoba, kterou obét’ dobfe zna a ktera se chce za néco pomstit
nebo bere Sikanu jako vtip. Mlze to byt znamy, byvaly/a nebo souca-
sny/a partner/ka, nékdo z rodiny, spoluzak, spoluza¢ka, kamarad/ka
apod.

e Zeptejte se rodicl, jaké informace spojené s jejich détmi sami na
internetu uvefejiiuji. Casto se stava, ze fotografie déti, které rodicim
pfipadaji jako vtipné a roztomilé, mohou déti zranovat nebo ztrapnovat.
Rodi¢e by proto meéli byt opatrni a peclivé zvazovat, jaké informace
a jakym zpusobem je davaji k dispozici ostatnim.

¢ Rodi¢e by méli dat svym détem jasné najevo, ze v ptipadé problém
v tom nejsou samy a vzdy se na né mohou obréatit pro pomoc.

Toto jsou jen nékteré z otazek, kterym byste se v diskuzich
s rodi¢éi méli vénovat. Snazte se vyvarovat debaty, ktera povede
k jednoznaénym zavéram typu ,teenagefi se prosté takto cho-

vaji, policie to nevyresi a nejlepsi bude, kdyz to nechame byt.“
| kdybychom byli schopni poskytnout jen psychologickou pod-
poru, je to i tak dost.
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Z metodickych divodiu se doporuéuje pied viastni diskusi
udélat ve tridé brainstorming, aby studenti a studentky mohli

sdilet své vlastni napady, co délat, pokud se stanou obét’mi ky-
bersikany.

Rady a tipy:

» Uto&nikovi/uto&nici neodpovidejte. Zablokujte ho/ji, ale obsah
zprav si pro jistotu ulozte (udélejte printscreen). Dukaz, ulozeny na bez-
pecéném misté, si ponechte i v pfipadé, Ze obsahuje informace odhalujici
vade soukromi a intimni detaily. Anonymita dava utoénikiim ohromnou
silu, ale na druhou stranu veskeré online interakce zlstavaji zazna-
menany a Ize je dohledat i po jejich smazani. Dikazy jsou velmi dulezité.
Ukladani historie chatt, zprav a emaild — to vSechno muize pomoci nasili
rychleji zastavit.

* Nesnazte se mstit. Nema to smysl, zejména proto, Ze na to uto¢nik/
uto¢nice ¢eka. Nehrajte jeho/jejimi kartami.

e Véfte své intuici — kdyz se vam néci chovani nelibi, kdyz mate po-
cit, ze nékdo ohrozuje vasi bezpe¢nost nebo vas sexualné obtézuje,
s nejvétsi pravdépodobnosti mate pravdu. Reagujte okamzité. Odhlaste
se a vyhledejte pomoc - informujte nékoho, komu divéfujete (mohou to
byt rodi¢e, ugitel/ka, $kolni psycholog/psycholozka nebo kdokoliv jiny),
o tom, co se déje, abyste to mohli spole¢né nahlasit spravci webovych
stranek nebo policii.

e Ujistéte se, Ze nikdo nezna heslo k vaSemu uétu &i profilu.

o Jestlize mate podezreni, ze jste se stali obéti kybersikany, prohle-
dejte internet. Pokud o sobé naleznete takové informace, které se vam
nelibi, udélejte si kopii a nahlaste problém administratorovi. Informujte
také dospélou osobu.

| presto, Ze obét’ kyberSikany odejde z internetového féra nebo
prestane pouzivat socialni sité, neni zaru¢eno, ze uto¢nik/utoc¢nice
se svymi Utoky ptestane. Nasili mGze pocit'ovat nepfimo — uto¢nik/utoé-



nice se muze pokusit obét’ zdiskreditovat, manipulovat a zfalovat fo-
tografie, videa apod. Proto je dulezité, aby kdokoliv, kdo o kybersikané
vi, obéti poskytl pomoc a podporu. Myslet si, ze divky, které zazivaji
sexualni obtézovani v podobé kybersikany, se s problémem vyporadaji
samy, je stejné nesmysiné jako tvrzeni, ze obét’ nasilného trestného
¢inu na ulici by si v§e méla vyfesit sama.

Studenti a studentky by méli byt také seznameni s pravnimi nasledky
kybersikany, stalkingu a dalSich forem kybernasili, aby pocho-
pili, ze takové jednani je trestny ¢in a pachatel/ka mize byt trestné
postizitelny/a.ll
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AKTIVITA: FACEBOOK - VEC SOUKROMA, NEBO VEREJNA?

Cil Studenti a studentky si uvédomi, jak je dllezité
mit kontrolu nad informacemi, které o sobé& na
internetu davaji k dispozici.

Cas 90 minut (nebo 2 x 45minut — pokud neni mozné
zaradit dvé vyucovaci hodiny po sobég)

Pomiicky Flipchartovy papir, izolepa ¢&i lepici guma na pfi-
pevnéni papiru na zed, fixy, samolepici blo¢ky,
pocita¢ s pristupem na internet (nebo vytisténé
nahledy verejnych Facebookovych profill), pro-
jektor

Pocet osob 20-25 studentl / studentek

* Pozadejte studenty a studentky, aby na samolepici blo¢ky ano-
nymné napsali, kolik ¢asu denné (poc¢et hodin ¢i minut v priiméru) travi
na Facebooku nebo na té socialni siti, kterou pouzivaji nejcastéji.

* Zeptejte se, zda se na uvedenych socialnich sitich citi naprosto
bezpecné nebo zda pocit'uji néjaka rizika pfi jejich pouzivani.

» Zeptejte se, zda znaji nastaveni a nastroje pro soukromi a védi, co si
pod tim pfedstavit. Otestujte studenty a studentky, jestli maji pfedstavu
o tom, jak ¢asto Facebook méni tato nastaveni a mlze-li se stat, Zze né-
jaka informace, kterou plivodné& mohli vidét pouze pratelé, je najednou
dostupna vefejné véem.

¢ Diskutujte se studenty a studentkami o vyhodach a nevyhodach
vefejného sdileni osobnich informaci. Plusy a minusy piste na flipchar-
tové papiry nebo na tabuli. Zhodnot'te, pfevazuji-li vyhody ¢i nevyhody.
Obvykle je nevyhod vice, pokud ale z néjakého divodu ptevazuji vyho-
dy, v diskusi studenty a studentky pozadejte, aby specifikovali mozné
situace, které mohou nastat v pfipadé, ze ma nékdo profil vefejné
pfistupny bez jakychkoliv omezeni.

* Jako dalsi krok se spole¢né zamyslete nad tim, jak mohou ostat-
ni zjistit osobni informace o konkrétni osobé&, kromé ¢&teni informaci

MANUAL PRO VYUCUJICI

21



AKTIVITY K VYUZITI
V HODINACH

22

z profilu. Bézné odpovédi jsou: z fanou$skovskych stranek, fotografii,
statutll, z oznaceni na fotografiich jinych lidi apod. Zeptejte se, zda je
oznacovani (tagovani) jinych osob automatické, nebo vyzaduje souhlas
toho, kdo je oznacen. Diskutujte o vyhodach a nedostatcich vyzadovani
souhlasu. Zeptejte se, zda je dobré mit seznam pratel vefejny nebo
soukromy, podobné také zajmy a ,lajky”. Spole¢né se pokuste analy-
zovat, jaka rizika mohou vyplyvat z vefejné dostupného seznamu pratel
Ci zajmu.

* Pozadejte studenty a studentky, aby si nejprve sami pro sebe analy-
zovali svoje fotografie na Facebooku — co vypovidaji o nich samych, jaky
dojem mohou vyvolat u druhych lidi. Poté je vyzvéte, aby své postiehy
sdileli. Pokud nechtéji nebo mezi nimi nepanuje jednozna¢na dlivéra,
nechte je, aby si sva zjisténi nechali pro sebe. Namisto soukromych
profili pak mlzete pro spole¢nou diskuzi pouzit naptiklad vetejny profil
slavné osobnosti. Jako voditko v diskuzi vam mohou poslouzit nasle-
dujici otazky: MGzeme podle fotografii poznat, v jaké zemi ¢i mésté dany
¢lovék zije, zda ma rodinu nebo co rad ji, jaka mista rad navstévuje,
jakou hudbu posloucha nebo jaké se mu libi filmy? | pfestoze misto
pobytu nebo nazev Skoly vyslovné na svém profilu neuvedeme,
z oznacovani mist, lajkovani stranek a ¢lenstvi ve skupinach si cizi lidé
mohou snadno odvodit nase osobni udaje.

¢ Diskusi muzete rozsitit o téma sdileni osobnich udaju pfti registraci
na nejrliznéjsi stranky a portaly. Zdlraznéte, ze nemame absolutné
zadnou povinnost zadavat nase telefonni &islo, adresu nebo datum
narozeni. Navzdory bézné praxi, kdy z nas osobni data paci firmy
z komerénich a marketingovych davodd, méli byste u mladych lidi
podporovat kriticky ptistup: skute¢né musi firma prodavajici kosmetiku
nebo oblec¢eni védét, kdy jsme se narodili?

Studenti a studentky by méli pochopit, Ze jejich osobni foto-
grafie obvykle staci k tomu, aby si o nich kdokoliv udélal po-

mérné presny obrazek. Verejné dostupné fotografie mohou vést
k nechténym interakcim s jinymi uzivateli a uzivatelkami.

* Spole¢né se podivejte na vybrané Facebookové profily (nemélo by
se jednat o profil nékoho ze tfidy nebo $koly). Profily analyzujte, ale
vyhnéte se jeho hodnoceni. Co fikaji prispévky o majiteli / majitelce
profilu? VSimejte si pouzitych vyraz( a fotografii. Vnimate néjak jinak
ptispévky a fotografie, které na sv(j profil davaji divky a chlapci? Bude
divka s velkym mnozstvim ,selfies” na svém profilu vnimana stejné jako
chlapec?



DULEZITE
Vyhnéte se hodnoceni a nekomentujte osoby na fotografiich. Po-
kuste se najit odpovéd’ na otazku, jestli zplsob, jakym vnimate
konkrétni osobu, nezavisi na tom, zda se jedna o muze nebo
Zenu, spiSe nez na kontextu. Jinymi slovy ,vecirkovy typ“ se le-

hce muze zménit v ,couru”, pokud se jedna o divku. V jiném
pripadé je fotografie dobre vypadajici a pésténé divky vnimana
pozitivné, pokud by ale $lo o chlapce, muZe byt oznaéen jako
Steplous®.

Na zavér ptipomerite, Ze nastaveni profilll, jak t&ch vlastnich, tak pro-
fili pratel, je opravdu dulezité. Také zdlraznéte, Ze jednotlivé osoby na
socialnich sitich mame tendenci vnimat prostfednictvim genderovych,
sexualnich a dalSich stereotypl.
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AKTIVITA: KViZ - DOPOUSTITE SE KYBERNASILI?

Cil Studenti a studentky se zamysli nad svym vlast-
nim chovanim na internetu v kontextu kybersi-
kany.

Cas 45-60 minut

Pomucky Dotazniky, flipchartovy papir, fixy pro sepsani
pravidel.

Pocet osob 25 studentl / studentek

Mladi lidé ¢asto dokazou kyber$ikanu a sexualni obtézovani defino-
vat, ale to jeSté neznamena, Ze je umi rozpoznat i v praxi. Diky kvizu
maji moznost zamyslet se hloubé&ji nad svym chovanim a reflektovat jej
v diskusi s ostatnimi.

Na zacgatku si dohodnéte pravidla, kterymi se budete fidit. Mé&lo by
zaznit, Ze to, co si béhem této aktivity sdélite, zGstane pouze a jen mezi
vami. Jestlize mate podezieni, Ze by mohlo dojit k poruseni tohoto pra-
vidla, pozadejte studenty a studentky, aby kvizové otazky zodpovédéli,
ale nesdileli své odpovédi s ostatnimi. Kviz mohou vyplnit také zcela
anonymné. Otazky mlzete tedy probirat spole¢né, nebo se nad svymi
odpovéd'mi zamysli kazdy sam a v zavérec¢né diskusi se soustiedite na
obecna rizika, ktera mohou z otazek uvedenych v kvizu vyplynout.

Kviz:

Ohodnot’te sami sebe podle toho, zda a kolikrat jste udélali nize uve-
dené ¢innosti. Dejte si 0 bodl, pokud jste to nikdy nedélali, 1 bod,
pokud jste to udélali jednou nebo 2krat, 2 body, pokud jste to udélali
3-5krat, 3 body, pokud jste to udélali vice nez 5krat.

Uz jste nékdy...

prihlasili se pod uzivatelskym jménem nékoho jiného, abyste
ziskali néjaké informace?

poslali email nebo zpravu z uc¢tu nékoho jiného?

vydavali se na internetu za jinou, realné existujici osobu, kterou
znate osobné?

nékoho provokovali nebo zastra$ovali prostfednictvim mobilu
¢i internetu?

nefekli nekomu v online konverzaci, kdo skute¢né jste?

pfeposlali soukromou konverzaci nebo email bez svoleni druhé
osoby?

vyvésili na Facebooku, jiné socialni siti nebo jakémkoliv webu
fotku nebo informaci o nékom jiném, bez jeho souhlasu?

vytvofili online hlasovani o nékom, aniz by s tim doty¢ny/a
souhlasil/a?

pouzili informace, které jste nasli na internetu, za tim ucelem,
abyste nékoho sledovali, provokovali, ztrapnili nebo otravovali?



poslali nékomu vulgarni nebo désivé vzkazy, byt’ jen z legrace?

vyjadfili se na internetu sprosté?

zaregistrovali nékoho jiného nékam, aniz byste méli svoleni
dotyéné osoby?

pouzili jméno v chatu nebo emailové adrese tak, ze vypadaly
jako adresa ¢i jméno nékoho jiného?

z jakéhokoliv divodu pouzili néc¢i heslo, aniz byste k tomu méli
svoleni?

nabourali se do po¢itace nékoho jiného?

poslali nékomu umysiné vir?

vyvésili online o nékom neslu$né véci nebo 1zi?

napsali v internetovém féru nebo na socialni siti néjaky sprosty
nebo zly komentar?

Sectéte vSechny body a vypocitejte si kone¢né skore.

0-5 bodu: Nemate se ¢eho bat, vase chovani online je bez probléma.

6-10 bodu: Pravdépodobné jste neudélali nic hrozného, ale snazte se
své chovani neopakovat, protoze v$e, co jste zaskrtli, mohou byt trestné
postihnutelné ¢iny. Méjte na paméti, ze vase zabava mlze druhym zpu-
sobit trapeni a bolest.

11-18 bodu: Vase chovani se musi zlepsit! Udélali jste mnoho véci,
které jsou nebezpeéné a dokonce trestné.

vice nez 18 bod(: Slapnéte na brzdu, ubirate se velmi $patnym
smérem! Bez debat splnujete vS§echna kritéria pachatele/ky kybernasili.
Zacénéte premyslet o tom, co jste komu zpusobili, dfive nez vas nebo
vase obéti dozenou negativni disledky vasich aktivit, pokud se tak uz
nestalo.

(volné ptevzato z http://stopcyberbullying.org/teens/are_
you_a_cyberbully.html)
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AKTIVITA: CO KDYZ...

Cil Seznamit studenty a studentky s moznostmi, jak
reagovat v pfipadech kybers$ikany a sexualniho
obtéZzovani na internetu. Motivovat je a posilit
jejich sebevédomi, aniz by museli jit cestou po-
tvrzovani své fyzické ¢&i spole¢enské atraktivity
na internetu.

Cas 0 minut (nebo 2 x 45minut — pokud neni mozné
zaradit dvé vyucovaci hodiny po sobé)

Pomucky Listy s modelovymi pftiklady situaci, flipchartovy
papir, fixy.

Poéet osob 20-25 studentt / studentek

@ Pripravte vytisténé listy s modelovymi ptiklady situaci, které by
se mohly stat. Priklady by se mély vztahovat k situacim s rlznou mirou
rizika. Situace mohou navrhnout i studenti a studentky sami; nékterych
moznych rizik si dospéli nemusi byt nutné védomi.

Modelové priklady situaci:

A. Nékdo, koho neznate, ale s kym jiz néjakou dobu chatujete, se
s vami chce setkat osobné. Vy byste se s nim také radi setkali. Jak to
zaridite? Na co byste si méli davat pozor?

B. Nékdo vam posila vyhruzné zpravy. Stava se to pomérné
¢asto, zejména v noci. Zpravy jsou odesilany z neregistrovaného ¢isla.
Co udélate?

C. Nékdo, s kym si na chatu piSete pomérné dlouhou dobu a ke
komu uz jste si vytvofrili vztah, vas pozada o fotografii, na které jste
nazi. To se vam nelibi, ale zaroven nechcete tuto osobu ztratit. Vahate,
protoze vam tvrdi, Ze pokud to neudélate, ukon¢i s vami veSkerou komu-
nikaci.

D. Kamarad vas nahraje na video bez vaseho védomi. Toto video
vas ma zesmésnit. Jak zareagujete?

Na zakladé téchto ¢&tyi pfFikladi mazete vytvofit spoleéné
se studenty a studentkami dalsi modelové situace.

© Ten\ta, kdo modelovou situaci navrhne, by mél/a také navrhnout
mozna feseni této situace. Pokud si s feSenim konkrétni situace nevi
rady, zbytek ttidy mGze pomoci. Sepiste vSechny napady na flipchart
nebo na tabuli.



VASE ROLE:
Moderujte diskuzi. Nezapominejte, Zze napady by nemély byt zad-
nym zpusobem hodnoceny. Muze se stat, Ze nékdo podobnou

situaci zazil. Spole¢né rozhodnéte, které z navrhovanych situaci
jsou relevantni a realné mozné.

RESENi MODELOVEHO PRIKLADU SITUACE A: Setkani s nékym,
koho znate jen pres internet, mize byt opravdu vzrusujici, ale také maze
byt velkym zklamanim. V diskuzi nad feSenim této situace zdlraznéte,
Ze schizku mohou studenti a studentky kdykoliv odmitnout, zvlastée
kdyz maji byt’ sebemensi pochybnosti nebo jim je cokoliv nepfijemné.

Pobavte se o misté schizky. Studenti a studentky by méli sami navrh-
nout, Ze takové setkani by mélo prob&hnout na bezpeé¢ném misté, kde
jsou i dalsi lidé, napfiklad v kavarné ¢&i na jiném vefejném misté za den-
niho svétla. Pokud se ma schiizka uskutec¢nit v jiném mésteé, je dobré mit
doptedu vyhledany jizdni fad zpate¢nich autobusu ¢i viaka.

Nezapomerite v diskuzi zminit, Ze je dllezité se o schlzce nékomu
zminit, dospélému ¢lovéku nebo alespor kamaradovi, kamaradce. Vzdy
byste méli mit nékoho, kdo vi, kde se mate setkat a s kym. Mlzete
se také domluvit, Zze vam béhem schlizky zavola a ujisti se, ze je vse
v poradku.

Diskutujte o moznych rizicich, ale bavte se i o pozitivech
schizky. Studenti a studentky by méli védét, Ze nejsou zodpo-

védni za city a chovani nékoho jiného.

RESENi MODELOVEHO PRIKLADU SITUACE B: Na tomto pfikladu
vysvétlete vyznam slova stalking, aby studenti a studentky pochopili,
ze takové chovani je trestny ¢in a mél by proto byt nahlasen na policii.
Zdlraznéte, Ze je potfeba informovat o problému dospélého ¢lovéka.
Vysvétlete, co v pfipadé kyberSikany délat, pokud to studenti a student-
ky nevédi. Je nezbytné zminit, Ze Sikanujici chce Sikanovanou osobu
vtahnout do své hry. Nejdullezitéjsi je si tedy uvédomit, ze skute¢né
nechceme, aby nam nékdo takové zpravy posilal, a ze jakékoliv nepfi-
jemné pocity a psychické stavy, které v takové situaci zazivame, bychom
neméli ignorovat. Cim déle jsme kybersikan& vystaveni, s tim hor&imi
nasledky se potom musime vyrovnavat.
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DULEZITE
Informujte se o posttraumatické stresové poruse. Neni nutné se
o ni zminovat ve tfidé, nicméné pokud budete védét, jaky vliv

muze stalking na obéti mit, Iépe se vam tato aktivita ve tFidé
povede.

Zeptejte se studentl a studentek, kdo by mohl byt onou duvéry-
hodnou osobou, na kterou by se mohli v pfipadé kybersikany obratit
s prosbou o pomoc. Nezapomeiite zminit moznost kontaktovat
linku duvéry nebo odborného poradce/odbornou poradkyni jako je
napfriklad Skolni psycholog/psycholozka.

RESENi MODELOVEHO PRIKLADU SITUACE C: Studenti a student-
ky by meéli védét, ze nikdo nema pravo je vydirat nebo nutit k néce-
mu, co nechtéji. Zeptejte se jich, jestli ma cenu zustavat v kontaktu
s nékym, kdo si klade takové podminky. Chtéli by s nékym takovym byt
a duvérovali by mu? Pamatujte na to, Ze jejich nazory nesmite hodnotit.
Mladi lidé mohou mit jiny postoj k sexualité a i kdyz se vam nékteré véci
mohou zdat neptijatelné, nemate pravo je kvili tomu odsuzovat. Maze-
te ale navrhnout urgita feseni. Upozornéte na to, ze jakmile fotografii
nékomu posleme, muze byt okamzité zneuzita, a to bez naseho védomi
a souhlasu. Na Facebooku existuji stranky, kde teenagefi uverejnuji
erotické fotografie. Dal$i fotografie zverejiuji treti osoby, které nejsou
pfimo adresaty ani odesilateli. Posilani intimnich a erotickych fotografii
¢lovéku, ke kterému nemame naprostou duavéru, lze pfirovnat k situ-
aci, kdy stejnou fotografii nechame lezet na sedadle v autobuse. Mozna
se nic nestane a nikdo si ji nevSimne, ale mozna si ji vSichni cestujici
zac¢nou podavat a prohlizet. Je to velmi nebezpeéna situace.

RESENi MODELOVEHO PRIKLADU SITUACE D: Ukazte studentiim
a studentkam vynatky z ptislusnych zakon(, aby pochopili, co je a neni
dovoleno. Mozna Zze ti, kdo by takové video chtéli zvefejnit, od svého
zaméru ustoupi, protoZze se budou bat pravnich nasledkll. Povzbud'te
je, aby hledali pomoc - znovu se vracime k roli svédka, ktery mGze
pachanému nasili pasivné pfFihlizet a tim se stat také pachatelem,
ale mlGze také naopak obét’ podpofit a dodat ji odvahu. Samoziejmé
i v této situaci by méla byt informovana dospéla osoba, aby obé&ti mohla
pomoci.

Diskutujte také o problému obecné - kultura kybersikany vede k situ-
acim, v nichz si nikdo nemize byt jisty spolehlivosti svého ptitele a kdo-
koliv se mlze stat dalsi obéti. Nechte studenty a studentky zamyslet se
nad tim, jaké pratele by chtéli mit kolem sebe a jakymi prateli by sami
chtéli byt druhym.



Béhem této aktivity davejte bedlivé pozor na to, co studenti
a studentky Fikaji. MuZete zjistit, Ze ve tFidé je néjaky problém.
Aktivita je prilezitosti, jak se pobavit o vztazich ve tridé, ale také

jak zaregistrovat potencialné nebezpeénou situaci, at’ jiz jde
o fyzické nasili nebo kybernasili.

MANUAL PRO VYUCUJICI

29



AKTIVITY K VYUZITI
V HODINACH

30

AKTIVITA: KDE SE BERE NENAVIST NA INTERNETU?

Cil Studenti a studentky by méli pochopit, Ze inter-
net neni soukromym, nybrz vefejnym prostorem,
a Ze uverejiiovani informaci, fotografii a videi
muze mit ne¢ekané nasledky..

Cas 45-60 minut

Pomucky Pocita¢ s pristupem na internet (nebo vytisténé
nahledy diskuzi na internetovych férech spolu
s definicemi pojmU vztahujicich se k diskrimina-
ci), flipchartovy papir, fixy.

Pocet osob 20-25 studentd / studentek

@ Diskutujte se studenty a studentkami o tom, proé& jsou lidé na in-
ternetu daleko odvaznéjsi nez v realném svété. Pokuste se spole¢né
definovat, co tvofi soukromou a vefejnou sféru. Jak se li§i? Pro¢ by mél
byt internet povazovan za vefejny prostor?

@ Prohlédnéte si spoleéné internetova fora, na kterych se mohou
vyskytovat nenavistné projevy nebo nadavky. Pozadejte studenty a stu-
dentky, aby vybrali vSechny pfedsudky, stereotypy a nazory, které
prameniz nenavisti aideologie. Pfedstavte zakladni pojmy k anti-diskrimi-
naci. Debatujte o tom, co tyto ptispévky vypovidaji o jejich autorech
a autorkach.

© Spoleéné se zamyslete nad vaznymi dasledky, které by mohly
nastat, pokud by studenti a studentky sami psali podobné komentare.
Jak by jejich rodi¢e, sourozenci a vyucujici reagovali a jaké by s tim
v budoucnu mohli mit problémy? Jak by reagovali jejich zaméstnavatelé,
klienti nebo vyué&ujici na vysoké $kole?

@ Do uvahy o slovnich ttocich na internetu mizete zahrnout i nasle-
dujici otazky: Rekli byste stejné véci nékomu do o&i? Pouzili byste
stejné vyrazy a urazky, kdybyste byli ve vytahu s ¢lovékem silngjSim,
nez jste vy?

Coby ucitel/ka - moderator/ka mate za ukol vést diskuzi
a shrnout odpovédi studenti a studentek. Na flipchart nebo

interaktivni tabuli sepiSte seznam moznych dusledku.




MANUAL PRO VYUCUJICI

AKTIVITA: NASLEDKY KYBERSIKANY

Cil Studenti a studentky si uvédomi, Ze nasledky

kybersikany mohou byt u chlapci a divek od-

lisné, protoze se ¢asto stavaji obét'mi odlisnych
forem kybersikany.

Cas 90 minut (nebo 2 x 45minut — pokud neni mozné
zaradit dvé vyucovaci hodiny po sobé)

Pomucky Flipchartovy papir, fixy, samolepici blo¢ky nebo
barevné papirové karticky.
Pocet osob 20-25 studentl / studentek

Poznamka na uvod: aktivité mlze pfedchazet obecna diskuse o gen-
derovych stereotypech a sexismu.

Sexismus
Pfesvédéeni, Zze obéma pohlavim - muzim a Z2enam - jsou
pfisouzeny specifické vlastnosti a schopnosti a kvili témto
predpokladim si muzi a Zeny nejsou a nemohou byt rovni. Jed-
no z pohlavi je podle tohoto pfesvédéeni niz§i, méné dulezité a
méné schopné.

Genderové stereotypy

Ustalené a zjednoduSené piredstavy o Zzenach a muzich a o jejich
vlastnostech a spolecenskych rolich. Genderové stereotypy
predpokladaji, ze vlastnosti, schopnosti, chovani a dalsi cha-
rakteristiky Zivotnich styli Zen a muzu jsou zcela odli§né a vy-
plyvaji z biologickych rozdili. Muzi a maskulinita jsou p¥itom ve
vétsiné spolecenského zivota povazovany za hodnotnéjsi nez
zeny a femininita.

@ Prostiednictvim brainstormingu nebo jinych aktivizujicich metod
si pfipomerite nejriizné&jsi formy kybersikany. Pozadejte studenty a stu-
dentky, aby je napsali na samolepici karticky a nalepili na flipchart.
Kdyz je seznam hotovy, dostanou za ukol spole¢né zvazit, zda se v§ech-
ny formy kybersikany dotykaji divek i chlapcl stejnou mérou.

@ Cilem aktivity je poukazat na rozdily, které zazivaji divky a chlap-
ci jakozto obéti nasili, a také na dvoji metr, kterym se méfi divkam
i chlapcim odlisné. Pfikladem muaze byt hodnoceni vzhledu divek
a odsouzeni téch z nich, které nesplnuji esteticka o¢ekavani. | chlapci
se mohou stat obét’mi kybersikany kvuli svému vzhledu, nicméné tyto
pfipady nejsou tak ¢asté jako u divek. Ponizeni spojené se sexualitou
muze nicméné negativné ovlivnit jak divky, tak chlapce.
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© Jednou barvou oznaéte ty formy kybersikany, které postihuji vice
divky, a druhou barvou ty, které postihuji vice chlapce. Treti barvou
muzete oznagit ty, které podle vas dopadaji na divky i chlapce stejnou
mérou. Zaénéte s odsuzovanim a hromadnou nenavisti zaméfenymi
na vzhled - sprosté poznamky, poniZzovani, vulgarni hodnoceni vizaze
a podobné. Mlzete zminit, Ze chlapci, ktefi velmi dbaji o svij vzhled,
se setkavaji s jinymi komentafi nez divky. Zkuste se spole¢né zamys-
let nad tim, kde se tyto vizualni normy berou, kdo o nich rozhoduje
a kdo rozhoduje o tom, jestli nékdo do estetické normy zapada nebo ne.
Nezapomeiite zduraznit, 2e 24dné univerzalni estetické normy
neexistuji, presto se lidé chovaji, jako kdyby takové standardy
skutecéné existovaly.

O Zeptejte se studentd a studentek, co mohou takové vnucené
normy krasy u divek a chlapcll zpUsobit. Zapisujte zvlast’ odpovédi pro
divky a zvlast’ pro chlapce. V odpovédich mlize zaznit, Ze muzi, pokud
se snazi dostat domnélym idealim krasy, byvaji ¢asto oznacovani za
gaye. Pfehnana oc¢ekavani u divek zase muze vést k porucham pfijmu
potravy — pokud tento problém nikdo nezmini, ur¢ité jej v diskusi uved’te
a zduraznéte, ze snaha dostat idealu krasy v tomto pfipadé muze vést
i ke smrti. MlGzete také zminit paradox, kdy divky, které napliuji ony
idealy krasy, mohou byt ozna¢eny nevybiravymi vyrazy typu ,dévka.”
Na druhou stranu pokud divka tyto normy nesplfiuje, padaji na jeji
adresu komentare, které jeji vzhled hodnoti velmi nelichotivé. Mnoho
divek navic musi ¢elit nechténym sexualnim navrhdm a je vystaveno
urazkam a vulgarnim komentarim.

@ Podivejte se spoledn& na né&jakou internetovou stranku bulvar-
niho deniku nebo na jeho facebookovy profil a zkuste porovnat, jaka
o¢ekavani vac¢i zenam a muzim lze nalézt v ¢lancich a v komentafich
pod nimi. Uzivatelé/Iky ¢asto komentuji zeny velmi nelichotivym zpuso-
bem, zaméfuji se pfitom zhusta na jejich vzhled — hodnoti, Ze jsou tlusté,
ze vypadaji stafe, nebo berou jejich vzhled jako zaminku k hodnoceni
jejich moralky. Jen ve velmi malo pfipadech se s podobnymi komentafri
setkame v pfipadé muzl. Zkuste najit, zda je v nétem situace opacéna,
existuje néjaky typ negativni reakce, ktera je cilena specificky na muze?
MUzete také porovnat bulvarni stranky s témi seriozné&jsimi, podivejte
se, zda v nich lze také nalézt rozdilna o¢ekavani viéi muziim a Zzenam
(napf. Zena by méla dobfe vypadat, muz by mél byt pribojny macho).

@® Proberte i dalsi formy kybersikany, jako jsou virtualni vylougeni
z kolektivu, posilani textovych zprav z ciziho ucétu, obtézovani atd. Spo-
le€né se zamyslete nad tim, jak se tyto formy kybersikany mohou vyvijet
v zavislosti na tom, zda se obéti stane divka nebo chlapec.

@ Nakonec znovu upozornéte na to, ze je nezbytné na nasili reago-
vat. Pfipomente zasadni roli svédka a povzbud'te studenty a studentky
k tomu, aby se vzdy obratili pro pomoc na ¢lovéka, kterému duavéruji. I
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Internetové zdroje

http://www.ncbi.cz/

Cilem nevladni neziskové organizace je pfispivat k bezpe&néjSimu
uzivani internetu. Mezi jeji projekty patfi napfiklad:

Skola bezpeéné online: zvyseni kvality vzdélani v oblasti bez-
pecného uzivani internetu v Pardubickém kraji

Cilovou skupinou jsou vyu&ujici na ZS a S8 v Pardubickém kraji, pro né
byty také vytvofeny metodiky.
http://www.ncbi.cz/op-vk/projekt-skola-bezpecne-onli-
ne.html

Safer Internet CZ

kaénich technologii, vzdélava déti, rodi¢e, peCovatele, ucitele a socialni
pracovniky, bojuje proti Sifeni ilegalniho obsahu.
www.saferinternet.cz

SocialWeb-SocialWork

Program je uréen pro socialni pracovniky a pracovnice a dalsi, ktefi
pracuji s détmi, mladezi a rodinami.
http://www.ncbi.cz/evropska-komise/projekt-socialweb-
-socialwork.html

Mladi proti nenavisti online - zit, ucit se a jednat pro lidska prava
Projekt se zaméfuje na potlaceni projevll nenavisti v online prostiedi.
Cilovou skupinou jsou ptedevsim mladi uzivatelé a uzivatelky internetu
a dospéli — vyucuijici.
http://www.ncbi.cz/projekty/mladi-proti-nenavisti-onli-
ne.html

POSCON - pozitivni obsah pro déti

Cilem projektu je pomoci détem pf¥i jejich prvnich krocich ve svété
online.

http://prodeti.ncbi.cz/



Centrum PRVoK - centrum prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci
www.prvok.upol.cz

Centrum se orientuje na oblast rizikovych komunika¢nich jevl spo-
jenych s vyuzivanim informac¢nich a komunikaénich technologii dospély-
mi, ale i détmi. Zaméfuje se na prevenci rizikového chovani na Internetu
(kybersikana, kybergrooming, kyberstalking, socialni sité, socialni
inzenyrstvi, sexting atd.). Na http://www.e-bezpeci.cz/ Ize nalézt
audioarchiv rozhlasovych pofadl o rizicich internetu; vzdélavaci akce
pro déti, pro vyucujici i rodic¢e, online poradnu a vysledky z vyzkumnych
Setfeni.

Bezpécné-online

Stranky pro teenagery, rodi¢e a vyuéujici s informacemi o bezpe¢ném
pouzivani internetu, prevenci a fe$eni kybersSikany. Obsahuje také
vyukové materialy.

www.bezpecne-online.cz

www.protisikane.cz

E-Nebezpeci pro ucitele

Projekt je zaméren na vzdeélavaci aktivity pro vyucujici na véech typech
Skol, ktefi potifebuji ziskat nové znalosti a dovednosti v oblasti riziko-
vého chovani spojeného s vyuzivanim informac¢nich a komunikac¢nich
technologii — zejména internetu a mobilnich telefonu.
www.e-nebezpeci.cz

Minimalizace Sikany

Informacéni portal o Sikané na $kolach obsahuje praktické rady pro
rodice, ucitele a déti, jak fesit Sikanu a jak ji pfedchazet.
http://www.minimalizacesikany.cz

Internetové zdroje v angli¢tiné

Obecné rady pro uzivatele a uzivatelky internetu

Jak byt na internetu v bezpec¢i? Organizace Working to Halt On-line
Abuse (WHOA) mimo jiné radi, ze pfezdivky, uzivatelska jména, ema-
ilové adresy apod. by mély byt neutralni, tedy ne roztomilé zdrobnéliny,
eroticky ladéné ani explicitné zenské.
http://www.haltabuse.org/resources/online.shtml

Stop Cyberbullying Before It Starts

Zdroj osvédcenych postupd, jak se branit kybersikané a jak ji pred-
chazet, vydala Narodni Rada pro Prevenci Kriminality v USA.
(http://www.ncpc.org/resources/files/pdf/bullying/cy-
berbullying.pdf).

MANUAL PRO VYUCUJICI

35



DALSI INFORMACNI ZDROJE

36

Stop Cyberbullying

Webova stranka obsahuje test, ktery Ize pouzit pfi vyuce déti a mladeze
rizného véku. Mlze slouzit jako zpétna vazba, zda se sami nedopousti
kybersikany. Na strance lze nalézt i dal$i inspirativni aktivity pro praci
s mladezi a také vyzvu mladym lidem, aby nebyli pasivni a postavili se
proti nasili.

http://www.stopcyberbullying.org/index2.html

Take Back the Tech

Kampan ,Take Back the Tech” bézi od roku 2006. Kazdy rok se aktivhé
zapojuje do 16 dn( aktivismu proti nasili zalozenému na pohlavi. ,Take
Back the Tech” neni jen aktivnim bojem proti kybersikané, ale také in-
formacénim zdrojem. Poskytuje informace o tom, co délat v pfipadé, ze
se stanete obéti kybersSikany, nebo jak minimalizovat riziko, Zze se tak
stane.

https://www.takebackthetech.net/

Uzitecné kontakty

Online poradna pro obéti kybersikany

Na telefonické lince 774 433 077 kazdé pondéli od 12h do 18h odpovi-
daji pravnici a pravni¢ky na otazky ohledné problému spojenych s ky-
bersikanou. Poradnu provozuje organizace proFem o.p.s.
http://www.profem.cz/poradna-kybersikana.aspx

Publikace

Zkus$enosti studenti pedagogické fakulty s kybersikanou

V Ceském prostredi zatim ojedinély vyzkum kybersikany prezentuje
studie Jany Kratké a Radka Pospi$ila z Masarykovy univerzity v Brné.
HTTP://WWW.PED.MUNI.CZ/CAPV2011/SBORNIKPRISPEVKU/KRAT-
KAPOSPISIL.PDF






ﬁmino
tka

Publikace byla vytvofena za finan¢ni podpory
Programu DAPHNE Evropské Unie

éaphne @

¥ MEDITERRANEAN )
INSTITUTE OF . Evropskal
GENDER STUDIES 2 komise




