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V prostredi internetu, stejné jako v prostfedi mimo néj, dochazi k jednanim, kterd mohou
uZivatelé/ky vnimat jako neZadouci, ai Sikandzni. Ceské pravo termin kyber$ikana nepouziva,
nicméné poskytuje ochranu proti nékterym projevim, které se tfadi mezi trestné ciny (napfr.
zastrasSovani, prondsledovani neboli stalking, Sifeni pomluv, apod.). Nékteré projevy kybersikany
lze feSit primo s poskytovatelem sluzby (napf. nahlaseni nevhodného obsahu prispévku Cdi
postizitelné trestnim pravem. Narusi-li takové chovani pravo na ochranu osobnosti Clovéka,
je mozné se domahat napravy i v ramci civilniho fizeni. Pravo ddle nerozliSuje mezi pohlavim obéti
poskozenych kybersSikanou. Pravni ochrana pred kyberSikanou je poskytovana vsem obétem
kybersikany bez ohledu na jejich pohlavi. V nasledujicim textu se zaméfim na pravni prostfedky

na ochranu pred kybersikanou.

PODMINKY UZiVANi SLUZEB POSKYTOVANYCH V PROSTREDI INTERNETU

Socidlni sité, jako je napf. Facebook, poskytuji mozinost upozornit poskytovatele sluzby
na obsah, ktery je v rozporu s pravidly pouZivani socidlni sité. Pro uZivatele/ky této socialni sité
plati podminky vydané samotnou spole¢nosti Facebook, které se uZivatel/ka pfi registraci zavazuje

dodrzovat.

Podle ¢l. 3 odst. 6 téchto podminek je zakazand Sikana, zastraSovani a obtéZovani jiného
uzivatele/ky, zverejiiovani nenavistnych projevl, vyhrlizek nebo pornografie. Zakadzané jsou také
podnéty knasili nebo obsah snahotou C¢i realisticky vyobrazené nebo bezdlvodné nasili.
UzZivatelé/ky se také zavazuji, Ze nebudou zjistovat pfihlasovaci Udaje, ani pristup k uctu patticimu

nékomu jinému.

V ¢l. 5 se uZivatel/ka zavazuje, Ze nebude na Facebooku zverejiovat obsah ani podnikat Zadné
kroky zasahujici do prav jinych osob nebo jinak porusujici zakon. Pokud spole¢nost Facebook bude
mit za to, Ze uZivatel porusuje podminky nebo zdsady spoleénosti, je opravnén odebrat jakykoli

obsah nebo informace zverejnéné uzivatelem/kou na Facebooku.

Facebook umoznuje u prispévkd, fotografii apod. nahlasit obsah, ktery zjevné ucelové utoci
na soukromé osoby s cilem degradovat jejich dlstojnost nebo je zostudit. Za nevhodny obsah
povazuje spolecnost Facebook mj. pfimé vyhrlzky, nenavistné slovni projevy (tzv. hatespeech).
Takovym obsahem jsou mysleny predevsim stranky, které uvadi totoZznost a zostuzuji soukromé

osoby, obrazky pozménéné za uUcelem degradace soukromych osob, fotky a videa fyzické Sikany
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zverejnéné s cilem zostudit obét takového jednani, sdileni osobnich Udajd za Géelem vydirani nebo

obtézovani lidi a opakované zasilani nevitanych zadosti o pratelstvi nebo zprav ostatnim lidem.

Facebook muUZe odstranit nenavistné slovni projevy. Mezi nendvistné slovni projevy Facebook

fadi obsah, ktery pfimo utoci na jiného napriklad na zakladé pohlavi, genderové identity.

Podobné jako u Facebooku Ize nahldsit nevhodny obsah i u jinych poskytovateld. Obdobnou
moznost poskytuje svym uzivatellim i spole¢nost Google (napf. YouTube) nebo spolecnost MAFRA,

a.s. (rajce.net), Seznam.cz.

Pokud o Vas nékdo zverejiiuje na socialni siti nepravdivé informace, pomlouvd Vas nebo Vam
vyhroZuje ¢i pokud povazujete chovani jiného uZivatele/ky za nevhodné z jiného dlivodu, nahlaste
toto chovani poskytovateli socidlni sité. JestliZe poskytovatel nenabizi funkci nahlaseni
nevhodného obsahu pfimo u konkrétniho komentare nebo fotografie, prectéte si pravidla
(podminky) pouzivani konkrétni sluzby a informujte poskytovatele podle téchto pravidel

(podminek).

Pokud poskytovatel sluzby nevhodny obsah neodstrani, je podle § 5 zdkona ¢. 480/2004 Sb.,
o nékterych sluzbach informacni spolecnosti, odpovédny za obsah informaci. Poskytovatel sluzby,
jez spociva v ukladani informaci poskytnutych uZivatelem/kou (tzv. hosting), odpovida za obsah
uloZzenych informaci pouze v ptipadé, Ze o ulozenych informacich vi nebo mohl védét nebo pokud
byl o nich uZivatelem/kou informovan. Poskytovatel je tedy za obsah odpovédny, pokud
o nevhodném obsahu mohl védét nebo pokud se o obsahu dozvédél a neodstranil ho. Jestlize tedy
jind osoba pomlouvd uZivatele/ku v diskusi nebo v komentari na socialni siti a poskytovatel sluzby
pomluvu neodstrani, prestoZze byl na ni uZivatelem/kou upozornén, odpovida za obsah pfispévku

uzivatele on.

TRESTNI PRAVO

Trestni pravo chrani urcité hodnoty a zajmy, jejichz naruseni vnima spole¢nost jako Skodlivé,
a to v takové intenzité, Ze je nutné tyto hodnoty a zajmy chranit trestnim pravem. Trestny ¢in je
pouze takové jednani, které je uvedeno v zakoné ¢. 40/2009 Sb., trestni zakonik (dale jen: ,TZ“).
Orgdny c¢inné v trestnim Fizeni, tj. policie, statni zastupitelstvi a soudy, stihaji trestné ciny,
o kterych se dozvi, at jiz z vlastni ¢innosti nebo na zdkladé oznameni. To znamen3, Ze postacuje,

aby osoba, ktera se domniva, Ze byl trestny ¢in spachdn, oznamila podezreni ze spachani trestného
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¢inu policii nebo statnimu zastupitelstvi. Organy cCinné v trestnim fizeni maji trestnim rfadem

upravené prostiedky k tomu, aby zjistily, zda byl trestny ¢in spachan a kdo je pachatelem.

S tim, Ze internet neznd hranice, souvisi leckdy otazka postiZzeni pachatele za jednani spachané
prostfednictvim internetu, pokud byl ¢&in spachdn v zahrani¢i, prostfednictvim sluzby

poskytovatele usazeného v jiném staté apod.

Predtim, nez bude mozné pachatele postihnout, musi organy ¢inné v trestnim fizeni posoudit,
zda mohou vibec uplatnit v konkrétnim pfipadé svoje pravomoci, nebo zda je jednani trestné
podle ¢eského prava. Cin je trestny podle éeského trestniho zakoniku republiky, jestlize je spachédn
na jejim Uzemi. Jednani se mohl pachatel dopustit jak na Gzemi CR a nasledek se projevil
v zahrani¢i, tak mohlo byt i jednani provedeno v zahrani¢i a nasledek se projevil v CR (napt.

pachatel se pfihlasi ke svému U¢tu na socidlni siti v zahrani¢i a jejim prostrednictvim snizi

nepravdivymi informacemi vaznost jiného ¢lovéka v CR).

Trestni zdkonik znd fadu trestnych cinli, které mohou byt spachany za poufZiti internetu,

popf. jinych komunikacnich prostredkid a témi jsou:

POSKOZENI CIZICH PRAV

Trestnym cCinem, se kterym se mlUzZeme v prostfedi internetu setkat, je trestny ¢in poskozeni

cizich prav podle § 181 TZ.

Kdo jinému zpusobi vdZnou ujmu na prdvech tim, Ze uvede nékoho v omyl, nebo vyuZije néciho

omylu, bude potrestdn odnétim svobody azZ na dvé léta nebo zdkazem cinnosti.

Omylem jsou okolnosti, které neodpovidaji skute¢nému stavu. Pachatel trestného ¢inu
poskozeni cizich prav uvede jiného vomyl sdm nebo pouze vyuZije omylu jiného, ktery sam
nevyvolal. Trestného c¢inu poskozeni cizich prav se dopusti pachatel/ka, ktery/d na internetu
bez védomi poskozené/ho zvefejni eroticky ladéné fotografie spolu s eroticky ladénym inzeratem
a kontaktnimi udaji (tzv. porno pomsta — porn revenge), ¢imi zapficini jeji/jeho dehonestaci

a obtéZovani.
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PORUSENI TAJEMSTVi DOPRAVOVANYCH ZPRAV

Listovni tajemstvi je zaruceno Listinou zdkladnich prav a svobod. V soucasné dobé se nemusi
jednat pouze o klasické dopisy, ale pravé i o elektronickou postu nebo jinou zpravu. Poruseni

listovniho tajemstvi je trestnim ¢inem poruseni tajemstvi dopravovanych zprav dle § 182 TZ.

Kdo umysiné porusi tajemstvi datové, textové, hlasové, zvukové Ci obrazové zprdvy posilané
prostrednictvim sité elektronickych komunikaci a pfifaditelné k identifikovanému ucastniku nebo
uzivateli, ktery zprdvu prijimd, nebo nevefejného prenosu pocitacovych dat do pocitacového
systému, z néj nebo v jeho ramci, véetné elektromagnetického vyzarovdni z pocitacového systému,
prendsejiciho takovd pocitacovd data, bude potrestdn odnétim svobody aZ na dvé léta nebo

zdkazem cinnosti.

Trestny ¢in poruseni tajemstvi dopravovanych zprav nemusi byt jen odposlech elektronické
posty. MiZe se jednat rovnéZz o odposlech textovych nebo multimedialnich zprav, odposlech
datovych soubord odlisSnych od emailli, napt. fotografii, videi apod. Zaroven se vsak musi jednat
o odposlech komunikace, nikoliv o proniknuti do emailové schranky nebo mobilniho telefonu
chrdanéného heslem a seznameni se s obsahem doruéenych a odeslanych zprdv. To znamen3, aby
bylo jednani mozné kvalifikovat jako trestny ¢in poruseni tajemstvi dopravovanych zprav, musi byt
toto tajemstvi poruseno jesté pred tim, nez zprava dojde svému adresatovi. V pfipadé klasické
posty je tento ¢in spachan, pokud se nékdo béhem postovni pfepravy sezndmi s obsahem dopisu.
V prenosu elektronické komunikace je tento trestny cin spachan v okamiziku seznameni se
s obsahem komunikace v dobé prenosu, tedy predtim, nez zprdva dojde adresatovi napfr.
do dorucené emailové posty. Jestlize zprava byla jiz adresatovi dorucena a neopravnéné by se s ni
seznamila treti osoba, spachala by tato osoba trestny ¢in porusSeni tajemstvi listin a jinych
dokumentl uchovavanych v soukromi (viz nize). Napf. pachatel ,odposlouchdva” emailovou

komunikaci uzivatele pred tim, nez je mu email doruéen do emailové schranky.

PORUSENI TAJEMSTVI LISTIN A JINYCH DOKUMENTU UCHOVAVANYCH V SOUKROMI

Trestnépravni postih poruseni listovniho tajemstvi obsahuje i § 183 TZ upravujici trestny ¢in

poruseni tajemstvi listin a jinych dokument( uchovavanych v soukromi.

Kdo neoprdvnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu nebo jiného
zdznamu, pocitacovych dat anebo jiného dokumentu uchovdvaného v soukromi jiného tim, Ze je
zverejni, zpfistupni tfeti osobé nebo je jinym zpusobem pouZije, bude potrestdn odnétim svobody

6
Y

NADACE i Fi 3 : T o) % 7 :
@ OPEN SOCIETY FUND gﬁarmgy Projekt podporila Nadace Open Society Fund Praha z programu Dejme (Ze)ndm $anci, ktery je financovdn z Norskych fond(.



aZ na jeden rok, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty. Odnétim
svobody aZ na dvé léta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty
bude pachatel potrestdn, spdchd-li vyse uvedeny ¢in v umyslu ziskat pro sebe nebo pro jiného
majetkovy nebo jiny prospéch, zplsobit jinému Skodu nebo jinou vdZznou ujmu, anebo ohrozit jeho

spolecenskou vdznost.

Pachatel/ka trestného cinu poruseni tajemstvi listin a jinych dokument( uchovavanych
v soukromi musi zpravy uchovavané v soukromi zverejnit, zpfistupnit tfeti osobé nebo je jinym
zplsobem pouZit. O zvefejnéni se jednd, vlozi-li pachatel text zpravy, fotografii nebo video
napf. na Facebook nebo na jinou socidlni sit a ucini-li tento obsah pfistupny vsem uZivatelim
socialni sité. O zvefejnéni se jedna i v pfipadé neopravnéného stazeni videa nebo fotografii a jejich
umisténi na verejny kandl napf. YouTube, kde jsou vSsem uZivatelim/kdm pfistupny vsechny

videonahravky ¢i fotografie.

Prisnéji bude potrestan pachatel, ktery zplsobi jinému vaznou Ujmu nebo ohrozi jeho/jeji
spolecenskou vaznost, tzn. jinou osobu dehonestuje v SirsSim okruhu lidi. Pachatel/ka napf. rozesle
neopravnéné ziskany email, fotografii nebo jinou zpravu tfetim osobam s dmyslem poskodit
povést jiného. Neoprdavnéné ziskany obsah mulze pachatel/ka poslat ku pfikladu i zaméstnavateli

poskozené/ho s umyslem dosahnout ukonceni pracovniho poméru apod.

POMLUVA

DalSim trestnym cinem, ktery mlze byt spachdn v prostiedi internetu, je trestny ¢in pomluvy

podle § 184 TZ.

Kdo o jiném sdéli nepravdivy udaj, ktery je zplsobily znacnou mérou ohrozit jeho vdZnost
u spoluobcant, zejména poskodit jej v zaméstndni, narusit jeho rodinné vztahy nebo zplsobit mu
jinou vdZnou ujmu, bude potrestdn odnétim svobody aZ na jeden rok. Odnétim svobody aZ na dvé
léta nebo zdkazem cCinnosti bude pachatel potrestdn, spdchd-li tento ¢in tiskem, filmem, rozhlasem,

televizi, vefejné pfistupnou pocitacovou siti nebo jinym obdobné ucinnym zptsobem.

Pachatel/ka si musi byt védom/a, Ze informace o osobé, kterou pomlouva, je nepravdiva. To
znamena, Ze pachatel si musi byt védom, Ze je udaj nepravdivy. Takovy Udaj musi byt zaroven
zpUsobily ohrozit vainost u spoluobcéantl, napf. v zaméstnani nebo v rodiné. Vylouceno neni
ohroZeni vainosti i vjiném okruhu osob, tfeba ve skole nebo vjiném kolektivu. Trestny cin
pomluvy vyZaduje ohrozZeni vaznosti ve zna¢né mire. Spachani trestného ¢inu pomluvy by nebylo
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nasledkem ohrozZeni vaznosti, které by takové intenzity nedosahovalo. Vaznost osoby, které se
nepravdivé Udaje tykaji, nemusi byt pfimo narusena. Staci, Ze lze nepravdivymi informacemi

vaznost pouze ohrozit.

Urazky na cti se dopousti nejen prvni plvodce urazlivého projevu, nybrz i kazdy, kdo jej dale
rozsituje, je-li si védom uraZzlivé povahy zavadného Utoku a toho, Ze svym jednanim uvadi zdvadny
projev ve znamost vétsiho kruhu osob, o kterézto ndlezZitosti sotva lze pochybovat, byl-li projev

uverejnén tiskem.

NEBEZPECNE PRONASLEDOVANI

V prostredi internetu dochdzi ¢asto k obtéZovani obéti prostfednictvim socialnich siti, emailu
nebo komunikator( (napf. Skype, ICQ apod.), tzv. stalking. K obtéZzovani mlze dochazet i posilanim

velkého mnoZstvi sms zprav. Ceské pravo znd trestny ¢in nebezpeéného pronasledovani (§ 354 TZ).

Kdo jiného dlouhodobé prondsleduje tim, Ze vyhrozuje ubliZzenim na zdravi nebo jinou ujmou jemu
nebo jeho osobdm blizkym, vyhleddvd osobni blizkost nebo sleduje danou osobu vytrvale
prostrednictvim prostiredki elektronickych komunikaci, pisemné nebo jinak kontaktuje, omezuje
osobu v jeho obvyklém zplsobu Zivota, nebo zneuZije jeho osobnich udaji za ucelem ziskani
osobniho nebo jiného kontaktu, a toto jedndni je zplsobilé vzbudit v ném divodnou obavu o jeho
Zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych, bude potrestdn odnétim svobody aZ

na jeden rok nebo zdkazem cinnosti.

Prondsledovani musi byt dlouhodobé a zaroven musi vyvolat u prondsledované osoby
dlvodnou obavou o Zivot nebo zdravi. Pokud dlouhodobé kontaktovani tuto obavu nevzbuzuje,
nebude se jednat o trestny ¢in nebezpecného pronasledovani. Jednani pachatele/ky je
dlouhodobé jiz po nékolika kontaktech nebo pokusech o kontakt. Omezeni obvyklého zpUsobu
Zivota znamena omezeni dosavadniho Zivota, ke kterému dojde nezadoucimi zasahy pachatele do

sféry osobniho, rodinného, ale i profesniho Zivota.

Kontaktovani prostfednictvim informacnich a komunikacnich prostfedkli se nazyva
cyberstalking. Za vytrvaly kontakt prostredky elektronické komunikace se povazuje i zahlcovani

elektronické posty nevyzadanymi zpravami nebo zamérnou distribuci pocitacovych vir(.

V dalsim pripadé kontaktoval pachatel poskozeného SMS zpradvami z riznych telefonnich Cisel,
véetné skrytych Cisel, telefonaty, faxovymi zpravami, zpravami pres Facebook nebo i posStovni

korespondenci. Obsah téchto zprav byl vulgarni, ponizujici, zesmésiujici a urdzejici. Psychické
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zdravi poskozené osoby bylo v disledku pronasledovani naruseno nespavosti a poruchou
koncentrace, které ji omezovaly v béZzném zpUsobu Zivota a znesnadriovaly vykon obvyklé Cinnosti

po dobu delsi jednoho tydne.

VYDIRANI

Pachatel se vUci obéti mlzZe prostfednictvim elektronickych prostfedkd dopustit i trestného

¢inu vydirani podle § 175 TZ.

NEBEZPECNE VYHROZOVANI

Dalsim trestnym d¢inem, ktery lze spachat v prostfedi internetu a jinych komunikaénich

médiich, je nebezpecéné vyhroZovani podle § 353 TZ.

Kdo jinému vyhroZuje usmrcenim, téZkou ujmou na zdravi nebo jinou tézkou ujmou takovym
zpusobem, Ze to muZe vzbudit divodnou obavu, bude potrestdn odnétim svobody aZ na jeden rok

nebo zdkazem cEinnosti.

Jednani, které naplniuje skutkovou podstatu trestného Cinu nebezpecného vyhrozovani, musi u
poskozené/ho vyvolat obavu z usmrceni, tézkého ublizeni na zdravi nebo jiné tézké ujmy. Napf.
uZivatel socialni sité vyhroZuje usmrcenim nebo tézkou Ujmou na zdravi jinému uZivatel socialni

sité.

Davodna obava je stav, ktery jednani pachatele/ky mize v poskozeném vyvolat. Zda je urcité
jednani pachatele/ky zplsobilé vyvolat dlvodnou obavu, je tfeba hodnotit podle okolnosti

konkrétniho pfipadu.

TRESTNI RIZEN{ A POSTAVEN{ POSKOZENE/HO

Osoba, které byla trestnym cinem zplsobena Ujma, mda v trestnim fizeni postaveni
poskozeného. Podle § 43 zakona ¢. 141/1961 Sb., trestni ad (déle jen: , TR“) mize jit o Ujmu
na zdravi, majetkovou Skodu, mordlni Skodu nebo jinou skodu. Musi jit o Ujmu, ktera vznikla pfimo

jednanim pachatele nebo v bezprostfedni souvislosti s takovym jednanim.

Predbézinym opatfenim muze byt obvinéné/mu uloZzen zakaz styku s poSkozenym/nou. Zakaz
styku s urcitymi osobami spoéiva podle § 88 TR v nepFipustnosti jakéhokoli kontaktovani nebo
vyhleddvani poskozeného, osob mu blizkych nebo jinych osob, zejména svédkd, a to

i prostfednictvim sité elektronickych komunikaci nebo jinych obdobnych prostiedka.
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Poskozeny je opravnén navrhnout, aby soud v odsuzujicim rozsudku uloZil obzZalovanému
povinnost nahradit v penézich Skodu nebo nemajetkovou Ujmu, jez byla poskozenému trestnym
¢inem zpusobena. Z navrhu na nahradu skody nebo na vydani bezdivodného obohaceni musi byt
patrno, z jakych dlvodl a v jaké vySi se ndrok na nahradu Skody nebo nemajetkové uUjmy
uplatriuje, nebo z jakych dlvodd a v jakém rozsahu se uplatiiuje narok na vydani bezdlvodného
obohaceni. Dvod a wvySi Skody, nemajetkové Ujmy nebo bezdlvodného obohaceni je
poskozeny/na povinen dolozit. Poskozeny/4, kterému byla v prostfedi internetu zplsobena
nemajetkova ujma (napr. bylo zasazeno do jeho/jejiho soukromi, povésti, dobrého jména), mlze

se odc¢inéni domahat pfimo v trestnim fizeni a nemusi poddvat zZalobu u civilniho soudu.

Organy ¢inné v trestnim fizeni jsou povinny poSkozeného o jeho pravech poucit a poskytnout
mu plnou moznost k jejich uplatnéni. Jestlize je poSkozeny obéti podle zakona o obétech trestnych
¢ind, jsou organy ¢inné v trestnim fizeni povinny obét poucit o pravech, které ji zakon o obétech
trestnych Cinli poskytuje. Poskozeni se mohou dat zastupovat zmocnéncem. Zmocnéncem mize

byt fyzickd nebo pravnicka osoba. Zmocnéncem poskozeného muze byt i advokat.

ODPOVEDNOST ZA PRESTUPEK

| kdyZ policie neshleda, Ze pachatel/ka kybersikany spachal/a trestny ¢in, maze byt jeho/jeji

jednani vyhodnoceno jako prestupek. Podle § 49 zakona €. 200/1990 Sb., o prfestupcich se

prestupku proti obcanskému souziti dopusti ten,

kdo jinému ubliZi na cti tim, Ze ho urazi nebo vydd v posméch, jinému z nedbalosti ublizi na zdravi
nebo umysiné narusi obcanské souZiti vyhroZovdnim djmou na zdravi, drobnym ubliZenim

na zdravi, nepravdivym obvinénim z pfestupku, schvdlnostmi nebo jinym hrubym jedndnim.

Za prestupek spocivajici v ubliZeni na cti urdzkou nebo posméchem muzZe byt pachateli
prestupku uloZzena pokuta az do vysSe 5.000 K¢. Za vyhroZovani Ujmou na zdravi mlze byt uloZzena
pokuta az do vySe 20.000 K¢. Jednani pachatele tedy nemusi byt takové intenzity, Ze bude
povazovano za trestny ¢in. Presto takové jednani nemusi uniknout sankci, pokud poskozeny poda
navrh na projednani prestupku na obecnim uradé v misté, kde byl ¢in spachan (tj. kde doslo

k jednani nebo k nasledku, ¢ili napf. kde si uzivatel komentar precetl ¢i na policii).
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OCHRANA OSOBNOSTI PODLE OBCANSKEHO PRAVA

Obcanské pravo chrani osobnost ¢lovéka a poskytuje prostfedky proti zasahu do tohoto prava.

Narok ¢lovéka na ochranu osobnosti nezdavisi na tom, zda byl spachan trestny ¢in nebo prestupek.

Dojde-li na internetu nebo prostifednictvim telefonl tfeba sms zprdvami k jedndni, které
zasahuje osobnost uZivatele/ky, ma uZivatel/ka pravo na ochranu své osobnosti. Takovym
jednanim muZe byt hanlivé oznacovani, pomluva, vydavani se za jiného, zverejiovani informaci
o uZivateli bez jeho souhlasu apod. Pravo na ochranu osobnosti Ize uplatnit i nezavisle na tom, zda
byl pachatel obvinén z prestupku nebo z trestného cCinu. Byl-li jednanim spachan trestny ¢in, maze

poskozeny/a v trestnim fizeni naroky z ochrany osobnosti uplatnit u soudu v hlavnim liceni.

Podle § 3 odst. 2 zdkona ¢. 89/2012 Sh., obcansky zakonik (dale jen: ,,0Z“) ma kazdy pravo
na ochranu svého Zivota a zdravi, jakoZ i svobody, cti, dlstojnosti a soukromi. Obcansky zakonik
chrani zejména Zivot a dlstojnost ¢lovéka, jeho zdravi a prdvo Zit v pfiznivém Zivotnim prostredi,
jeho vaZnost, Eest, soukromi a jeho projevy osobni povahy (§ 81 odst. 2 0Z). Clovék, jeho?
osobnost byla dotéena, ma pravo domahat se toho, aby bylo od neopravnéného zdsahu upusténo,
tj. aby Sikanujici osoba svého jedndni zanechala nebo aby byl odstranén nasledek jednani (napf.

smazany Sikandézni komentare).

Na internetu dochazi casto k uverejnéni fotografie nebo video zdznamu, které byly jinou
osobou zachyceny a které maji poskozeného urazit nebo zesmésnit. Zachytit jakymkoli zplsobem
podobu clovéka tak, aby podle zobrazeni bylo mozné urcit jeho totoznost, je mozné podle § 84 OZ
jen se svolenim toho, jehoz podoba je zachycena. Pokud neni svoleni k vytvoreni fotografie i

video zaznamu ddano, je zachyceni podoby ¢lovéka v rozporu s pravem.

Rozsifovat podobu ¢lovéka je podle § 85 OZ opét mozné jen s jeho svolenim. Nerozhoduje, zda
Clovék, jehoZ podoba je zachycena, dal k tomuto zachyceni souhlas nebo souhlas nedal. Fotografie
nebo video zdznam nemusi byt zachycen ani osobou, ktera ho rozsifuje. | kdyz fotografii ¢i video
zaznam ziskala tato osoba od clovéka, ktery je na nich zachycen, musi mit k jejich rozsifovani

jeho/jeji souhlas.

Pokud tedy nékdo hodla zachytit podobu ¢lovéka, musi mit k tomu jeho svoleni. Bez tohoto
svoleni je zachyceni protipravni. Nemusi se jednat jen o zdznam, ktery tohoto ¢lovéka zesmésnuje
nebo urazi. Protipravni je jakékoliv zachyceni podoby bez jeho souhlasu. Pokud ¢lovék posle svoji

fotografii nebo video zaznam druhé osobé, neznamend to, Ze je této osobé dan automaticky
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souhlas s jejich rozsifovanim. Jestlize je fotografie nebo video zaznam rozsifovan, je toto
rozsirovani protipravni. Zasle-li Zena emailem své fotografie, kde ma obnazené ¢asti téla, nékomu
z vlastni vlle, je jejich rozsifovani bez jejiho souhlasu protipravni. Stejné tak dojde-li k zachyceni
podoby se souhlasem ¢lovéka, nelze jeho podobu bez jeho souhlasu rozsifovat. | toto rozsirovani

by bylo protipravni.

Vyjimku predstavuje situace, pokud nékdo svoli k zobrazeni své podoby za okolnosti, z nichz je
zfejmé, Ze bude Sifeno, plati, Ze svoluje i k jeho rozmnoZovani a rozsifovani obvyklym zplsobem,
jak je mohl vzhledem k okolnostem rozumné predpokladat. Dala-li Zena svoleni (napf. uzavienim
smlouvy) k nafoceni kolekce spodniho pradla profesionalnimu fotografovi pracujicimu pro urcity
obchodni rfetézec s oblecenim, Ize rozumné predpokladat, Ze se tyto fotografie objevi v reklamnim
katalogu tohoto fetézce. Je moiné predpokladat, Ze k tomuto rozsifovani byl Zenou udélen
souhlas. Jestlize se stejné fotografie objevi na internetovych strankach s erotickym obsahem, je
toto zverejnéni protipravni, nebot dotyénd Zena nemohla vzhledem k okolnostem predpokladat

rozsifovani své podoby timto zpisobem. O svoleni nejde, je-li souhlas vynucen nasilim nebo Isti.

Obcansky zakonik dale chrani soukromi c¢lovéka. Nikdo nesmi podle § 86 OZ zasdhnout
do soukromi jiného, nema-li k tomu zdkonny dlvod. Bez svoleni clovéka nelze narusit jeho
soukromé prostory, sledovat jeho soukromy Zivot nebo pofizovat o tom zvukovy nebo obrazovy
zdznam, vyuZzivat takové Ci jiné zaznamy pofizené o soukromém Zivoté clovéka tieti osobou nebo
takové zdznamy o jeho soukromém Zivoté Sifit. Takto chranény jsou i soukromé pisemnosti osobni
povahy. Jestlize nékdo nahrdva nebo fotografuje situace ze soukromi ¢lovéka bez jeho souhlasu
a bez jeho souhlasu tyto zaznamy Siti, napf. na socialnich sitich, na strankach YouTube nebo tyto
zaznamy nahrané na mobilni telefon zasle jiné osobé, je jeho jednani v rozporu se zakonem.
Protipravni je i jednani spocivajici v rozsifovani textu, ktery clovék vytvofil. MizZe se jednat
o emailové zpravy, zpravy SMS, texty odesilané prostfednictvim komunikdtoru nebo i zpravy
v uzaviené komunikaci na socialni siti. Neni rozhoduijici, zda adresatem/kou byla osoba, ktera text
zverejnila, nebo text zverejnil nékdo jiny. Rozhodujici je pouze soukromy charakter a osobni

povaha textu.

Jak jiz bylo vyse feceno, ¢lovék, jehoz osobnost byla dotéena, ma podle § 82 odst. 1 OZ pravo
domahat se toho, aby bylo od neopravnéného zasahu upusténo nebo aby byl odstranén jeho
nasledek. Pokud nékdo nataci na mobilni telefon ¢lovéka bez jeho souhlasu, ma tento ¢lovék pravo

domahat se, aby druhd osoba natdceni zanechala. Umistil-li nékdo na internetové stranky
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fotografie Cclovéka bez jeho svoleni, mlizZe se tento Clovék domahat, aby byly fotografie s jeho

podobou nebo fotografie z jeho soukromi z internetové stranky odstranény.

Clovék, do jeho? prav bylo zasazeno, ma kromé upusténi od jednani druhé osoby a odstranéni
nasledkd, prdvo na ndhradu vzniklé Ujmy podle § 2956 a nasledné OZ. Osobé, kterda zaznamy
pofidila, vznikne povinnost nahradit Skodu, kterou svym jedndnim zpUsobila, jakoZ i nemajetkovou
Ujmu. Jako nemajetkovou Ujmu odcini i zplisobené dusSevni Utrapy. Nemajetkova Ujma se oddcini
pfiméfenym zadostiu¢inénim. Zadostiucinéni musi byt poskytnuto v penézich, nezajisti-li jeho jiny
zplsob skutecné a dostatecné ucinné odcinéni zplsobené Ujmy. Takové odcCinéni vzniklé Gjmy
muZe byt napf. omluva ucinéna na stejném misté, kde doslo ke zverejnéni zdznamu bez souhlasu

¢lovéka.

Zplsob a vyse prfiméreného zadostiucinéni musi byt uréeny tak, aby byly od¢inény i okolnosti
zvlastniho zretele hodné. Témito okolnostmi je mimo jiné umysiné zplsobeni Ujmy, zvlasté
zpUsobeni Ujmy s pouZitim Isti nebo pohrizky ¢i ndasobenim Ucink( zdsahu jeho uvadénim ve

vefejnou zndmost.

Osoba, kterd neopravnéné zasahuje do prava na ochranu osobnosti, ma povinnost od svého
jedndni upustit a zaznam smazat na zakladé Zadosti postizené osoby. Jestlize je zaznam jiz
zvefejnén napf. na internetovych strankach, ma clovék, o jehoz zaznamy se jednd, pravo na jejich

odstranéni.

Pokud neni tomuto ¢lovéku tato Sikanujici osoba zndma nebo jestlize odmitda zaznamy
odstranit ¢i vlbec na poZadavek k odstranéni nereaguje, miZe se poskozeny obratit na
poskytovatele sluzby s poZadavkem na odstranéni Sikandzniho obsahu. V pfipadé, Ze poskytovatel

zaznamy nesmatze, je odpovédny za Sikandzni obsah.

V Zalobé se Ize domahat upusténi od neopravnénych zasah( do prava na ochranu osobnosti,
odstranéni jejich nasledk( a priméreného zadostiucinéni v penézich, popf. jinou formou (napfr.
omluvou). V Zalobé je nutné presné urcit Zalovaného, tak aby nebyl zaménitelny s jinou osobou.
Zalovaného je tfeba oznacit jeho jménem, bydlistém a datem narozeni, je-li zalobci/kyni zndmo.
Z podané Zaloby musi byt z podani patrno, kterému soudu je uréena, kdo ji ¢ini, které véci se tyka a
co sleduje a musi byt podepsana, datovana. Soud prislusny k podani Zaloby je soud, v jehoz

obvodu m3a Zalovany bydlisté.
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Pfesné urceni Zalované/ho byva casto problematické, nebot osobni Udaje nezbytné pro
oznaceni Zalované/ho byvaji znamy jen poskytovateli sluzeb elektronickych komunikaci. Tento
poskytovatel neni povinen Udaje uzivatele sdélit subjektu soukromého prava, ktery tvrdi, Ze bylo
zasazeno do jeho prava. Poskytovatel neni v postaveni soudce, aby rozhodl, zda bylo do prdva na
ochranu osobnosti tietiho zasazeno. Ceské pravo ani pravo evropskych zemi neznd moznost zaloby
proti anonymnimu Zalovanému, jehoZ totoznost je zndma pouze poskytovateli sluzby, ktery ji sdéli,

pokud soud dojde k zavéru, Ze prava treti osoby byla porusena.

Jestlize neni osoba, kterad zverfejnila zaznamy, znama poskozené/mu a poskytovatel odmitl
zaznamy odstranit, je moiné podat Zalobu proti tomuto poskytovateli. V této Zalobé se lze

domahat odstranéni téchto zaznamu.

Jeliko? internet nezna hranic, m@ze byt jednani, kterym je v CR zasazeno do prava na ochranu
osobnosti, spachano v zahranici. Pokud je jednani spachano v Evropské unii, mohou byt osoby,
které se dopustily jednani zasazujici do prdva na ochranu osobnosti, Zalovany kromé statu, kde
maji bydlisté, i ve staté, kde doslo nebo kde muize dojit ke Skodné uddlosti (¢l. 7 odst. 2 natizeni
¢.1215/2012 o pfislusnosti a uznavani a vykonu soudnich rozhodnuti v ob¢anskych a obchodnich
vécech). Pokud je do osobnosti uZivatele/ky internetu zasazeno jednanim spachaném v jednom
¢lenském staté, ale do osobnosti bylo zasazeno v CR, m(ize osoba, do jejichz prav bylo zasazeno

podat 7alobu na ochranu osobnosti v CR.

OCHRANA OSOBNICH UDAJU

Kybersikana byva umoznéna tim, Ze pachatel/ka ma k dispozici informace o své obéti. Kdokoliv,
kdo naklada s osobnimi udaji, je az na vyjimky (napf. nakladani s osobnimi Udaji pro osobni
potfebu) povinen respektovat pravidla, ktera stanovi zakon o ochrané osobnich Udajl (zakon
¢.101/2000 Sb. o ochrané osobnich Gdajd, dale jen: ,ZO0OU“). Ten, kdo osobni Gdaje zpracovava,
se podle tohoto zdkona nazyva spravce. Clovék, jehoi osobni Udaje jsou zpracovavany, je

subjektem udaju.

ZOOU sdm o sobé& neposkytuje pravni prostiedky ochrany proti kybergikané. V tomto zdkoné
jsou vsak upravena pravidla zabranujici tomu, aby k osobnim udajim uzZivateli/ek sluzeb
elektronickych komunikaci nemély pFistup neopravnéné osoby. ZOOU také zakazuje

poskytovatelim téchto sluzeb nakladat s osobnimi udaji uzivatell dle svych zajmu.
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Osobnim udajem je jakakoliv informace tykajici se urceného nebo urcitelného subjektu udajd,
tedy osoby, které se Udaje tykaji (napf. uzivatele sluzeb na internetu, klienta mobilniho operatora
apod.). Subjekt udajli se povazuje za uréeny nebo urcitelny, jestlize ho lze ptfimo ¢i nepfimo
identifikovat zejména na zdkladé Cisla, kddu nebo jednoho ¢i vice prvkl, specifickych pro jeho
fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu. Pokud je mozné
osobu, které se informace tykd, pfimo nebo nepfimo identifikovat, je tato informace osobnim
Udajem a musi byt zpracovavdna, a7 na nékteré vyjimky, podle pravidel stanovenych ZOOU. ZzOOU
se nevztahuje na zpracovani osobnich Udaju, které provadi fyzickd osoba vylu¢né pro osobni
potfebu, a na nahodilé shromaZzdovani osobnich Udaji, pokud tyto udaje nejsou dale
zpracovavany. Pokud napf. je na mobilni telefon zaznamenano ndhodné déni na ulici, nestava se

pofizovatel takového zaznamu spravce osobnich tdajtl ve smyslu ZOOU.

Spravce je pfi shromazdovani osobnich udajl povinen subjekt udajd informovat o tom, v jakém
rozsahu a pro jaky ucel budou osobni Udaje zpracovany, kdo a jakym zplsobem bude osobni tdaje
zpracovdvat a komu mohou byt osobni Udaje zpfistupnény, coz je v kontextu kyberSikany
obzvlasté dulezité. Poskytovatel urcité sluzby spojené s registraci uzivatel(/ek zpravidla deklaruje,
Ze nékteré udaje, napf. emailova adresa nebo telefonni Cislo nebudou ostatnim uzivatelim/kam
zverejnény. Pokud sprdvce porusuje pravidla pro zpracovani osobnich udajl, ma subjekt pravo

pozadovat, aby spravce osobni Udaje zablokoval nebo je zlikvidoval.

Spravce musi pfijmout vhodnd technicka a organizacni opatfeni na ochranu osobnich udaja
proti ndhodnému nebo nedovolenému zniceni, ndhodné ztraté, dpravdam, neopravnénému
sdélovani nebo pfistupu, zejména pokud zpracovani zahrnuje predavani udaji v siti, jakoz i proti
jakékoli jiné podobé nedovoleného zpracovani. To znamena, Ze spravce musi osobni Udaje chranit,
aby se nedostaly k neopravnénym osobam, které by je mohly zneuzit pro Sikanovani osoby, které
se osobni Udaje tykaji. Existuji dva druhy bezpecnostnich opatieni. Prvnim z nich jsou opatfeni
technického charakteru, napf. Sifrovani, ochrana pocitacovych systému pred malwarem, ochrana
firewallem nebo ovéreni ¢i autorizace zafizeni. Druhym typem bezpecnostnich opatfeni jsou
opatfeni organizacniho charakteru. Jako priklad mulzZeme uvést Skoleni zaméstnancu
0 zpracovavani osobnich Udaji v souladu s pravnimi predpisy, uréeni zaméstnancll, ktefi maji
k uritym udajim pfistup a maji opravnéni s nimi naklddat nebo pravidla pro testovani

zabezpeceni systému.

Domniva-li se subjekt udajli, Ze s jeho osobnimi udaji neni nakladdano v souladu se zakonem,

mUzZe pozadat spravce o vysvétleni a pripadné o odstranéni takového stavu, napf. o opravu udajd,
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o jejich doplnéni, blokovani nebo smazani. Takova situace mlZe nastat ku prikladu tehdy, pokud
ma uZivatel/ka internetové sluzby podezieni, Ze poskytovatel zpracovava osobni udaje
i po ukoncéeni odebirani sluzby, kdy jiz poskytovatel nema ddvod osobni Udaje zpracovavat.
UZivatel se proto milZe obratit na poskytovatele s dotazem, zda jsou jeho osobni uUdaje
zpracovavany a pokud ano, poZadovat po poskytovateli jejich likvidaci. Pokud spravce Zadosti
subjektu nevyhovi, mize se subjekt idaj obratit na Ufad pro ochranu osobnich Gdajl se stiznosti

na spravce.

s

Zvlastnimi typy udajl jsou tzv. lokalizacni udaje. Lokaliza¢nimi udaji se rozumi jakékoli udaje,
které urcuji zemépisnou polohu telekomunikacniho koncového zafizeni uZivatele vefejné dostupné
sluzby elektronickych komunikaci. Lokaliza¢ni Udaje jsou udaje o poloze zafizeni. JelikoZz ma nyni
vétsina uzivatel(l pfi sobé jedno ¢i vice mobilnich zafizeni, jsou lokalizacnimi Udaji data o faktické

poloze uZivatele/ky.

Provadi-li provozovatel zpracovani lokalizacnich udajd, je povinen tyto Udaje anonymizovat
nebo ziskat souhlas uZivatele/ky se zpracovanim téchto Udaji v rozsahu a trvani nezbytném
pro poskytovani sluzeb, pro jejichz poskytovani je nezbytné znat polohu zatizeni, resp. jeho
uzivatele/ky. Pred ziskanim souhlasu je provozovatel povinen informovat dot¢eného uZivatele/ku
o druhu lokaliza¢nich udaju, které budou zpracovavany, o ucelu a délce zpracovani a o tom, zda

budou udaje predany treti strané.

UZivatel/ka mulzZe kdykoliv sv(j souhlas se zpracovanim odvolat. Dal/a-li uZivatel/ka souhlas
se zpracovanim lokalizac¢nich udajd, je provozovatel povinen mu/ji umoznit pfechodné odmitnout
zpracovani udaji pro kazdé spojeni do sité nebo pro kaidy prenos zpravy, a to bezplatné
a za poutziti jednoduchych prostfedkl. Jinymi slovy, uZivatel/ka mobilni aplikace musi mit vidy

moznost odmitnout zpracovavani udaji o své poloze.

DOPORUCENI PRO UZIVATELE/KY

Pokud uZivatel/ka internetu povaZuje jednani treti osoby vici sobé za nezadouci, mél/a by
kontaktovat poskytovatele sluzby. Néktefi poskytovatelé umozniuji nahlasit nevhodny obsah pfimo
na svych strankach. Toto jednani by uZivatel/ka mél/a poskytovateli nahlasit s oddvodnénim, proc

povazuje jednani za problematické.

Osoba, kterd povazuje jednani jiného v(ci sobé na internetu nebo obecné komunikaci

.

elektronickymi prostfedky za potencidlné nebezpecnou, urdzejici nebo zesmésnujici, by méla
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kontaktovat Policii CR nebo piimo statni zastupitelstvi. Trestni oznameni Ize podat pisemné nebo
Ustné do protokolu na kterémkoli Utvaru Policie CR nebo statniho zastupitelstvi. | kdyZ pisemné
trestni oznameni nema predepsanou formu, mélo by obsahovat popis jednani, které ma vyse
uvedeny charakter, uvedeni data, popf. i denni doby, kdy k jednani doslo a citace nebo printscreen
zaslanych zprdv. Zprdvy proto doporucujeme nemazat, nebo si pred jejich odstranénim udélat
pravé vySe zminény printscreen ¢i jinou kopii nebo dlkaz. Pokud ma ten, kdo trestni oznameni
podava, zdjem o to védét, jaké kroky policie podnikla, je tfeba v trestnim oznameni uvést, zZze chce
byt informovan o ucinénych opatrenich. Pokud je zahdjeno trestni fizeni, mél/a by uZivatel/ka
uplatfiovat sva prava poskozené/ho. Jako poskozeny/a si mizZe zvolit zmocnénce, ktery za ni/néj
bude v trestnim fizeni jednat. V kazdém pfipadé by uZivatel/ka nemél/a jednani, které povazuje
za nezadouci, obtéZujici nebo dokonce nebezpecné, zlehcovat, nebot se nezfidka intenzita a formy

takového jednani stupnuiji.

ZAVER

Pravo specifické prostiedky proti ochrané pred kybersikanou neposkytuje. Pravni fad Ceské
republiky chrani uzivatele/ky sluZeb elektronickych komunikaci pfed projevy, které by bylo moZzno
kyberSikanou nazvat jako tfeba pomluva, nebezpecné pronasledovani neboli stalking, vydirani
apod. UZivatelé/ky se mohou obratit pfimo na poskytovatele sluzeb elektronickych komunikaci.
V podminkach uzivani téchto sluzeb byva upraveno, jaké jednani poskytovatel uZivatelim

zakazuje. V podminkach byva rovnéz uvedeno, jak mlze uzivatel na jednani tfeti osoby upozornit.

Jednani, které by se dalo nazvat kyberSikanou, mlze byt kvalifikovano jako trestny cin
postizitelny podle ustanoveni trestniho prava. Pokud neni nékterd ze skutkovych podstat trestniho
zakoniku naplnéna, nejednd se o trestny cin. Mirnéjsi forma zavadného jednani mize byt

postizena jako prestupek.

Pokud se uZivatel/ka sluzeb elektronickych komunikaci domniva, Ze bylo zasazeno
do jeho/jejiho prava na ochranu osobnosti, mize se domahat ochrany pred zidsahem, jakozZ i

Uhrady vzniklé nehmotné Gjmy i civilniho Fizeni.

Obét kybersikany ma moznost domahat se i pfiméreného zadostiucinéni za nemajetnou Ujmu
zplUsobenou zasahem do osobnostnich prav bez ohledu na to, zda je jednani trestnym cinem (i
prestupkem. Aby se svych narokd mohl domoci, musi vSak znat identitu osoby, kterd do prava

na ochranu osobnosti prostfednictvim internetu zasahla, coZ neni, zvlasté na nékterych
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internetovych strankach, pravidlem. Nemoznost identifikace této osoby je praktickou prekazkou

uplatnéni prava.
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